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AI a bezpieczeństwo

Bezpieczeństwo w AI:
ataki typu adversarial examples,
trening modeli w sposób zwiększający ich odporność,
Generative Adversarial Networks (GAN),
...

AI w bezpieczeństwie – metody AI w problemach z bezpieczeństwa:

autoryzacja biometryczna,
problem podszywania się (spoofing), np. deepfake,
steganografia, znakowanie wodne,
techniki ochrony prywatności,
wspomaganie kryminalistyki (information forensics),
zapobieganie atakom typu phishing,
wykrywanie anomalii w sieci,
...
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Agenda

Watermarking – technologie znaków wodnych:
MP, P. Syga,
Robust Spatial-spread Deep Neural Image Watermarking
[IEEE TrustCom 2020, CORE A]
MP, P. Syga
Robust watermarking with double detector–discriminator approach
[złożona na CVPR 2021]
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Agenda

Biometria:
Identyfikacja na podstawie mimiki twarzy:
MP, P. Syga, M. Klonowski
How to Save Your Face: a Facial Recognition Method Robust Against Image
Reconstruction
[IEEE BTAS 2019]
Voice Spoofing:
R. Białobrzeski, M. Kośmider, M. Matuszewski, MP, A. Rakowski
Robust Bayesian and Light Neural Networks for Voice Spoofing Detection
[INTERSPEECH 2019, CORE A]
Rozwiązanie zajęło 5-te miejsce w konkursie ASVspoof 2019.

Identyfikacja na podstawie kształtu dłoni:
MP, M. Klonowski, P. Syga
User authorization based on hand geometry without special equipment
[Pattern Recognition, Vol. 73, 2018]
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Watermarking – wprowadzenie

Cel:
Dodanie do kopii obrazu (wideo, ścieżki dźwiękowej) niezauważalnych zmian (wplecenie
wiadomości), które umożliwią jej identyfikację.

Atak:
Takie przekształcenie treści, aby uniemożliwić identyfikację bez istotnego pogarszania
własności wizualnych obrazu. Największe obecnie wyzwanie to kompresja, np. JPEG.

Istotne jest zapewnienie balansu między:

odpornością na ataki (robustness),
przejrzystością/jakością obrazu (transparency),
pojemnością wiadomości (capacity),
złożoność obliczeniowa (complexity).

Watermarking 6= steganografia.
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Watermarking – dotychczasowe rozwiązania

LSB – Least Significant Bits
Transformaty – Dyskretna Transformata Cosinusowa (DCT), transformaty falkowe,
Tranformata Fouriera
Rozkład według wartości osobliwych (SVD)
Pierwsze rozwiązanie „end-to-end” oparte na sieciach neuronowych:
J. Zhu, R. Kaplan, J. Johnson, L. Fei-Fei,
HiDDeN: Hiding Data With Deep Networks,
ECCV 2018
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Watermarking

M. Plata, P. Syga, Robust Spatial-spread Deep Neural Image Watermarking
[IEEE TrustCom 2020]

Opis:

Moduł do rozprzestrzenienia wiadomości w domenie przestrzennej.
Opracowanie funkcji kosztu do trenowania nowego modułu.
Wzrost odporności modelu przy utrzymaniu pojemności i jakości obrazu.
Uwzględnienie nowych typów ataku.
Analiza i pogrupowanie ataków pod kątem ich typu, co ułatwia zbalansowany
wybór ataków do treningu sieci.
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Watermarking

Architektura modułu Propagator :
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Watermarking

Architektura metody Spatial:
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Watermarking

Funkcja kosztu między oryginalnym i zakodowanym obrazem:

LE (Ic , Ie) = MSE(Ic , Ie) =
1

H · W · Ch ||Ic − Ie ||22, (1)

Funkcja kosztu między zakodowaną i odczytaną wiadomością:

Lmean
D (M,M′) =

b2

H · W

Hb∑
h=0

Wb∑
w=0

Mean(|Mhw − M′
hw |) =

b2

H · W · (n + k) ||M − M′||1 (2)

Lvar
D (M,M′) =

b2

H · W

Hb∑
h=0

Wb∑
w=0

Var(|Mhw − M′
hw |). (3)
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Watermarking

Funkcja kosztu dla adversarial training:

LC(Ic , Ie) = log(1 − C(Ie)) + log(C(Ic)). (4)

Chcemy zminimalizować:

Dla enkodera E i dekodera D:

EIc ,M [λE LE + λmean
D Lmean

D + λvar
D Lvar

D + λC LC ], (5)

Dla dyskriminatora C :

EIc [−LC ]. (6)
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Watermarking

Wyniki jakości obrazu dla metody Spatial:
PSNR(Y ) = 30.19dB, PSNR(Cb) = 37.81dB, PSNR(Cr) = 37.46dB
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Watermarking

Wyniki jakości obrazu dla metody Spatial:
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Watermarking

Wizualizacja ataków:
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Watermarking

Wyniki selektywnego doboru ataków do modułu Noiser :
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Watermarking

M. Plata, P. Syga
Robust watermarking with double detector–discriminator approach
[złożona na CVPR 2021]

Opis:

Nowy moduł do wykrywania obecności znaku wodnego.
Propozycja nowej formuły testowej.
Dodatkowy moduł – Adapter.
Wzrost odporności modelu przy utrzymaniu pojemności i jakości.
Adaptacja rozwiązania do wideo.
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Watermarking

Architektura metody DDD-WM:
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Watermarking

Architektura modułu do kodowania w DDD-WM:
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Watermarking

Wyniki jakości obrazu dla metody DDD-WM:
PSNR(Y ) = 31.57dB, PSNR(Cb) = 44.04dB, PSNR(Cr) = 44.90dB
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Watermarking

Wyniki jakości obrazu dla metody DDD-WM:
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Watermarking

Wyniki odporności:
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Watermarking

Walidacja podejścia DDD-WM:

TP , gdy Ien oraz Discriminator(Ien) > t.
FP , gdy Ico oraz Discriminator(Ico) > t.
TIR = Pr(poprawny klucz|TP).
FIR = Pr(błędny klucz|TP)Pr(Ien) + Pr(FP)Pr(Ico).
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Watermarking

Wyniki odporności mierzone nową metodą:
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Autoryzacja biometryczna – wprowadzenie

Źródło: www.findbiometrics.com

Definicja
Technologia umożliwiająca identyfikację użytkowników w systemie na podstawie ich cech
biologicznych, np. rysy twarzy, odcisk palca, kontur dłoni, tęczówka oka.
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Autoryzacja biometryczna – wprowadzenie

Rozważane modele biometryczne:

Weryfikacja - do mierzenia skuteczności wykorzystujemy False Accept Rate (FAR)
and False Reject Rate (FRR).
Identyfikacja - do mierzenia skuteczności wykorzystujemy Identification Rate (IR).
W teorii mówi się również o n krotnej weryfikacji - FARId = 1 − (1 − FAR)n−1 i
FRRId = FRR .

Problemy:

Dane niezbywalne.
Nie ma opcji „reset hasła”.
Mogą być pobrane bez wiedzy użytkowania.
Kwestie prywatności – reconstruction attack.
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Autoryzacja biometryczna

M. Plata, P. Syga, M. Klonowski,
How to Save Your Face: a Facial Recognition Method Robust Against Image
Reconstruction [IEEE BTAS 2019]

Opis:

Identyfikacja osób na podstawie mimiki twarzy.
Zwiększenie prywatności metod opartych o rozpoznawanie twarzy.
Do bazy zapisujemy jedynie znormalizowany wektor przesunięć, nie zapisujemy
położenia punktów początkowych.
W celu zwiększenia prywatności usuwamy najbardziej skorelowane cechy z cechami
statycznymi.
Rozwiązanie jest text-dependent - każdy użytkownik wypowiada tę samą frazę.
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Autoryzacja biometryczna

Wizualizacja otrzymanych cech biometrycznych:
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Autoryzacja biometryczna

Algorytm:

Detekcja cech biometrycznych: Porównanie cech biometrycznych:
D2N×F - wektor cech
E 2N×F - wektor cech

sDE
n = DTW (Dn,En) ∀n∈{1,...,2N}

Określenie podobieństwa wektorów:
SVM(sDE ) : R2N → [0, 1]

Trenowanie metody SVM:
xi = sDE

yi =
{ 1,

0,
gdy D i E ten sam użytkownik

w p.p.
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Autoryzacja biometryczna

Wyniki, usuwanie cech (nie)skorelowanych:

niebieski - nieskorelowane usuwane najpierw
zielony - skorelowane usuwane najpierw

Eksperymenty przeprowadzone dla
próbki 34 użytkowników.
IR = 70.78% dla 115 cech i 3 sampli
w zapisanych bazie.
IR = 68.54% dla 44 cech i 3 sampli w
zapisanych bazie.
przy uśnięciu 50 najbardziej
skorelowanych cech: IR > 50%.
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Autoryzacja biometryczna

44 cechy dla których algorytm osiąga IR = 68.54%:
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Voice spoofing

R. Białobrzeski et al., Robust Bayesian and Light Neural Networks for Voice Spoofing
Detection [INTERSPEECH 2019]

Opis metody:

Rozwiązanie „lekkie”, do wykorzystania w urządzeniach o małych zasobach.

Łączy dwa podejścia:
Bayesowskie sieci neuronowe - warstwa Flipout,
Light Convolutional Neural Network - warstwa Max Feature Map.

Attack-Out Cross-Validation.
Wizualizacja złożoności wariantów ataku.

Rozważany atak:

atak typu odtwarzanie (replay attack),
dostęp fizyczny (PA),
trzy warianty jakości odtwarzania (high, medium, low),
trzy warianty odległości atakującego od mówcy (10-50cm, 50-100cm, >100cm).
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Voice spoofing

Eksperymenty z siecią Bayesowska: Wyniki dla całego systemu (ensemble):
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Autoryzacja biometryczna

M. Klonowski, M. Plata, P. Syga,
User authorization based on hand geometry without special equipment
[Pattern Recognition, Vol. 73, 2018]

Opis metody:

System do weryfikacji oraz identyfikacji oparty o kontur dłoni.
Rozwiązuje bazuje na klasycznych metodach przetwarzania obrazów.
Materiał biometryczny pobrany skanerem biurowym.
Zapisuje jedynie 62 obliczonych cech do bazy.
Rozwiązanie cechuje się wysoką skutecznością.

Wyniki:
Baza autorska (60 osób × 5–10 próbek,
wzorzec z 3 próbek):

FAR = 0.00%, FRR = 1.19%
IR = 100.00%

Bosphorus Hand Database (738 osób × 3
próbki, wzorzec z 2 próbek):

FAR = 0.41%, FRR = 1.41%
IR = 99.86%
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FAR = 0.00%, FRR = 1.19%
IR = 100.00%

Bosphorus Hand Database (738 osób × 3
próbki, wzorzec z 2 próbek):

FAR = 0.41%, FRR = 1.41%
IR = 99.86%
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Autoryzacja biometryczna

M. Klonowski, M. Plata, P. Syga,
User authorization based on hand geometry without special equipment
[Pattern Recognition, Vol. 73, 2018]
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Autoryzacja biometryczna

Zestaw 62 cech biometrycznych definiujących użytkownika na podstawie konturu dłoni:
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AI w bezpieczeństwie

Dziękuję za uwagę.
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