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- Demokracja a technologie informatyczne

Demokracja a technologie informatyczne

m Demokracja: forma sprawowania wtadzy, oparta o wole wigkszosci
obywateli ~» wybory i glosowanie

m Reprezentatywnosc¢ wyniku wyborow
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Krétka historia procedur wyborczych
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- Demokracja a technologie informatyczne

Demokracja a technologie informatyczne

Zagrozenia dla reprezentatywnosci wyniku wyboréw:
m Manipulacja i fatszowanie
m Niedbatos¢ w realizacji procesu wyborczego (np. liczeniu gtoséw)
m Kupowanie gtosow i przymuszanie wyborcéw
m Ograniczony dostep do wyboréw
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Specyfikacja wtasnosci procedur wyborczych

Wriasnosci procedur wyborczych

Aby wybierane gremia odzwierciedlaty rozktad opinii i preferencji w
spoteczenstwie, system wyborczy powinien spetnia¢ pewne podstawowe
wiasnosci:
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m Sprawdzalnosc¢: wyborca ma mozliwos¢ sprawdzenia, czy jego gtos
zostat zarejestrowany i policzony prawidtowo

Jak specyfikowac te wtasnosci? ~» logiki dla gier i strategii
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Logika strategiczna ATL

Woijciech Jamroga - Jak uratowaé demokracje

Specyfikacja wtasnosci procedur wyborczych

LOGIC LANE

UNIVERSITY COLLEGE

THIS BRIDLE/WAY IS
OPEN TO THE PUBLIC

| IN WINTER 7am-8-30pm

IN SUMMER 7am-11pm
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- Specyfikacja wtasnosci procedur wyborczych

Logika strategiczna ATL

m ATL: logika temporalna czasu alternujacego (koszmarna nazwa)
m Gtoéwny konstrukt: modalnosci strategiczne
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Logika strategiczna ATL

m ATL: logika temporalna czasu alternujacego (koszmarna nazwa)
m Gtoéwny konstrukt: modalnosci strategiczne

(A)e: grupa agentéw A ma wspding strategie zeby osiagnaé ¢ J

~»  zawiera 1 lub wiecej operatoréw temporalnych: X (w nastepne;j
chwili), F (kiedy$ w przyszitosci), G (zawsze w przysztosci), U
(dopoki nie zajdzie okreslony warunek), itp.
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- Specyfikacja wtasnosci procedur wyborczych

Logika strategiczna ATL: przyktady

B (jamesbond)F (ski A —getBurned):
“James Bond moze wybrac¢ sie na narty i nie sptong¢”
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Specyfikacja wtasnosci procedur wyborczych

Logika strategiczna ATL: przyktady

B (jamesbond)F (ski A —getBurned):
“James Bond moze wybrac¢ sie na narty i nie sptong¢”

m ((jamesbond, bondsgirl))fun U shot:
“Agent 007 i jego dziewczyna majg strategie, by dobrze sie bawi¢
dopoki ktos nie zacznie do nich strzela¢”
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- Specyfikacja wtasnosci procedur wyborczych

Specyfikacja odpornosci na przymuszanie
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Specyfikacja odpornosci na przymuszanie

For a voting system to be uncoercable, no voter should be able to
convince any other participant of the value of its vote. J
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Specyfikacja wtasnosci procedur wyborczych

Specyfikacja odpornosci na przymuszanie

An election protocol is receipt-free if a voter v cannot prove to a potential
coercer c that she voted in a particular way. We assume that v wishes to
cooperate with ¢; receipt-freeness guarantees that such cooperation will
not be worthwhile, because it will be impossible for C' to obtain proof
about how A voted.
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Specyfikacja odpornosci na przymuszanie

A voting system is coercion resistant, if there exists a counter-strategy
for the voter such that the coercer cannot tell whether the coerced voter
is in fact following the coercer’s instructions or whether she is just
running the counter-strategy, and hence, achieves her own goal.
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Outline

Jak sprawdzié¢ swoj gtos
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Jak sprawdzi¢ swoj gtos

Sprawdzalnos¢

m Sprawdzalnos¢ glosu przez glosujacego (ang. end-to-end voter
verifiability): wyborca ma mozliwos¢ sprawdzenia, czy jego gtos
zostat zarejestrowany i policzony prawidtowo

m Pozwala wykrywac nieprawidtowosci niezaleznie od ich zrédtal

m Moze pozwoli¢ na zakwestionowanie nieprawidtowego wyniku
wyborow (jesli wyborca otrzymat jaki$ dowdd swego gtosu)

Woijciech Jamroga - Jak uratowaé demokracje IPIPAN / 9.01.2017 19/39



Jak sprawdzi¢ swoj gtos

Sprawdzalnos¢

m Sprawdzalnos¢ glosu przez glosujacego (ang. end-to-end voter
verifiability): wyborca ma mozliwo$¢ sprawdzenia, czy jego gtos
zostat zarejestrowany i policzony prawidtowo

m Pozwala wykrywac nieprawidtowos$ci niezaleznie od ich Zrédial

m Moze pozwoli¢ na zakwestionowanie nieprawidtowego wyniku
wyborow (jesli wyborca otrzymat jaki$ dowdd swego gtosu)

m Historie motywujace: gtosowanie internetowe w Estonii, polskie
wybory samorzadowe 2014
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- Jak sprawdzi¢ swoj gtos

Gtosowanie elektroniczne w Estonii

Historic Ties

President Putin said he has no further designs on Ukrainian territory
N but said he will stand up for the millions of ethnic Russians on *historic
Russian lands.” Percentage of the population that is Russian in former
Soviet Republics:
[ j— ]
1% or less 2%to 9% 10% to 24% 25% or more

RUSSIA
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u Jak sprawdzi¢ swoj gtos

Polskie wybory samorzgdowe 2014

OFICIALNE WYNIFI GLOSOVA
coasmonE L e yorrues

A swistak siedzi i przepisuje recznie protokoty...
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- Jak sprawdzi¢ swoj gtos

Sprawdzalno$¢ przez gtosujgcego

Problem: jak pogodzi¢ sprawdzalnosc¢ i odpornos¢ na przymuszanie?
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m Selene
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Sprawdzalnos$¢ w protokole Pret-a-Voter

Woijciech Jamroga - Jak uratowaé demokracje

Destroy

Retain

Asterix

Obelix

Idefix

Panoramix

Abraroucourix

7490012

Jak sprawdzi¢ swoj gtos

IPIPAN / 9.01.2017 23/39



Sprawdzalnos$¢ w protokole Pret-a-Voter

Woijciech Jamroga - Jak uratowaé demokracje

Destroy Retain
Asterix
Obelix
Idefix
Panoramix X
Abraroucourix
7490012

Jak sprawdzi¢ swoj gtos

IPIPAN / 9.01.2017 23/39



- Jak sprawdzi¢ swoj gtos

Sprawdzalnos$¢ w protokole Pret-a-Voter
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- Jak sprawdzi¢ swoj gtos

Sprawdzalnos$¢ w protokole Pret-a-Voter

Retain

X

7490012

Specyfikacja sprawdzalnosci w logice ATL:

/\ (voted, i A resultsPublished) — (v)F (K registered, ; V K,—registered, ;).
i€ Bal
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- Jak sprawdzi¢ swoj gtos

Sprawdzalnos$¢ w protokole Pret-a-Voter

Retain

X

7490012

Specyfikacja sprawdzalnosci w logice ATL:

/\ (voted, i A resultsPublished) — (v)F (K registered, ; V K,—registered, ;).
i€ Bal

A moze by tak automatycznie sprawdzi¢ sprawdzalnos¢?
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- Weryfikacja modelowa dla ATL

Outline

Weryfikacja modelowa dla ATL
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- Weryfikacja modelowa dla ATL

Weryfikacja modelowa wtasnosci strategicznych

m Weryfikacja modelowa (ang. model checking): najbardziej znana
metoda automatycznej weryfikacji
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Weryfikacja modelowa dla ATL
B

Weryfikacja modelowa wtasnosci strategicznych

m Weryfikacja modelowa (ang. model checking): najbardziej znana
metoda automatycznej weryfikacji

m Stosowana do weryfikacji poprawnosci oprogramowania i sprzetu
m ...wykrywania btedow
® ...a nawet automatycznego planowania

m Idea: dany jest model systemu (graf, program, schemat blokowy)
oraz formuta logiczna opisujgca poprawne dziatanie systemu

m Algorytm weryfikacji zwraca odpowiedz:

TAK jesli ta formuta jest spetniona w danym modelu,
NIE w przeciwnym przypadku.
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Weryfikacja modelowa dla ATL

Prosty model gtosowania

(wait, —)

votej
.
!
\
s
. <
<L P

G
finish; finish; finish; finish; sh; sh;

votej 1 vote; vote; votej 1 vote; » votej » votej » votej »
pun; pun; pun; pun;

oG
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- Weryfikacja modelowa dla ATL

Weryfikacja modelowa wtasnosci strategicznych
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- Weryfikacja modelowa dla ATL

Weryfikacja modelowa wtasnosci strategicznych

m Problem: weryfikacja wtasno$ci temporalnych jest kosztowna
obliczeniowo
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Weryfikacja modelowa dla ATL
o

Weryfikacja modelowa wtasnosci strategicznych

m Problem: weryfikacja wtasno$ci temporalnych jest kosztowna
obliczeniowo

m ...weryfikacja istnienia strategii jest bardzo kosztowna
obliczeniowo

m ...a dla strategii z niepetng informacjg jeszcze bardziej @

m Jak bardzo? Sprawdzimy to eksperymentalnie na prostej klasie
modeli ~» Castles
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Wyniki eksperymentow

Weryfikacja modelowa dla ATL

\ N || czastaczny | 1. krok | 2. krok | zajeto$¢ pamieci |
4(111) 130 100 29 15
5(112) 6 686 336 6349 198
6(212) 4508 548 3957 606
7(222) 3 366 2637 728 s
8(322) 255549 27040 | 228505 454

Formuta: {(c12))F castle3Defeated

Czas podano w ms, zajeto$¢ pamieci w MB
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- Weryfikacja modelowa dla ATL

Poréwnanie dla strategii z petng i niepetng informacjag

petna informacja | niepetna informacja | niepetna informacja
N (MCMAS) (SMC) (MCMAS)
4(111) 43 130 72000
5(112) 70 6686 timeout
6(212) 250 4508 timeout
7(222) 954 3366 timeout
8(322) 1996 255549 timeout

Formuta: ((c12))F castle3Defeated

Czas w ms, timeout = 2h
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- Weryfikacja przyblizona

Outline

Weryfikacja przyblizona
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- Weryfikacja przyblizona

Przyblizona weryfikacja wtasnosci strategicznych

m |dealna weryfikacja dla niepetnej informaciji jest bardzo trudna
obliczeniowo

m Pomyst: sprébujmy znalez¢ formuty, ktére przyblizaja prawdziwose
zadanej specyfikacji z géry i z dotu
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Weryfikacja przyblizona

Przyblizona weryfikacja wtasnosci strategicznych

m |dealna weryfikacja dla niepetnej informacji jest bardzo trudna
obliczeniowo

m Pomyst: sprébujmy znalez¢ formuty, ktére przyblizaja prawdziwose
zadanej specyfikacji z géry i z dotu

= ...i ktore tatwiej sie liczy &

m Jesli gorna aproksymacja = dolna aproksymacja, dostajemy
doktadny wynik!
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- Weryfikacja przyblizona

Przyblizona weryfikacja wtasnosci strategicznych

Z ostatniej chwili...

tr(p) 2

tr(=¢) = ~TR(¢),

tr(¢ A1) = tr(e) Atr(y),
E<A>¢) (A)tr(9),
tr(

tr((ANG ¢) = vZ.(Catr(¢) A (A)°Z),
(AN U ) = pZ.(Eatr(¢) V (Catr(y) A(A)°Z)).

>

Woijciech Jamroga - Jak uratowaé¢ demokracje IPIPAN /9.01.2017 33/39



Weryfikacj bliz
eryfikacja przyblizona

Przyblizona weryfikacja wtasnosci strategicznych

m Aproksymacje dziatajg tylko w czesci przypadkéw

m W szczegolnosci, nasza aproksymacja dziata tylko w modelach
gdzie uczestnicy majg wystarczajgco dobrg pamiec

m Na przykiad, daje stabe wyniki w modelach Castles (agenci zbyt
wiele zapominaja...)
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m Na przyktad, daje stabe wyniki w modelach Castles (agenci zbyt
wiele zapominaja...)

m Jednakze w protokotach bezpieczenstwa zazwyczaj zaktada sie, ze
atakujacy pamieta wszystkie istotne obserwacje
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Weryfikacja przyblizona

Przyblizona weryfikacja wtasnosci strategicznych

m Aproksymacje dziatajg tylko w czesci przypadkéw

m W szczeg6lnosci, nasza aproksymacja dziata tylko w modelach
gdzie uczestnicy majg wystarczajgco dobrg pamiec

m Na przyktad, daje stabe wyniki w modelach Castles (agenci zbyt
wiele zapominaja...)

m Jednakze w protokotach bezpieczenstwa zazwyczaj zaktada sie, ze
atakujacy pamieta wszystkie istotne obserwacje

m Nowy benchmark: rozgrywka w grach karcianych (ma podobng
strukture matematyczna, co przymuszanie w protokole gtosowania!)
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Weryfikacja przyblizona

Weryfikacja modelowa wiasnosci strategicznych




Weryfikacja przyblizona

Weryfikacja modelowa wtasnosci strategiczn

IPIPAN /9



Wyniki eksperymentow

Weryfikacja przyblizona

L, Weryfikacja przyblizona Weryfikacja
llosé kart zdotu | zgory | doktadnosé idealna
4 0.0001 | 7e-05 100% 0.14
8 0.002 | 0.001 100% 2.42h
12 0.16 0.05 100% timeout
16 172.07 2.61 100% timeout
20 76 h 1929 100% timeout

Formuta do weryfikacji: (S))F win
Czas w sekundach, chyba ze podano inaczej

timeout ~ 45h
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Weryfikacja przyblizona

Wyniki eksperymentéw dla roztargnionego rozgrywajgcego

L, Weryfikacja przyblizona Weryfikacja
llosc kart z dotu \y z g()er p‘ c)j/ok{adnoéé id()elalnaJ
4 0.0003 | 0.0003 100% 14.59h
8 0.01 0.02 90% timeout
12 29.31 2.45 80% timeout

Formuta do weryfikacji: (S))F win

Czas w sekundach, chyba ze podano inaczej

timeout ~ 45h
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Podsumowanie

Outline

B Podsumowanie
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Podsumowanie

Podsumowanie

m Zyjemy w czasach rosngcych napie¢ wewnetrznych i
miedzynarodowych

m Zagrozenie dla demokraciji: ingerencja poprzez manipulacje
wyborami
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u Podsumowanie

Podsumowanie

m Zyjemy w czasach rosngcych napie¢ wewnetrznych i
miedzynarodowych

m Zagrozenie dla demokracji: ingerencja poprzez manipulacje
wyborami

m Technologie informatyczne otwierajg szereg nowych zagrozen
m ...ale pozwalajg tez skuteczniej wykrywac zagrozenia
m SzczegOlnie obiecujace: protokoty sprawdzalnego gtosowania

m Projekt VoteVerif: specyfikacja, modelowanie i weryfikacja
protokotow sprawdzalnego gtosowania

m Wspotpraca pomiedzy IPIPAN, PJATK i Uniwersytetem
Luksemburskim
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