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4c Omowienie celu naukowego ww. prac i osiagnietych wynikéw wraz z omowieniem
ich ewentualnego wykorzystania

Kryptografie — dziedzine wiedzy o bezpiecznym przetwarzaniu i przesytaniu informacji —
zwyczajowo dzieli sie na kryptografie symetryczng i asymetryczng (z kluczem publicznym).
Podziat ten jest do pewnego stopnia umowny, ale czesto przydaje sie do sprecyzowania i
zawezenia przedmiotu badan. W algorytmach kryptografii symetrycznej strony komunikujg
sie ze soba uzywajgc tego samego klucza, stad w nazwie przymiotnik ,symetryczny”.
Algorytmy, ktoére moga dziata¢ zaréowno z kluczem jak i bez klucza (np.
wiekszos$¢ wspotczesnych funkcji skrotu) zwyczajowo rowniez przypisuje sie do rodziny
kryptografii symetryczne;j.



Przedmiotem badan przedstawionego cyklu prac jest kryptoanaliza algorytméw kryptografii
symetrycznych takich jak szyfry blokowe, funkcje skrétu i schematy szyfrowania z
uwierzytelnieniem. Wspdlnym celem dla tych prac byto opracowanie nowych i
udoskonalenie istniejgcych metod kryptoanalizy. Drugi cel to przekucie doswiadczen i
wynikdéw kryptoanalitycznych na nowe pomysty w projektowaniu bezpieczniejszych
algorytmow.

Kryptoanaliza stanowi obecnie podstawowe narzedzie badania i mierzenia poziomu
bezpieczenstwa i wiarygodnosci algorytméw kryptograficznych. Wspotczesne rozwigzania i
standardy kryptograficzne sg bardzo dojrzatymi konstrukcjami, czerpigcymi z do$wiadczen i
wynikow kryptoanalitycznych ostatnich kilku dekad. W konsekwenciji coraz rzadziej mamy
do czynienia ze spektakularnym ztamaniem catego kryptosystemu, a uwaga
kryptoanalitykdw przesuwa sie w kierunku zredukowanych wariantéw danego algorytmu
(np. z mniejsza liczba rund czy mniejszym stanem) i wyznaczania marginesu
bezpieczenstwa. Badania i wyniki z przedtozonego cyklu publikacji wpisujg sie w to
podejscie do wspoétczesnej kryptoanalizy i projektowania algorytméw kryptograficznych.

Kryptoanaliza funkcji Keccak (SHA-3) i innych funkcji skrétu

Algorytm, ktoremu poswiecitem najwiecej uwagi w swoich badaniach to funkcja skrétu
Keccak, obecnie funkcjonujaca jako standard SHA-3 [Keccak]. By mie¢ szersze spojrzenie
na osiggniete wyniki i ich znaczenie, warto krotko przyblizy¢ kontekst powstania tego
algorytmu. Kryptograficzna funkcja skrétu to algorytm pobierajgcy blok danych dowolnej
dtugosci (np. plik tekstowy, duzg prezentacje multimedialng czy tez rozliczenie podatkowe w
formie elektronicznej) i zwracajgcy krotki ciag bitdw o ustalonej dtugosci. Przetwarzany blok
danych zwykle nazywany jest wiadomoscig natomiast wynik obliczen to skrét (ang. hash,
digest). Typowe dtugosci skrétu to 256 lub 512 bitdw. Kryptograficzne funkcje skrotu
znajdujg zastosowanie w wielu aplikacjach i protokotach zwigzanych z bezpieczernstwem
informacji. Uzywane sg miedzy innymi do przechowywania i weryfikacji haset
komputerowych, tworzenia sum kontrolnych plikbw i dokumentdéw, certyfikatow stron
internetowych, w podpisie elektronicznym. Do niedawna jedng z najpowszechniegj
uzywanych i analizowanych funkcji skrétu byta SHA-1. W 2005 roku chinskie badaczki
odkryly stabos$¢ w tej funkcji i pokazaty, ze atak na kolizje nie wymaga tylu obliczen ile
wczesniej zaktadano dla SHA-1 [Wang05]. Rezultat ten odbit sie szerokim echem w
Srodowisku naukowym i byt impulsem do zorganizowania konkursu na nowy standard
kryptograficznej funkcji skrétu. Konkurs zorganizowat amerykanski NIST (National Institute
of Standards and Technology) i przyciggnat uwage czotowych naukowcow zwigzanych z
kryptologig. Zgtoszono wiele interesujgcych i nowatorskich propozycji i po 5 latach
intensywnych badan, w 2012 roku, wytoniono zwyciezce. Najlepsza kryptograficzng funkcja
skrotu okazat sie Keccak i obecnie funkcjonuje jako nowy standard kryptograficznej funkciji
skrotu SHA-3.

Moje zainteresowanie algorytmem Keccak zaczeto sie jeszcze w trakcie trwania konkursu
kiedy ,w grze” byto jeszcze kilkanascie innych algorytméw. Jednakze juz wtedy byto jasne,
ze Keccak jest nowatorska propozycjg z duzym potencjatem i wnikliwa kryptoanaliza bedzie



kluczowa do okreslenia wiarygodnosci tej funkcji. Keccak bazuje na nowej konstrukcji (ang.
sponge construction), z ktérg zwigzanych jest wiele ciekawych pytan badawczych. Funkcja
ta budzi réwniez zainteresowanie od bardziej praktycznej strony takiej jak wydajne
implementacje sprzetowe i programowe. Wreszcie stanowi prawdziwe wyzwanie dla
kryptoanalitykdbw co mozna wywnioskowac¢ z kilku lat badan i trudnosci w tamaniu,
znajdywaniu stabosci nawet w mocno zredukowanych wariantach.

Pierwszg autorskga (wspdlnie z Marianem Srebrnym) kryptoanalize funkcji Keccak
przedstawitem na tematycznej konferencji SHA-3 Workshop zorganizowanej przez NIST w
Santa Barbara, USA [Morawiecki10]. Wyniki te dotyczyly kryptoanalizy logicznej
(kryptoanalizy SAT) dla zredukowanych wariantéw funkcji. Stephen Cook w 1971 udowodnit,
ze problem spetnialnosci (ang. SATisfiability) jest problemem NP- zupetnym. W ogdlnym
przypadku znalezienie wartosciowania spetniajgcego formute zdaniowa jest praktycznie
niemozliwe, lecz okazuje sie, ze dla wielu nawet bardzo duzych formut, potrafimy znalez¢
wartosciowanie przy pomocy programoéw zwanych testerami SAT (ang. SAT solvers).
Pierwszy zwigzek pomiedzy testerami SAT a kryptoanalizg zostat pokazany w pracy
[Massaci99]. Ogdlna idea polega na tym by tak skonstruowac¢ formute by rozwigzanie jej
(znalezienie warto$ciowania) oznaczato jednoczesnie znalezienie tajnego klucza (w
przypadku szyfréw). Dla funkcji skrétu formuta logiczna i znalezienie dla niej warto$ciowania
oznacza zwykle znalezienie wiadomosci dla zadanego skrétu (atak na przeciwobraz). Wyniki
przedstawione na konferencji SHA-3 Workshop wraz z szerszg analizg zostaty opublikowane
w pracy [1] wchodzgcej w sktad przedtozonego cyklu publikacji. Warto rowniez zaznaczyé,
ze techniki kryptoanalityczne opisane w tej pracy, w tym w szczegdlnosci sposob
budowania formut SAT, poprowadzity do wygrania przeze mnie kilku kategorii w konkursie
kryptoanalitycznym zorganizowanym przez autoréow funkcji Keccak [Contest]. W konkursie
uczestniczyly wiodace grupy badawcze w tym grupa Adi Shamira z lzreala, jak rowniez
badacze z Austrii (Graz University of Technology) i Singapuru (Nanyang Technological
University).

W finatowym etapie konkursu SHA-3 obok funkcji Keccak znalazlty sie cztery inne bardzo
interesujgce funkcje skrotu (Skein [Schneier], Groestl [Gauravaram], JH [Wu], Blake
[Aumasson]). We wspdtpracy z doktorantami z George Mason University (USA), podjatem sie
kryptoanalizy logicznej tych funkcji, wykorzystujgc doswiadczenia z wczesdniejszej analizy
funkcji Keccak. Gtéwnym celem tej pracy byto oszacowanie marginesu bezpieczenstwa dla
wszystkich 5 algorytméw i analiza poréwnawcza. Wyniki zostaty opublikowane w [2]. Na
potrzeby tej pracy opracowatem metode i zaimplementowatem program do
automatycznego generowania formut SAT. Program jako dane wejsciowe pobiera
specyfikacje funkcji w jezyku VHDL lub Verilog a nastepnie generuje formute CNF
(Conjunctive Normal Form) w formacie, ktérego uzywaja testery SAT.

Kolejna praca [3], w ktérej podjatem kryptoanalize funkcji skrétu Keccak ogniskuje sie wokét
techniki nazywanej kryptoanalizg rotacyjna. Technika ta zostata formalnie wprowadzona w
pracy [Khovratovich10]. Tutaj, podobnie jak w przypadku kryptoanalizy rdznicowe;,
obserwujemy pewng relacje miedzy parg wiadomosci, lecz nie jest to réznica XOR tylko
rotacja (przesuniecie bitowe) jednej wiadomosci wobec drugie;. Sledzac jak dtugo i z jakim
prawdopodobienstwem w danym algorytmie taka relacja sie utrzymuije, jesteSmy w stanie
wywnioskowaé informacje uzyteczne dla ataku. Moim nowatorskim pomystem byto
zastosowanie rotacyjnej analizy do zbudowania ataku na przeciwobraz. Przedstawitem kilka
atakow na warianty funkcji Keccak o zredukowanej liczbie rund. Dodatkowo w pracy tej



zostata przedstawiona wnikliwa analiza relacji rotacyjnych na poziomie bitdéw, podczas gdy
we wczesniejszych pracach autorzy skupiajg sie na catych stowach (analiza algorytméw
klasy ARX). Keccak jako algorytm zorientowany bitowo wymagat wprowadzenia nowego
podejscia i zdefiniowania nowych poje¢ potrzebnych do precyzyjnego opisu
przeprowadzonej kryptoanalizy. Praca zostata zaprezentowana na konferencji Fast Software
Encryption (FSE) w 2013 roku w Singapurze. Konferencja FSE jest wiodaca konferencjg
poswiecong kryptografii symetrycznej i kryptoanalizie, firmowana i organizowana przez
International Association for Cryptology Research (IACR). Warto rowniez dodac, ze na tej
samej konferencji zespot Adi Shamira zaprezentowat prace, w ktorej wykorzystat
(niezaleznie) te samg wtasnosc¢ (state rundowe o niskich wagach Hamminga), w tym
wypadku do poszukiwania kolizji dla zredukowanej funkcji Keccak.

W pracy [4] zostato przedstawione rozwiniecie ataku kostkami (ang. cube attack) i
szczegbtowa analiza tej klasy atakéw dla algorytmdéw bazujgcych na permutacji Keccak-f.
Atak kostkami, nalezacy do rodziny technik algebraicznych, przedstawit Dinur i Shamir w
2009 roku [Dinur09], a wczesniej podobne pomysty mozna znalez¢ w [Lai94] i [Vielhaber(Q7].
Atak kostkami, jak kilka innych technik algebraicznych, stara sie wykorzystac niski stopien
wielomiandw opisujgcych atakowany algorytm. To co jest szczegdlnie interesujace to fakt,
ze atakujgcy nie musi zna¢ dokfadnej specyfikacji kryptosystemu, ktory atakuje. Wystarczy,
ze wolno mu generowaé¢ pary wiadomoscé-szyfrogram (w przypadku szyfrow) czy
wiadomos$c-kod MAC w przypadku funkcji skrotu z kluczem. Nowatorskie podejscie
zaprezentowane w [4] bazuje na pomysle by nie traktowaé algorytmu catkowicie jak ,,czarng
skrzynke” lecz starac sie wykorzystaé strukturalne wtasnosci analizowanej funkcji. Barierg w
zastosowania ataku kostkowego do bardziej ztozonych algorytmow (z wieksza liczba rund)
jest stopien wielomianu, ktérym opisane jest wyjscie (np. szyfrogram). Zwykle wielomian ten
rosnie wykfadniczo od liczby rund. Bardziej wnikliwa analiza interakcji miedzy zmiennymi
wejsciowymi (szczegolnie w poczatkowych rundach) pozwolita na doktadniejsze okreslenie
stopnia wielomianu, co przetozyto sie na ztamanie wiekszej liczby rund. Atak zostat
przeprowadzony dla kilku algorytmoéw z rodziny Keccak tj. dla funkcji skrétu w trybie z
kluczem, schematu szyfrowania z uwierzytelnieniem (Keyak v1) oraz szyfru strumieniowego.
Wyniki te zaprezentowatem na konferencji EUROCRYPT w 2015 roku. (Konferencja
EUROCRYPT jest jedng z flagowych konferencji organizowanych przez International
Association for Cryptology Research.) Wyniki i badania dotyczgce tej pracy przedstawitem
rowniez na seminarium w Technical University of Denmark (DTU) na zaproszenie grupy
Larsa Knudsena i Christiana Rechbergera — wiodgcego zespotu kryptoanalitycznego w
Europie. Warto takze dodac, ze publikacja ta stafa sie inspiracjg dla innych badaczy, ktérzy
dalej rozwineli opisang technike lub zaaplikowali ja do innych algorytméw i scenariuszy
ataku [Dong17], [Dobraunig15], [Zheng17].

Kolejna praca ,,Malicious SHA-3” [5] nie jest klasyczna kryptoanaliza lecz spojrzeniem na
algorytm oczami projektanta i probg takiej modyfikacji funkciji, ktéra wprowadzitaby ukryte,
,ztosliwe” stabosci. Ogodlniej, ztosliwy wariant algorytmu to taki, ktdry posiada stabos¢
zwang tylng furtkg (ang. backdoor). Osoba, ktéra zna takg furtke moze tatwo manipulowaé
lub nawet catkowicie zniszczyé bezpieczenstwo algorytmu. ,,Swie,tym Graalem” dla
wszystkich agencji wywiadowczych jest posiadanie takich furtek, ktore bytyby niezwykle
trudne do wykrycia, a jednoczesnie fatwe w uzyciu, z mozliwoscia powszechnego
stosowania. Dokumenty ujawnione przez Edwarda Snowdena pokazaty, ze NSA celowo
umiescito tylng furtke w standardowym generatorze liczb pseudolosowych Dual EC DRBG
[Bernstein15]. Stabos¢ ta pozwala pozna¢ stan wewnetrzny generatora i tym samym



atakujacy moze przewidzie¢ przyszte bity klucza. W tym kontekscie badanie algorytméw
kryptograficznych pod katem ztosliwego wariantu staje sie nie tylko interesujgcym
problemem badawczym ale i zagadnieniem majgcym realne przetozenie na bezpieczenstwo
funkcjonujgcych i przysztych rozwigzan.

Dla funkcji SHA-3 zaproponowatem ztosliwy wariant, w ktérym zmodyfikowane sg state
rundowe. Modyfikacje statych rundowych inspirowane sg kryptoanaliza rotacyjng oraz
odmiang kryptoanalizy réznicowej dla algorytmu Keccak [Dinur13]. Odpowiednio dobrane
state prowadzg do szybszych atakéw na przeciwobraz (ang. preimage attack) i szybszego
znajdowania kolizji niz wskazywatby atak przez paradoks dnia urodzin. Dodatkowo dla
zaproponowanego wariantu zidentyfikowatem klase stabych kluczy. Jesli klucz nalezy do
takiej klasy, mozliwe staje sie fatszerstwo kodu MAC.

Wyzej wymienione prace, ktore dotyczyty funkcji Keccak i standardu SHA-3 realizowatem w
ramach grantu przyznanego z konkursu SONATA z Narodowego Centrum Nauki (grant nr
UMO-2013/09/D/ST6/03918). W grancie petnitem role kierownika i gtdwnego wykonawcy.

Kryptoanaliza i projektowanie schematéw szyfrowania z uwierzytelnianiem

Kolejne trzy prace z przedfozonego cyklu dotycza kryptoanalizy schematéw szyfrowania z
uwierzytelnianiem (ang. authenticated encryption scheme). Taki algorytm powinien oferowac
dwie funkcjonalnosci: poufnos¢ i uwierzytelnianie przesytanych danych. Schematy te
budowane sag najczesciej jako rézne kombinacje szyfréw blokowych, szyfréw
strumieniowych, koddéw uwierzytelniania wiadomosci i funkcji skrétu. Kilka rozwigzan
zostato ustandaryzowanych w dokumentach ISO/ IEC, a jednym 2z najbardziej
rozpowszechnionych jest AES-GCM [NIST07] - schemat bazujacy na standardzie
szyfrowania AES [Daemen02].

Dla wielu nowoczesnych aplikacji wymagania eksploatacyjne sg bardzo wysokie i
obowigzujgce standardy schematoéw szyfrowania z uwierzytelnianiem (np. wspomniany juz
AES-GCM) zaczynajg by¢ niewystarczajgce. Dobrym przyktadem jest VMware View, ktory
jest protokotem komunikacyjnym stosowanym do zdalnego obstugiwania komputerow
osobistych. Dokumentacja protokotu VMware zaleca przejscie z AES-GCM na szybszy szyft,
by uzyska¢ zadowalajgcy komfort pracy. Duze zainteresowanie i znaczenie algorytméw
szyfrowania z uwierzytelnianiem odzwierciedla trwajgcy konkursu CAESAR [Caesari4].
Konkurs rozpoczat sie w 2014 i jego celem jest wytonienie rodziny szyfrow, ktoére beda
konkurencyjne dla AES-GCM wg okreslonego kryterium (np. szybkos$¢ szyfrowania,
skalowalnos¢ algorytmu, tatwos$¢ implementaciji). Konkurs spotkat sie z bardzo duzym
odzewem ze strony spotecznosci naukowej, w pierwszej turze znalazto sie 57 algorytmow z
catego S$wiata, w tym z wiodgcych os$rodkdéw zajmujgcych sie kryptologig. Ponizej
omowione prace odzwierciedlajg méj aktywny udziat w tym obszarze badan, zarbwno w
zakresie projektowania algorytmow jak i kryptoanalizy.

Praca [6] jest projektem nowego szyfru z uwierzytelnianiem. Praca byta realizowana w 8-
osobowym, miedzynarodowym zespole. M6j wktad w prace to pomyst na algorytm,
kryptoanaliza oraz kierowanie i koordynowanie prac poszczegdélnych cztonkéw zespotu. Na
uwage zastuguje fakt, ze oprocz jednostek naukowo-badawczych (IPlI PAN, George Mason



University USA, Queensland University of Technology, Australia) w zespole brali udziat
badacze pracujgcy w przemysle tj. Krystian Matusiewicz (Intel) i Marcin Rogawski (Cadence
Design System, San Jose, USA). Zaprojektowany szyfr ICEPOLE dedykowany jest przede
wszystkim platformom sprzetowym takim jak uktady FPGA i ASIC. W istocie ICEPOLE jest
rodzing szyfréw parametryzowanych przez dtugos¢ klucza (128 lub 256 bitow) i diugosc
parametru ,nonce” (od 0 do 128 bitdw). Zaktadany poziom bezpieczenstwa dla
podstawowego wariantu to 128 bitéw i zatozenie to poparte jest obszerng kryptoanaliza.
Szyfr ICEPOLE bazuje na konstrukcji ,,duplex” wprowadzonej przez projektantéw funkciji
Keccak [Bertoni11]. Zwykle sercem takiego rozwigzania jest permutacja i dla potrzeb szyfru
ICEPOLE zaprojektowaliSmy nowa permutacje dziatajgcg na 1280-bitowym stanie.
Korzystajgc z wczesniejszych doswiadczen przy analizie nieliniowego kroku funkcji Keccak,
zaprojektowatem nowy S-box z dobrym poziomem bezpieczenstwa i niskim kosztem
implementacyjnym. Zaproponowane rozwigzania daty w rezultacie szyfr o znakomitych
parametrach wydajnosciowych. ICEPOLE bedzie bardzo dobrym wyborem w $rodowiskach
gdzie wymagana jest wysoka przepustowosé rzedu kilkudziesieciu gigabitow na sekunde.
W testach z uktadem FPGA Virtex 6 podstawowa implementacja osiggneta przepustowosé
41 Gb/s co jest wynikiem 10-krotnie lepszym niz implementacja AES-GCM. Wspotczynnik
~throughput-to-area" réwniez jest kilkukrotnie lepszy od wyniku dla standardu AES-GCM.
ICEPOLE prezentuje sie rowniez bardzo dobrze na tle algorytmoéw zgtoszonych do konkursu
CAESAR. Dla ukfadow FPGA, pod wzgledem wydajnosci, plasuje sie na trzecim miejscu
(sposréd 58 indeksowanych szyfrow) [Athenal].

Projekt szyfru prezentowatem na konferencji CHES w 2014 roku. (Konferencja CHES jest
najwazniejsza konferencjg dotyczaca kryptografii zwigzanej z uktadami sprzetowymi,
konferencja firmowana i organizowana przez International Association for Cryptology
Research). Ponadto uzyskane wyniki i projekt szyfru przedstawitem na seminarium w Bristol
University (Wielka Brytania) na zaproszenie grupy Nigela Smarta. Warto rowniez podkreslic,
ze algorytm spotkat sie z zywym zainteresowaniem wielu grup kryptoanalitycznych, ktére
przeprowadzity witasng analize ICEPOLE’a [Dobraunigi5a, Dobraunig15b, Huang15,
Jovanovic14, Sasaki15, Todo15]. Pozytywna weryfikacja przez strony trzecie uwiarygadnia
projekt i zwieksza poziom zaufania do nowego rozwigzania.

W kolejnej publikacji [7] algorytmem poddanym kryptoanalizie byt nowy schemat
szyfrowania z uwierzytelnianiem MORUS. Szyfr ten zostat zaprojektowany przez dwdch
badaczy z Nanyang University of Technology w Singapurze [Wu14]. Do analizy tego
algorytmu postuzyty dwie techniki, to jest kryptoanaliza réznicowa i rotacyjna. Pod koniec lat
80-tych ubiegtego wieku Eli Biham i Adi Shamir przedstawili pierwszy raz publicznie nowa
metode kryptoanalityczng nazwana réznicowa [Biham91]. Jednym z pierwszych zastosowan
tej techniki byt atak na szyfr DES ze zredukowang liczbg rund. Istota kryptoanalizy
roznicowej polega na sledzeniu réznic miedzy dwiema wiadomosciami, gdzie réznica zwykle
definiowana jest jako operacja bitowa XOR. Atakujgcy posiada wiele par wiadomosé-
szyfrogram i na podstawie pewnych statystycznych prawidtowosci w roznicach miedzy
szyfrogramami moze uzyskac informacje na temat klucza. Jednym z wariantéw tej techniki
jest kryptoanaliza réznic wewnetrznych (ang. internal differentials), gdzie badane s3g
zaleznosci w obrebie pojedynczego stanu szyfru (a nie pary standéw). Ten wariant
jest szczegdlnie przydatny dla szyfrow, ktére wykazujg duzg symetrie w swojej budowie i
wtasnie takim szyfrem jest MORUS. Nowatorskim elementem naszej pracy jest
wprowadzenie nowej odmiany ataku teoretycznego nazwanym przyspieszonym atakiem
sitowym (ang. accelerated exhaustive search). Warto podkresli¢, ze atak nie ogranicza
sie tylko do jednego algorytmu (MORUSa w tym przypadku), lecz moze by¢ stosowany do



innych funkcji, nawet o zupetnie innej budowie. W pracy zweryfikowatem réwniez zatozenie
autoréow MORUSa, ze brak statych rundowych nie jest przeszkodg w osiggnieciu wysokiego
poziomu bezpieczenstwa szyfru. Przeprowadzona analiza potwierdza to zatozenie i zgadza
sie z tezg autoréw, ze szyfr jest nie tylko bardzo wydajny ale i bezpieczny.

Nastepna praca [8] z przedtozonego cyklu stanowi analiza szesciu szyfréw, ktére braty (lub
wcigz biorg) udziat w konkursie CAESAR. Praca byta realizowana w 6-osobowym
miedzynarodowym zespole (IPI PAN, Queensland University of Technology z Australii,
Uniwersytet Karola w Pradze oraz Nanyang University of Technology w Singapurze). Bytem
pomystodawcg i kierownikiem catego projektu, a takze uczestniczytem w implementowaniu
atakow. W pracy tej szczegdlna uwaga zostata poswiecona klasie szyfrow bazujgcych na
konstrukcji zwanej funkcjg gabkowag (ang. sponge function) i jej ,,siostrzanym” wariancie —
konstrukcji duplex.

Stowo ,konstrukcja” nalezy tutaj rozumie¢ jako sposéb pofgczenia i korzystania z
mniejszych kryptograficznych algorytméw, w tym wypadku kryptograficznie silnej
permutacji. Konstrukcja ggbkowa i jej warianty moga by¢ uzyte do projektowania wielu
réznych algorytméw takich jak funkcje skrétu, szyfry strumieniowe, generatory
pseudolosowe czy tez wiasnie schematy szyfrowania z uwierzytelnianiem. Z tej ostatniej
rodziny zostaly przeanalizowane ASCON [Dobraunig14], ICEPOLE [Morawiecki14], NORX
[Aumassoni4] i Ketje [Bertoni14]. Konstrukcja ggbkowa/duplex wykorzystuje permutacje
okreslong dwoma parametrami: przeptywnoscig (ang. bitrate) i pojemnoscia (ang. capacity).
Suma tych dwoch parametré4w daje rozmiar permutacji. Dobierajgc odpowiednio
przeptywnosé i pojemnos¢ uzytkownik ma mozliwos$¢ okreslenia kompromisu miedzy
szybkoscig a bezpieczenstwem algorytmu. Z wieksza przeptywnoscia algorytm bedzie
dziatat szybciej ale z mniejszym marginesem bezpieczenstwa.

Przeprowadzone badania pozwolity wypeti¢ luke w kryptoanalizie pieciu szyfréw, ktére
wczesniej nie byly wnikliwie analizowane z uzyciem testerow SAT. Petne wersje tych
algorytméw okazaty sie zbyt silne dla kryptoanalizy logicznej, co potwierdza duzy poziom
bezpieczenstwa i wiarygodnosci tych rozwigzan. Okazato sie jednak, ze dla zredukowanych
wersji lub wariantéw ze zmodyfikowanymi parametrami przeptywnosci i pojemnosci, ataki
sg mozliwe. Dzieki tym wynikom precyzyjniej mozna okreslic margines bezpieczenstwa dla
analizowanych szyfrow co w kontekscie konkursu CAESAR i ogdlnej potrzeby
wydajniejszych rozwigzan ma duze znaczenie.

Prace poswiecone schematom szyfrowania z uwierzytelnieniem realizuje w ramach grantu
uzyskanego z Narodowego Centrum Nauki z konkursu OPUS (grant nr UMO-2014/15/B/
ST6/05130). Bytem pomystodawca i gtownym redaktorem wniosku, petnie rowniez role
gtéwnego wykonawcy grantu.

Kryptoanaliza szyfrow blokowych dedykowanych lekkiej kryptografii

Ostatnie dwie prace [9, 10] poswiecone sa kryptoanalizie szyfrow blokowych, ktore byty
projektowane z mysla o tzw. lekkiej kryptografii (ang. lightweight cryptography). Aplikacje
takie jak znaczniki RFID, bezprzewodowe sieci czujnikbdw czy spersonalizowana, precyzyjna
medycyna zrodzity potrzebe kryptograficznych rozwigzan, ktére musza dobrze radzi¢ sobie
w $rodowiskach o ograniczonych mozliwosciach pamieciowo-obliczeniowych.



W publikacji [9] przedstawitem kryptoanalize szyfru PRINCE i jego zredukowanych
wariantow. Szyfr ten zostat przedstawiony na konferencji Asiacrypt’12 i jest owocem
wspotpracy naukowcow z firmg NXP Semiconductors. PRINCE byt zaprojektowany z mysla
o zastosowaniach gdzie bardzo mate czasowe opdznienie przy szyfrowania i
natychmiastowy czas reakcji jest niezwykle wazny. Dobrym przyktadem moze by¢
szyfrowana transmisja podczas jazdy na autostradzie, gdzie ,w locie” sprawdzane s3
winiety samochodéw dostawczych.

Méj gtowny wynik z tej pracy to atak na 7-rundowy wariant szyfru, gdzie uzytem
kryptoanalizy réznicowej wyzszego rzedu (ang. higher-order differentials). Atak ten prowadzi
do odzyskania tajnego klucza a ztozono$é czasowa wynosi 2°%. Dodatkowo
przeprowadzitem atak bazujacy na kryptoanalizie sumacyjnej (ang. integral analysis) dla 6-
rundowego wariantu. Atak ten ma praktyczng ztozono$¢ czasowg i zostat
zaimplementowany na pojedynczym komputerze klasy PC.

W ostatnich kilku latach szyfr PRINCE byt szeroko analizowany przez spotecznosé
akademicka. Jednakze wiekszos¢ atakdw ma charakter teoretyczny to znaczy
ztozonos¢ czasowa lub ilos¢ danych wymaganych przy ataku przekracza znacznie
mozliwosci wspotczesnych komputerow. By zacheci¢ do bardziej praktycznych analiz
(nawet kosztem mniejszej liczby rund), autorzy szyfru PRINCE ogfosili konkurs na ataki
odzyskujgce tajny klucz, gdzie ztozono$¢ czasowa nie moze przekroczy¢ 264 [Challenge].
Wyniki z mojej publikacji wraz z dostarczong implementacjg zwyciezyly w jednej z kategorii
konkursu.

Druga pracg [10] poswiecona ,lekkim” szyfrom blokowym jest analiza szyfru SPECK
[Beaulieu13]. Wspodtautorami analizy sg doktoranci z Instytutu Podstaw Informatyki, z
ktorymi realizuje grant z konkursu OPUS i petnie role ich opiekuna naukowego. SPECK
zostat zaprojektowany przez badaczy z National Security Agency (NSA) w Stanach
Zjednoczonych. Konstrukcja algorytmu jest bardzo zblizona do innego szyfru Threefish,
ktéry jest gtowng sktadowa funkcji skrotu Skein [Schneier]. SPECK zostat zaprojektowany
tak by miat wysokg wydajno$é zaréwno na platformach programowych jak i sprzetowych,
ale szczegdlna uwage poswiecono optymalizacji na potrzeby mikrokontrolerow. SPECK
nalezy do rodziny szyfréw ARX czyli wykorzystuje tylko trzy proste operacje: dodawanie,
rotacje bitéw i operacje XOR. Zaletg tej rodziny algorytmow jest prostota i wydajnosé, ale z
kolei kryptoanaliza jest trudniejsza i techniki typowe dla algorytmoéow takich jak AES nie
dajg sie bezposrednio zastosowaé. W szczegolnosci sposéb przeprowadzania kryptoanalizy
roznicowej jest inny gdyz w algorytmach klasy ARX nie ma typowych S-boxdéw, a zrédtem
nieliniowosci jest operacja dodawania modulo.

W pracy zaproponowano nowg metode szukania $ciezek roznicowych a inspiracjg byt
algorytm Nested Monte Carlo Search uzywany do jednoosobowych gier. Pomyst bazuje na
tym by traktowac¢ budowanie Sciezek réznicowych réwniez jako jednoosobowg gre i uzyé
randomizowanej heurystyki do znajdowania coraz lepszych rozwigzan. Pomyst zostat
zaimplementowany i zweryfikowany na szyfrze SPECK32. Wyniki dla tego wariantu szyfru
SPECK s3g na poziomie najlepszego rezultatu opublikowanego w [Biryukov14]. By uzyskac
zadowalajgce rezultaty dla szyfréw o wiekszym rozmiarze bloku potrzeba wzmocni¢ losowy
sposdb wybierania Sciezek. Ten problem stanowi aktualne zadanie badawcze.

Mo6j wkiad w prace poswiecong szyfrowi SPECK to pomyst opisanego podejscia do
kryptoanalizy roznicowej i redakcja publikacji. Implementacje w jezyku Python wykonali
doktoranci Ashutosh Dhar Dwivedi i Sebastian Wéjtowicz.



5. Omowienie pozostalych osiagnie¢ naukowo-badawczych

W pierwszym okresie swojej pracy badawczej (do uzyskania stopnia doktora) zajnmowatem
synteza logiczng funkcji boolowskich. Doswiadczenia i warsztat opanowany z tego okresu
wykorzystatem w dwéch pracach dotyczgcych kryptoanalizy logicznej [1,2].

W szczegdlnosci prace nad dekompozycja funkcji boolowskich i generowaniem prostych
rownan okazaty sie bardzo pomocne w stworzeniu zautomatyzowanego generatora formut
dla testerow SAT. Prace badawcze z tego okresu realizowatem w ramach
miedzynarodowego grantu wspétfinansowanego przez Agency for Science, Technology and
Research A*STAR w Singapurze.

Ponizej chciatbym pokrétce przyblizy¢ kilka prac, ktére dotyczg kryptoanalizy a nie znalazty
sie w przedtozonym cyklu publikacji.

W pracy [Dhar17] prowadzitem badania (wraz z doktorantami Sebastianem Woéjtowiczem i
Ashutoshem Dharem) nad schematem szyfrowania z uwierzytelnianiem SCREAM. Szyfr ten
zostat zaprojektowany ze szczegdlnym uwzglednieniem bezpieczenstwa sprzetowego (ataki
typu side-channel). PrzeprowadziliSmy szereg atakéw kryptoanalitycznych na zredukowane
warianty szyfru SCREAM, a uzyskane wyniki zostaly zaprezentowane na konferenciji
SECRYPT w 2017 roku w Madrycie.

Kryptograficznie silna funkcja skrétu powinna by¢é odporna na atak na przeciwobraz, tj. dla
zadanego skrétu atakujgcy nie powinien moc tatwo odnalez¢é wiadomosci odpowiadajgce;j
danemu skrétowi. W pracy [Morawiecki13] zostat przedstawiony teoretyczny atak na
przeciwobraz dla zredukowanych wariantéw funkcji Keccak. Zaproponowatem nowatorskie
wykorzystanie Sciezek roznicowych do znajdowania przeciwobrazow. Przedstawiona
technika moze byc¢ zastosowana réwniez do innych algorytmow, szczegdlnie dobrze nadaje
sie do funkcji o stabej dyfuzji (rozpraszaniu) informacji pomiedzy bitami stanu. W drugiej
pracy [Chang14] podejmujacej temat ataku na przeciwobraz wykorzystano algebraiczne
wiasnosci permutacji Keccak-f oraz strukturalne wtasnosci tej funkcji. Uzyskany wynik to
atak na 9 rund, co jest obecnie najlepszym teoretycznym atakiem na przeciwobraz dla
funkcji Keccak/SHA3. Praca ta zostata wykonana we wspofpracy z naukowcami z
Indraprastha Institute of Information Technology w Delhi w Indiach. Wyniki zostaty
przedstawione na konferencji ,SHA-3 Workshop 2014” w Santa Barbara w Stanach
Zjednoczonych.

Kolejna praca dotyczy konstrukcji ,,sponge/duplex”, ktéra pozwala, miedzy innymi, na
budowe schematow szyfrowania z uwierzytelnianiem. Jednakze pierwsza wersja
architektury duplex nie wspierata przetwarzania rownolegtego. Wraz z Jozefem Pieprzykiem
zmierzyliSmy sie z tym problemem w pracy [Morawiecki13a], gdzie zaproponowalismy
schemat szyfrowania i uwierzytelniania réwnolegtego dla algorytmdéw bazujgcych na
konstrukcji duplex. Doswiadczenia z tej pracy wykorzystatem pdzniej podczas projektu
szyfru ICEPOLE [Morawiecki14].

Ostatnia praca, ktérg chciatem przyblizy¢é to propozycja wariantu ataku kostkowego
dedykowanego atakom z bocznym kanatem (ang. side-channel attack) [Morawiecki15]. Ten



rodzaj ataku bazuje na informacjach uzyskanych z fizycznej implementacji danego
kryptosystemu. Urzadzenia kryptograficzne czesto niezamierzenie udostepniajg dodatkowe
informacje (tzw. boczny kanat), ktére moga by¢ wykorzystywane w tego rodzaju atakach.
Takg informacjg moze by¢ promieniowanie elektromagnetyczne, czas wykonywania
obliczen, zuzycie pradu. W typowym scenariuszu atakujgcy ma dostep do czesci informacji,
np. wartosci rejestrow stanu na pewnym etapie przetwarzania. W pracy zaproponowatem
atak, ktéry zaktada ,wyciek” po kilku rundach dziatania szyfru. Méj gtéwny wktad to metoda
ataku, ktéra jest bardziej odporna na btedy pomiary — niekorzystne i powszechne zjawisko
w atakach typu ,side-channel”. Symulacja ataku zostata przeprowadzona dla funkcji Keccak
dziatajgcej w trybie MAC przy zatozeniu, ze implementacja jest na 8-bitowym procesorze, a
wyciek nastepuje podczas tadowania danych z pamieci do jednostki arytmetyczno-
logicznej.

Wszystkie pozostate osiggniecia naukowo-badawcze, dydaktyczne, popularyzatorskie i inne
zostaly opisane w zatgczniku ,Wykaz dorobku w naukach technicznych dla wniosku
habilitacyjnego”.
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