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Wstep

Niniejsza cz&¢ autoreferatu stanowi opis wynikow badautora dotyczacych rozproszonych sys-
teméw urzadze o ograniczonych zasobach ze szczegdinym uwzglednieasgmktow efektyw-
nosci i bezpieczestwa komunikacji. Cho prace zawieraja w dej czéci wyniki teoretyczne
(w szczegolnséci analize algorytméw), sa one w caéd motywowane wzgledami praktycznymi.
Urzadzenia o ograniczonych zasobach sa szeroko stosaigh rola stale &nie. Podkrslic tez
nalezy, ze wyrénia sie wiele klas urzadagego typu. W niniejszej cagi zajmowa bedziemy sie
tylko niektérymi - wymien€ tu naley miedzy innymi systemy zdalnej identyfikacji radiowejvt
RFID) i sieci sensoréw.

Systemy, o ktérych bedzie mowa, sa typowymi systemanmnaszonymi. W niektorych przy-
padkach bedziemy nawet badaw. si€ ad hoc W szczegodlnsci wezty (stacje) moga nie zoa
struktury sieci, a czesto nie posiadaja nawet informalgijest aktywnych stacji. Druga cecha
wspolna sa ograniczone zasoby - w szczegddhmata pamie, mate moce obliczeniowe i silne
ograniczenia energetyczne. Powodujez®,stacje nie moga wykonywaaawansowanych obli-
czeh kryptograficznych, przechowywaluzej ilosci danych a z powodu matych zasobéw energe-
tycznych musza ograniczylost komunikaciji.

Mamy zatem systemy rozproszone urzgdaegraniczonych zasobach. Jednéciezada sie,
aby ich dziatanie byto efektywne w sensie czasu wykonywproaedur oraz poziomu wykorzysta-
nia innych zasob6w. Najwiekszym jednak wyzwaniem jawiaecnie zapewnienaowodliwvego
bezpieczéstwa przetwarzanych danych (w sensie poafiantegraln&ci, dostepnsci danych czy
anonimowdaci uczestnikodw rozproszonego protokotu).

Oczywiscie zapewnienie tego samego poziomu bezpiestra czy efektywn&ci przy ograni-
czonych zasobaghst zadaniem trudniejszym a w niektorych przypadkach w ogée nieosiagal-
nym. Co wigecej, czesto analiza skonstruowanych protokotgymaga wykorzystania nieco innych
technik matematycznych. Wynika to miedzy innymi z fakte standardowe podsjie daje w wielu
przypadkach jedynie oszacowanie asymptotyczne, podchas gnteresujacych nas przypadkach
potrzebna jest informacja o wtassmach algorytmu ja dla matych instancji danego problemu
(np. rozmiaru pamieci rzedu kilkudziesieciu bitow). aB#go na przyktad redukcja do problemu
NP-zupetnego nie jest wystarczajacym argumerianadczacym o bezpiedastwie konkretnego
rozwiazania. Stad w niektérych z opisanychejiprac stosuje sie rde techniki - od rozwiaza
probabilistycznych, algebraicznyck po wykorzystywanie pewnych struktur kombinatorycznych
I argumentacje typowa dla teorii gier.



Struktura pracy

Niniejsza cz&t zawiera opis cyklu opublikowanych prac, ktére zostatyazzone symbolami Al
(A1),A2,B1,B2,C1,C2,D1,D2 oraz D2'. Cliowszystkie mowia o komunikacji i bezpie¢stwie
systemoOw ograniczonych urzadgzealotycza nieco innych ich klas i dlatego pogrupowaneatpst
w czterech rozdziatach. Kdy rozdziat sktada sie z dwéch &g, Pierwsza stanowi wprowadze-
nie w specyfike danej dziedziny i og6lnie omawia obecny statizy w zakresie potrzebnym do
przedstawienia nowych wynikéw. Drugi&atanowi podsumowanie zawatd omawianych prac.

Niniejsza cz&C autoreferatu zawiera nastepujace rozdziaty:

Efektywna komunikacja w sieciach sensoréw Rozdziat ten opisuje nastepujace prace:

Al Marek Klonowski, Mirostaw Kutytowski, Jan Zatopiaki: Energy Efficient Alert in Single-
Hop Networks of Extremely Weak DevicBeria Lecture Notes in Computer Science (Sprin-
ger Verlag) 5804, str.139-150.

Praca prezentowana na ALGOSENSORS 2009.

Al’ Czasopismowa, rozszerzona wersja pracy Al, przyjetaldiku w Theoretical Computer
Sciencé.

A2 Zbigniew Gotebiewski, Marek Klonowski, Michat Koza, kistaw Kutytowski:Leader Elec-
tion for Multi-Channel Radio Networks —Dependent versusependent TrialsIEEE CS
(IEEE Computer Society), str. 477-482.

Praca prezentowana na First Asian Conference on Intetliglarmation and Database Sys-
tems (ACIIDS 2009).

Praca Al (Al’) przedstawia algorytm typu Las Vegas rozgagralarmu w sieci sensorow w mo-
delu bez detekcji kolizji i stacjach o bardzo ograniczonychwet jak na tego typu urzadzenia)
mocach - zaréwno obliczeniowych jak i energetycznych. dapnowany schemat zapewsiablo-
garytmiczne zwzycie energii przy polilogarytmicznym czasie trwania probkotu. Poza analiza
zaproponowanego algorytmu pokazanozeftolne ograniczenie na czas dziatanisschematéw
tego typu. Praca A2 analizuje strategie wyboru lidera diaisiv ktérej stacje moga komunikowa
sie jednoczenie na kilku kanatach komunikacyjnych.

Protokoty dla sieci sensoréw odporne n&ybil-attack WitaSciwym wktadem zaprezentowanym
tym rozdziale sa dwie publikacje:

3Praca w wersji czasopismowej ma poprawione drobne biectyurskowe i zawiera dowody, ktére zostaly pomi-
niete w publikacji A1. Ponadto uwzglednia uwagi recernaarz Theoretical Computer Science
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B1 Zbigniew Gotebiewski, Marek Klonowski, Michat Koza, Mistaw Kutytowski: Towards Fair
Leader Election in Wireless NetworkSeria Lecture Notes in Computer Science (Springer
Verlag) 5793 str. 166-179.

Praca prezentowana na ADHOC-NOW 2009.

B2 Marek Klonowski, Michat Koza, Mirostaw KutytowskRepelling Sybil-type Attacks in Wire-
less Ad Hoc Networks$eria Lecture Notes in Computer Science (Springer VeBa§B str.
166-179.

Praca prezentowana na ACISP 2010.

Obie prace pokazujataki na podstawowe protokoty dla radiowych sieci ad hocurzadzé

0 ograniczonych zasobach polegajace na tyenadwersarz, kontrolujac niewielka liczbe stacji,
moze z wysokim prawdopodokistwem wplyn& na rezultat rozproszonego protokotu w sieci ra-
diowej. Wykazano miedzy innymge klasyczne protokoty wyboru lidera sa bardzo podatne na
ataki tego typu a adwersarz posiadajac kontrole nawejathth stacja jest w stanie spowodd@wa
ze to ona zostanie liderem z prawdopodaisigzem bliskim 1. Co wigcej pokazanze atak tego
typuw praktyce nie moze zost& wykryty . W pracach B1 oraz B2 zaprezentowano szereg proto-
kotow, ktére sa do pewnego stopridporne na atakitego rodzaju. Gtéwna idea metod ochrony,
zaproponowana w omawianych publikacjach, opiera sie wrale (fizyczne) ograniczenia komu-
nikacji radiowej. W szczegélrszi na tym,ze kilka stacji nie moe skutecznie nadawav tym
samym czasie.

Bezpieczéstwo w systemach RFID Rozdziat opisuje tematyke zwiazana z dwoma pracami:

C1 Jacek Cichio, Marek Klonowski, Mirostaw Kutytowski:Privacy Protection for RFID’s —
Hidden Subset IdentifierSeria Lecture Notes in Computer Science (Springer VeBag3g,
str. 298-314.

Praca zaprezentowana na PERVASIVE 2008.

C2 Przemystaw Bfgkiewicz, Zbigniew Gotebiewski, Marek Klonowski, Krzysf Majcher:RFID-
tags with AllowerslEEE CS (IEEE Computer Society), str. 1-6.

Praca prezentowana na IEEE PerSec 2009 (Galveston, TX,.USA)

Praca C1 prezentuje schematierzytelniania dla urzadzeh typu RFID o minimalnych mocach
obliczeniowych, ktéry zapewnia ochrone prywatn&ci uzytkownikéw. Praca take przedstawia
dowéd, ze schemat z wysokim prawdopodahsévem zapewnia teorioinformacyjne bezpideze
stwo, pod warunkienze adwersarz nie jest w stanie przechwywiecej nk liniowej (wzgledem
rozmiaru pamieci taga) liczby transmisji (odpowiedzitpodzacych z pojedynczego urzadzenia.
Druga praca pokazujgchemat analogiczny ddlockeraz pracy Juelsa, Rivesta i Szydlo ([71]),
w ktérym RFID-tag mae by odczytany tylko gdy w jego zasiegu jest obecne inne weaid,
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zwaneAllowerem W pracy wykazanoze nowe podéicie zapewnia wWaszy poziom bezpieche
stwa ni oryginalne rozwiazanie i nz@ byt wykorzystane do zaoferowania zzmlanych z prak-
tycznego punktu widzenia funkcjonalkm uzytkownikom systeméw RFID.

Protokoty anonimowej komunikacji w systemach rozproszongh o ograniczonej pamieci W
tej czgsci skoncentrowano sige na pracach:

D1 Marek Klonowski, Mirostaw Kutytowski, Anna LauksRepelling Detour Attack against
Onions with Re-EncryptignSeria Lecture Notes in Computer Science (Springer Verlag)
5037, str. 296-308.

Praca prezentowana na ACNS 2008.

D2 Nikita Borisov, Marek Klonowski, Mirostaw Kutytowski, Ana Lauks-DudkaAttacking and
Repairing the Improved ModOnions Protoc@eria Lecture Notes in Computer Science
(Springer Verlag) 5984, str. 258 - 273.

Prezentowana na ICISC 2009.

D2’ Nikita Borisov, Marek Klonowski, Mirostaw KutytowskiAnna Lauks-Dudka:Attacking
and Repairing the Improved ModOnions Protocol-Tagging rApph, Rozszerzona wersja
pracy D2 wydana w KSIlI — Transactions on Internet and InfdaromaSystems (4(3): 380-
399 (2010)) .

Prace przedstawiaja metody anonimowej komunikacji od@oa tzw.ataki powtdrzeniowePo-
dobnie jak wczeniejsze rozwiazania ochrony przed atakami tego typuopamowane protokoty
oparte sa na reszyfrowaniu uniwersalnym. Poprzednieokodt, mimo zalet, podatne byly na
rézne klasy innych zagmeh. Prace D1 i D2 prezentumodyfikowane wersje wczéniejszych
protokotdéw o znacznie wyszym poziomie bezpiecZestwa. Zaprezentowane rozwiazania moga
tez byt stosowane w innych protokotach komunikacyjnych w celkigfenej weryfikacji popraw-
noSci dziatania ich uczestnikéw oraz uodpornienia na szekbkse zagrpeh integralngci danych.
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Rozdziat 1

Efektywna komunikacja w sieciach
sensorow

Niniejszy Rozdziat pswigcony jest sieciom ad hoc urzaéize ograniczonych zasobach, ktére
komunikuja sie droga radiowa.

1.1 Modelialgorytmika radiowej sieci ad hoc

Zarébwno w tym Rozdziale, jak ¥ew Rozdziale 2 badana siesktada sie urzadaenazywanych
stacjami— ze wzgledu na zastosowania @ myslet o sensorach, ktére mierza pewne widsio
Srodowiska i komunikuja sie droga radiowa. Urzadadakie maja zazwyczaj bardzo ograniczone
moce obliczeniowe. W badanym modelu czas jest dyskretnyzelkie akcje wykonywane sa

w kolejnychrundacit. W kazdej rundzie stacja nz@ wykonyw& dwa podstawowe typy akciji

- nadawackomunikaty lub (albo)hastuchiwacna kanale komunikacyjnym. W kdej rundzie
dodatkowo mae wykonywa& obliczenie lokalne. Stuchajaca stacja odbierze wiadsmedy,
gdy dokfadnie jedna stacja nadaje.zelé wiecej nz jedna stacja nadaje, wystepuljelizja. W
zalendsci od zataeh maze ona by odrénialna od stanu, w ktérymadna stacja nie nadaje (model

z detekcja kolizji). Jgli natomiast stan kanatu komunikacyjnego w rundzie, gdaigna stacja
nie nadaje, jest nierozzaialny od tego jaki sie da zaobserwawa przypadku nadawania kilku
stacji, méowimy omodelu bez detekgc;ji koliZjiwszystkie stacje sa w zasiegu swojego nadawania —
mowimy zatem o modelu siesingle hop Stacje sa zsynchronizowane, tak jakby miaty dostep do
globalnego zegara.

Zaktadamyze stacje posiadaja stochastycznie niezseidealne generatory bitéw losowych. Sie
dziata w trybiead hoc— przed rozpoczeciem protokotu nie jest znana jej dokadtnuktura. W
szczegolnsci nie jest znana liczba urzadeebecnych w sieci. W przypadku modelu z adwer-
sarzem nie jest Zznany podzbior stacji kontrolowanych przez adwersarzadeé¥taki jest po-

'Funkcjonuje te terminsloty.
°noCD model
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Rozdziat 1. Efektywna komunikacja w sieciach sensorow

wszechnie rozwzany w literaturze (np. [101, 102]) i uwa sie go za stosunkowo realistyczne
przyblizenie niektérych typow rzeczywistych sieci. Warto podkie ze w przypadku wielu pro-
bleméw komunikacyjnych model taki jest niemakzsmamy z modelami kanatu wielodostepowego
(MAC, Multiple Access Channgto wide& miedzy innymi w pracach [10, 28, 119].

Typowe procedury dla radiowych sieci ad hoc

Radiowa sié ad hoc, aby mogta wykonyweaokresSlone zadania, musi przeprowatiziziatania
samoorganizujace, co naj&ogej sprowadza sie do wykonania jednej lub kilku nas@pich pro-
cedur.

Wybdér lidera  Problem wyboru lideral€ader electioh polega na tymze po wykonaniu proto-
kotu

¢ dokiadnie jedna stacja otrzymuje stalider a pozostate stacje otrzymuja statue-lider;
e kazda stacja zna swoj status.

Protokoty wyboru lidera badane byty miedzy innymiw [1211002, 119].

Inicjalizacja Problem inicjalizacji initialization) polega na tymze po wykonaniu protokotu dla
siecin stacji

e kazda stacja otrzymuje unikalny w skali sieci identyfikatoriezbe naturalna ze zbioru

{1,...,n};
e kazda stacja zna swoj identyfikator.

Protokoty inicjalizacji prezentowane byty miedzy innymi[62, 89].

Szacowanie rozmiaru Problem szacowania rozmiarsiZe approximationpolega na tymze po
wykonaniu protokotu dla sieci stacji wszystkie stacje znaja pewna liczbg takaze1/c - n <

n* < ¢-n dla pewnego ustalonego> 1. Zazwyczaj rozpatrywane sa zrandomizowane analogi tego
problemu an* stanowi nieobcizony estymator o nwiwie matej wariancji. Protokoty szacowania
rozmiaru sieci opisane zostaty miedzy innymi w pracach 28.

Nalezy tez wspomnié o niektérych innych protokotach bedacych obiektemnstavnych ba-
dan - przyktadem mpe byt problemk-selekc;ji ([85]).
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1.2. Nowe wyniki - Algorytm alarmu (Praca A1)

Kryteria oceny algorytméw W przypadku algorytmow dla sieci ad hoc przy ich ocenie bie-
rze sie pod uwage klasyczne wskazniki takie z#dzoncst czasowaczy ztozoncst pamieciowa
([107]). Dodatkowym rozwzanym parametrem jegtozoncst energetycznablisko zwiazana ze
ztozonascia komunikacyjna. Ztozondst energetyczna jest badana ze wzgledu na kkstacje sa
zazwyczaj zasilane bateryjnie i rozlokowane na bardzaegdyin, nierzadko trudno dostepnym, te-
renie. Przez to nie ma nabwosci zwigkszenia ich zasobéw energetycznych. 3ia konieczngt
ograniczania energii powodujeg konstrukcje algorytmoéw dla radiowych sieci ad hoc isetaz-
nia sie od innych algorytmow rozproszonych. W przypadigogytmow dyskretnych, przeayda-
tek energetyczny staeppzumie sie liczbe rund, w ktérych stacja nadaje komuirtiigalz nastuchuje
na kanale komunikacyjnym. Przeiozonos¢ energetyczragorytmu rozumie sie maksymalny
wydatek energetyczny wszystkich stacji bioracych ud&igkotokole.

Warto nadmierd, ze w niektérych pracach przyjmuije sie jako zm&t energetyczngrednia
z wydatku energetycznego wszystkich stacji. Pedejtakie wydaje sie niewdaiwe w przypadku
systemoéw gdzie zaktada sige aby system mogt funkcjonowanszystkieurzadzenia musza by
sprawne.

W czesci prac (np. [23, 24]) przyjmuje sige wydatek energetyczny to liczba rund, w ktérych
stacja nadaje a nie sa uwzgledniane rundy, w ktérychestaagtuchuja. Wynika to ze spostrze-
zenia,ze w przypadku niektérych urzadzeadawanie jest znacznie bardziej energochtonme ni
nastuchiwanie.

1.2 Nowe wyniki - Algorytm alarmu (Praca Al)

W tym podrozdziale zaprezentowane zostana wyniki z pabjilstanowiacej prace Al (AP)

1.2.1 Algorytmy alarmu

W A1l rozwazany jest nastepujacy problem alarnaleft problen)- w sieci jestn stacji ponumero-
wanych kolejnymi liczbami naturalnymi. Zaktada sk pewne) < ny < n spasréd wszystkich
stacji jestwzbudzonych Problem alarmu jest poprawnie rozwiazanyeje po wykonaniu algo-
rytmu wszystkie stacje maja informacje czy ¢hjedna stacja jest wzbudzona (tzn. ezy> 0).
Problem taki ma naturalna interpretacje —zma tu mygleC o sieci zaimplementowanej w celu
wykrycia pewnego zdarzenia - na przyktadzaou albo powodzi. B chot jedna ze stacji - de-
tektoréw wykryje dane zdarzenie, powinnaztiwie szybko poinformowa o tym wszystkie inne
stacje.

Model W badanym modelu przyjmuje sie éisingle hop bez detekcji kolizji (hoCD-model),
zatem sytuacja w ktérej wiecejnjedna stacja nadaje jest nieroznéalna od tej, w ktéregadna
stacja nie nadaje.

3Szanownemu Czytelnikowi uprzejmie sugeruje sie skoeryistz rozszerzonej i poprawionej wersji pracy ozna-
czonej jako A1’, uwzgledniajacej dodatkowo uwagi recamsbw zTheoretical Computer Science
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Rozdziat 1. Efektywna komunikacja w sieciach sensorow

Stacje dziataja w trybibalf duplex- to znaczyze stacja mpe w pojedynczej rundzie nadagva
wiadomdat lub nastuchiwa. Nie mae jednak wykonywa obu tych akcji jednocZmie (w tej
samej rundzie). W szczegOlsa stacja nie wie czy udato sig jej poprawnie nadéadomdact.

Model taki rodzi nastepujacy problem -§Jewzbudzone stacje nadaja w kolejnych rundach
z ustalonym, matym prawdopodobigwem (na przyktad rzedd(1/n)) w przypadku gdyy > 0
aleny = o(n) czas oczekiwania na nadawanie pojedynczej wzbudzongj jestcdtugi. Z kolei
zastosowanie wysokiego np. statego prawdopoduivea spowodujeze z wysokim prawdopodo-
biehstwem w kolejnych rundach nastep@i@da nadawania wiecejajednej stacji jednocamie
(kolizje), co take prowad#t bedzie do dtugiego czasu wykonania protokotu.zii® pokaza, ze
zastosowanie bardziej wyrafinowanych, klasycznych siiigak na przyktad algorytmu wzorowa-
nego ngpodwajnie wyktadniczym algorytmie Willardid 19]) wymaga diugiego czasu wykonania
protokotu lub prowadzi do wysokiej Zzmndsci energetycznej protokotu.

Stacje podzielone sa s&raznikow(guardiang orazdetektory(detectory. W protokole zaktada
sieexplicitg ze stranicy sa ponumerowani kolejnymi liczbami naturalnymi. mieracja ta mpe
zost& jednak wykonangednorazowo przy implementacji sieci dla matej (rzed((logn)?))
liczby urzadzé wzgledem liczby wszystkich stacji (paramef. W pracy A1’ pokazano jak te
zatazenia mana istotnie ostali

1.2.2 Algorytm EEAA

W pracy Al (A1’) pokazany jest algorytrBEAA? rozwiazujacy wyej zdefiniowany problem
alarmu w opisanym modelu. Procedura sktada sie z czteezch f

Faza 1 - jest zrandomizowana i trw@(log”(n)) rund. W tej fazie kada wzbudzona stacja nadaje
w [ rundach wybranych z rozkladem jednostajnym&pd wszystkich rund tej fazy. Dla
kazdej rundy tej fazy wyznaczona jest stacja - atis do nastuchiwania komunikatéw.

Faza 2 - jest zrandomizowana i trw@(log®(n)) rund. W tej fazie kada wzbudzona stacja nadaje
w doktadnie jednej, losowo wybranej rundzie. Prawdopoéudtiva nadania w kolejnych
rundach nie sa jednak takie same. Wdej rundzie tej fazy wyznaczona jest stacja -atita
do nastuchiwania komunikatow.

Faza 3 - jest deterministyczna i trw&(log®(n)) rund. Kolejni stranicy przekazuja sobie sygnat
alarmu, o ile sami go ustysza we wé&rgejszych fazach.

Faza 4 - jest deterministyczna i trwa stata liczbe rund. Wybratrngznik rozgtasza alarm wszyst-
kim stacjom.

Wartcst [ jest parametrem protokotu. Dla uzyskania optymalnych egaitprzyjetol = log’lg(fg()n).
Mozna w uproszczeniu stwierdzize Faza 1 algorytmu sty ,przechwyceniu” sygnatu alarmo-
wego j&sli liczba wzbudzonych stacji jest mata w stosunkuddéaza 2 stay wykryciu alarmu dla

przypadku gdy,, = Q(n®), dla pewneger > 0.

4Nazwa—akronim pochodzi od Energy Effective Alert Algonith
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1.2. Nowe wyniki - Algorytm alarmu (Praca A1)

Gtowny rezultat W pracy Al (A1’) udowodniono nastepujace twierdzenie

Twierdzenie 1.3(Theorem 1 z A1’) AlgorytmEEAA
1. wykonywany jest w czasi®log®(n));

log(n) .
2. ma zlaonosct energetyczr@(loglog(n))
3. wykonywany jest poprawnie z prawdopodobiehstwem nigjsagm nz 1 — % dla dowolnego
podzbioru wzbudzonych stacji.

Dowdd powyzszego twierdzenia sprowadzony zostaje do analizy modeiwkn. Wymaga sie
oszacowania prawdopodohiwa,ze pojawi sie pewna urna z dokfadnie jedna kula. W stosunk
do klasycznego modelu z [3] bada sie jednak przypadek, wktdkule nie sa umieszczane w
urnach wybieranych z rozkladem jednostajnym. W dowodzi&osgystuje sie miedzy innymi
martyngatowa nieréwrst Azumy - Hoeffdinga.

Modyfikacje, rozszerzenia i uwagi

Nieadaptatywnast - w algorytmie wigksz&t stacji (poza stikami) wykonuje algorytm nie-
adaptatywnyi poza Faza 4 w ogdle nie musi nastuchawva

Numerowanie stacji - w pracy Al (Al’) zaktada sieze stacje sa ponumerowane. Zadaie to
moze byt znaczaco ostabione poprzez niewielka modyfikacjergtgni. Podkrélmy, ze
nawet w zaprezentowanej formie potrzeba jedynie ponumar@matego podzbioru sira
nikow.

Znana liczba stacji - w pracy zaktada sie e ze liczba wszystkich stacji (parameity jest znana.
W praktyce jednak wystarczy nawet mato precyzyjne oszanimnaj wartGci.

Szczego6towa dyskusje na temat rozwinaggorytmuEEAA znalez mazna w rozdziale 3.2 pracy
Al

1.3.1 Ograniczenie dolne

W pracy Al (A1) pokazano tate nastepujace ograniczenie dolne dla algorytméw typat®lo
Carlo dla problemu alarmu w ok&®nym wyzej modelu.

Twierdzenie 1.4(Theorem 9 z Al’) Nie istnieje zrandomizowany algorytm alarmu, ktéry daje
poprawna odpowiedz dla dowolnego podzbioru wzbudzostaitji z prawdopodobiehstwem nie

mniejszym i1 — 1/n, czasem wykonania< n i zlozono5cia energetyczria< kﬁg"/z).

Kombinatoryczny dowdd tego twierdzenia jest niekonstyitke. Wnioskiem z niego jest asymp-
totyczna optymalngt algorytmuEEAA.

Sang.oblivious
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Rozdziat 1. Efektywna komunikacja w sieciach sensorow

1.4.1 Prace powiazane

Istnieje wiele publikacji, w ktérych rozwzane sa problemy podobne do alarmu. Wskaralery
przede wszystkim prace [23, 24, 49, 73], gdzie badanyyege-up problemCelem prezentowa-
nych w tych pracach algorytmow jest to, aby pojedyncza atampudzita” wszystkie inne stacje
przesytajac im sygnat. Gtéwnaznica polega na tynze w zacytowanych publikacjach przyjmuje
sie zatlaenie o tymze stacje zeywaja swoja energie jedynie gdy nadaja. To prowadzujmetnie
innej konstrukcji algorytmow.

Inna praca zwiazana z Al jest [98], w ktérej autorzy razaja podobny do alarmu problem
dla ogdlnych sieci o topologii UDGUnit Disc Graph. Zaproponowany algorytm jest jednak
mniej efektywny dla sieci typu single-hop rozeamej w Al. Autorzy zaktadajge nastuchiwanie
takze zwzywa energie. Mimo to, w pracy [98] przyjeta zostata inniana ztazondci energetycznej
algorytmu nz w Al.

Kolejna praca, w ktérej dyskutowany jest protokét alarm{s]. Obiektem badajest jednak
sieC multi-hop w innym modelu energetycznym i komunikacyjnybm pewnego stopnia problem
alarmu podobny jest do szczegdlnych przypadkéselekciji (np. [85]), niemniej dotychczas pro-
blem ten nie byt rozwzany z punktu widzenia zkmndsci energetycznej.

Bezparednia kontynuacja bada pracy Al jest przyjeta do publikacji praca [95], gdzipza
zentowany jest protokdt-alert, w ktérym sygnat alarmu ma byozprzestrzeniany, gdy, > k.
Innymi stowy, alarm jest ogtaszany, gdy liczba wzbudzonstacji przekroczy.

1.5 Nowe wyniki - wybor lidera w systemie wielokanatowym
(Praca A2)

Przedmiotem badg ktorych wyniki przedstawione zostaty w pracy A2 jest ulmggnie problemu
wyboru lidera na system wielokanatowy — stacje wd@j rundzie moga nadawaak kanatach.
Gdy dwie stacje w jednej rundzie nadaja namych kanatach, nie powoduje to kolizji. Celem pro-
tokotu jest doprowadzenie do tego, aby wytoniony zostalidzyli stacja ktéra jako jedyna nada
sygnat na pewnym kanale przy matymzzyaiu energii oraz w madiwie krétkim czasie (w sensie
wartcsci oczekiwanej). Zauvzany, ze problem ten mze byt wyrazony w sposéb ekwiwalentny w
jezyku procesow, ktére chca jako jedyne uzys#tastep do jednegokzkanatow wielodostepowych
(analogicznie do klasyczneddultiple Access Channg]10, 28]). Giéwne rezultaty dotycza po-
rownania algorytmow, w ktérych kala stacja niezakmie nadaje w kadej rundzie sygnat, stosujac
jedna z dwaoch strategii:

Strategia ITA Stacja z ustalonym prawdopodobswemp decyduje czy nadavea Jeeli decyzja
jest pozytywna, stacja na kdym sp&rodk kanatéw nadaje niezataie z prawdopodobie
stwemg.

Strategia STA Stacja z ustalonym prawdopodobswenmp decyduje czy nadavea Jezeli decyzja
jest pozytywna, stacja nadaje dektadnie jednym kanale, ktory jest wybrany spoodk ka-
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1.5. Nowe wyniki - wybor lidera w systemie wielokanatowynrgPa A2)

natéw z rozktadem jednostajnym —2dy z kanatéw jest wybierany z prawdopoddisevem
1/k.

W pracy A2 analizowano povgze strategie. Podigieny, ze mimo formalnego modelu prace
w niektérych miejscach nie zawieraja formalnych dowodépostawiono jedynie hipotezy po-
parte jednak dza liczba wiarygodnych wynikéw numerycznych. Z roasawynikaja nastepujace
fakty:

Fakt 1.

Strategia ITA jest optymalna dja= 1 orazq = 1/n. (A2, Rozdziat 2.1)

Strategia STA jest optymalna dba= k/n. (A2, Rozdziat 2.2)

Strategia ITA dla optymalnych parametréw jest szybszaz argmaga mniejszej energii w
sensie wartosci oczekiwanej. (A2, Rozdziat 3)

Strategia STA jest bardziej stabilna - wariancja prébkowstjistotnie mniejsza. (A2, Roz-
dziat 3)

Uwagi Praca A2 zawiera tale dyskusje na temat omoéwionych strategii w modelu, w ktory
znane jest jedynie oszacowanie na liczbe stacji

Zaprezentowane algorytmy mogadgtosowane nie tylko w systemach urzguzktére na-
daja na fizycznych, @nych czestotliwsciach, ale take w sytuacji gdy nastepuje nadawanie na
pojedynczym kanale przyzyciu kodéw ortogonalnych albo pewnych kodéw korygujdcigtedy.

Zaprezentowane wyniki, obliczenia oraz eksperymenty myoz@e omowione w pracy A2
miaty na celu jedynie wykazanie istnienia znaczacydmidi pewnych niespodziewanych zjawisk
w naturalnym modelu dla praktycznych (niewielkich) rozmia instancji rozwaanego problemu.
Asymptotyczne rachunki z tej pracy mogaiprzeprowadzone ze znacznie wigksza doktadizo-
na przyktad przy zastosowaniu metod analizy kombinatorggav szczegolngci stosujac techniki
z ksiazki [112] (Rozdziaty Il oraz VI). Dalej wz6t1) z A2 jest przyktadem sumy dwumianowej,
ktore sa omowione na przykiad w [45]. Podanie doktadnejrgaptyki jest ciekawym zadaniem
teoretycznym, ale wydaje sie nti@iewielkie znaczenie praktyczne.
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Rozdziat 1. Efektywna komunikacja w sieciach sensorow
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Rozdziat 2

Protokoty dla sieci sensorow odporne na
Sybil-attack

W niniejszym rozdziale dyskutowane beda zagadnieniazavie z bezpiecastwem radiowej sieci
ad hoc, ktérej model opisany zostat w Rozdziale 1. Zasadrig&t rozdziatu stanowi opis wyni-
kéw publikacji B1 i B2, gdzie rozpatruje sie zagemie tzw.Sybil attack! dla tego typu sieci.

2.1 Sybil attack w sieciach sensorow

Sybil attack (SA) polega na tymae uczestnik wielostronnego protokotu stara sie zéolgtyw na
system, niewspotmierny do posiadanych zasobéw, poprzezénie nadmiarowych ksaméci.
Celem adwersarza me byt uzyskanie dostepu do zwigkszonefgitbzasobéw. Atak ten obecny
byt w r6znych postaciach wcgeiej w literaturze, atoli zdefiniowany zostat dopiero w][38

Implementacja tego ataku @ znaczaco sie z@ic w przypadku ranych systeméw. Byt
on szeroko dyskutowany w systemach P2P (gdzie celem adwargst uzyskanie dostepu do
wiekszej ilasci zasobow — na przyktad danych czy przepus&siv&anatu komunikacyjnego) lub
systemach kont pocztowych (tu w naturalnym celem jest tamsy SPAMu). Dla kadego typu
systemow zaproponowano inne metody ochrony (np. [15, 30]).

Podobnie SA mpe byt realizowany w radiowej sieci ad hoc - adwersarz kontesdyjewna
liczbe stacji symuluje dodatkoweadmiarowestacje, aby zdolywieksza kontrole nad systemem.
Ochrona przed SA w radiowych sieciach ad hoc jest bardza&rackilku powodow. Wymierd tu
nalezy:

e brak ustalonej, wiarygodnej infrastruktury - w wielu pragkach nie da sie stwierdzjaka
jest topologia sieci, w szczegolbd, ile dziata w niej fizycznych stacji;

W jezyku polskim brak jest ttumaczenia tego pojecia. Sarmin pochodzi od cierpiacej na zaburzenie dysocja-
cyjne tsaméci (rozdwojenie jazninultiple personalitybohaterki ksiaki Flory SchreibeSybil
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Rozdziat 2. Protokoty dla sieci sensoréw odporne na Sythalel

¢ nie ma maliwosci stosowania zaawansowanych metod kryptografii asyemtej ze wzgledu
na ograniczone moce obliczeniowe i mata pamie

e w realistycznych modelach nie ma mliovosci unikniecia przejecia i fizycznej penetracji
przez adwersarza cg@ urzadza wraz z zawartym w ich pamieci materialem kryptograficz-
nym;

e metody oparte o ustanawianie wspolnych sekrétéshematy predystrybucji sa trudne w re-
alizaciji;

Ponadto, wskazatez trzeba na wszystkie inne problemy typowe dlaytth systeméw rozproszo-
nych —w szczegolrgxi brak centralnej jednostki majacej petna wiedze lelmiaca role arbitra.

Wczesniejsze rezultaty Nalezy podkrelic, ze ataki przeciw systemom ad hoc sa problemem
stosunkowo nowym i trudno wskazagolne, zaakceptowane w badaniach teoretycznych i w rze-
czywistych implementacjach rozwiazania. Dzieje sietek dlategoze metody ochrony pozostaja

w silnej zalendsci z przyjetym modelem. W kontgkie sieci ad hoc niewiele jest rezultatéw do-
tyczacych SA. Nieliczne prace, na przyktad [27, 51, 103]10otycza mobilnych urzadaew
sieci multi-hop lub sieci z predystrybuowanym kluczem. Miedte istotnie rénia sie od tego
zaktadanego w pracach B1 i B2.

2.2 Nowe Wyniki - Algorytm wyboru lidera a Sybil attack (praca
B1)

W pracy B1 rozpatrywane sa algorytmy wyboru lidera w radipsieci ad hoc. (Opis samego pro-
blemu znajduje sie w Rozdziale 1). Moa zauwayc, ze we wszystkich klasycznych algorytmach
wyboru lidera dla radiowej sieci (np. [12, 102, 101, 96, )1Rézda stacja obecna w systemie jest
wybierana liderem z takim samym prawdopodaisigvem.

Model adwersarza W modelu przyjeto nastepujace zaémia. Adwersarz kontroluje: stacji,
ktére maja takie same maliwosci jak n pozostatychuczciwychstacji. Stacje adwersarza maja
jednak nieograniczone zasoby energetyczne. Celem adweigst przyjecie takiej strategii, aby
status lidera otrzymata jednanz kontrolowanych przez niego stacji z aliwie wysokim praw-
dopodobi@stwem. Oczywscie, przejecie roli lidera przez stacje kontrolowanzep adwersarza
moze stanowd punkt wypgcia do innych atakéw. Dodatkowo, atak taki powiniert bgazliwie
trudny do wykrycia — to znaczy, wykonanie algorytmu z udamatadwersarza powinno &yli-
skie, jako proces losowy, wykonaniu bez obesri@dwersarza. W ujeciu formalnym a@ozna-
czat to zbiendst wedtug prawdopodobistwa wraz z parametremodpowiednich rozktadéw. W

2Na przyktad protokoty typlkey predistributior([108]).
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2.2. Nowe Wyniki - Algorytm wyboru lidera a Sybil attack (jmeaB1)

pracy B1 sa to rozktady nad ciagami miigvych stanéw kanatu komunikacyjnego a jako sposéb
poréwnywania rozktadéw przyjeto Definicje 2.2.1.

Model ataku odpowiada sytuacji, w ktérej adwersarz przggnuaesc stacji. Ze wzgledu na
nieograniczone zasoby energetyczne w dalszej analizi@eriezemy pod uwage atakow typu DoS,
mozliwych do przeprowadzenia w oczywisty sposéb poprzez sidkowanie kanatu komuni-
kacyjnego. Zauwamy jednak,ze tego typu atak zostanie szybko zamwmay, dlatego przyjete
zatazenie jest realistyczne.

2.2.1 Negatywne wyniki - niewykrywaln&t Sybil attack w klasycznych sche-
matach

W Rozdziale 2 pracy B1 pokazarze atak adwersarza, majacego na celu uzyskanie statesa,lid
jest w praktyce niewykrywalne w przypadku klasycznych pkotéw. Ponadto atak taki wymaga
od adwersarza relatywnie matego wydatku energetycznégiggd mae on by przeprowadzany
wielokrotnie. Atak przeanalizowano w pracy B1 na przykiadarotokotuEt her net Tri al 3
([96]). Obserwacje z pracy B1 jednak da sie rozszemyprosty sposéb na wszystkie klasyczne
protokoty wyboru lidera, w szczegolgoi te z prac [12, 101, 102, 119].

Algorithm 1 MetodaEt her net Tri al dla pojedynczej stacji

1: loop

2: if decyduje nadawaz prawdopodobigstwemp then
3 wysyta(ID);

4. endif

5. if jedyna stacja nadajben

6: return LEADER = przestana ID;

7. endif

8: end loop

Mozna zauwayc, ze w przyjetym modelu wykonanie protokdftt her net  Tri al jestzmienna
losowa o wart8ciach w zbiorze ciagéw nad zbiorem trzyelementowym &ismjedyncze nada-
wanie oraz kolizj4). Zbior ten reprezentuje natiwe stany kanatu komunikacyjnego. Do poréwny-
wania wykonania protokotéw w naturalny sposébzma wykorzysta definicje nierozrénialndsci
(indistningushability.

Definicja 2.2.1. Dyskretne zmienne losowe Y sa(«, d)-nierozr&nialne, jesli istnieje zbioA,
takize:Pr[X € A] > 1—4,Pr[Y € A] > 1 — ¢ idlakazdego: € A zachodzi

1 Pr[X =q]
— < —= <.
a” PrlY =a] ~

3W oryginalnej pracy nazwa protokotu jest inna. Nazitsher net Tri al uzywana jest w konteicie sieci
ad hoc.
4Tylko w modelu z detekcja kolizji
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Rozdziat 2. Protokoty dla sieci sensoréw odporne na Sythalel

Definicja ta jest powszechnie stosowana w literaturze daiyej bezpieczestwa komputero-
wego (np. [18, 40, 41]), szczegolnie w konsele tzw. differential privacy Wdaje sie ona by
bardziej wyteczna (cho zazwyczaj trudniejsza w analizie) do poréwnywania rodéta w kon-
tekscie detekcji dziatania adwersarza mia przyktadseparation distancéub oparty o normg.,
total variation distancektére sa powszechnieywane przy badaniach nad anonim&eia.

DlaEt hernet Tri al wRozdziale 2 pracy B1, pokazano miedzy innymi nastggaijakty:

Fakt 2 (Lemat 1 w B1) Jesli stacje adwersarza nadaja z prawdopodobienstywera pozostate
stacje z prawdopodobiehstwen< p., wtedy stacja adwersarza zostaje liderem z prawdopodo-
biehstwem
mpz<1 - p)
mp.(1—p) +np(1 — p.)

Fakt 3 (Lemat 2 w B1) Rozkiad czasu trwania protokotu potrzebnego do wybraderd jest taki
sam gdydoktadnie jednastacja w sieci zostanie przejeta przez adwersarza, ktadaje zdo-
wolnymprawdopodobiehstwem, jak w przypadku gdy adwersarz si@f@ecny w sieci (wszystkie
stacje postepuja zgodnie z protokotem).

Fakt 4 (Lemat 3 w B1) Istnieje strategia adwersarza, ktéra zapewrsa,jedyna stacja kontrolo-
wana przez adwersarza m®nadawact z prawdopodobiefstwem< 1/2 a wykonanie protokotu
jest(3,0.3)- nierozr&nialne od wykonania protokotu bez obecnosci adwersarza.

Wszystkie powysze rezultaty dotycza zaréwno modelu z detekcja kdliairézniane sa sytuacje,
gdy zadna stacja nie nadaje od sytuacji gdy wiecegjjedna stacja nadaje) jakztdbez detekc;ji
kolizji. Z praktycznego punktu widzenia najistotniejseatjtrzecia obserwacja. Jej konsekwencja
jest to,ze wykonanie protokotu, nawet z relatywnie agresywnym adargzem, ma rozktad bliski
temu bez obecrszi adwersarza. Oznacza f® nie mana zbudowa strategii wykrywajacej ad-
wersarza zapewniajacej jednosaee akceptowalny poziom btedéw | i Il rodzaju. Niektéremiki
pracy B1 zostaly rozszerzone w pracy [79]. W szczeg&thpokazanoze dla sieci bez detekcji
kolizji, Fakt 4 maze zostéa znaczaco doprecyzowany (Twierdzenie 2.3). Z drugi@jnstmie ma
mozliwosci asymptotycznego poprawienia wyniku dla modelu z de¢ggkalizji (Twierdzenie 2.4).
Modele te zatem pod wzgledem teoretycznym sa istotrziegoDoktadniej, niech zmienne losowe
X oraz X*(p) oznaczaja wykonanie protokotu odpowiednio bez udzialweadarza oraz z ad-
wersarzem, ktérego jedyna stacja nadaje z prawdopoistwemp w kazdej rundzie zanim lider
zostanie wybrany.

Twierdzenie 2.3. Dla modelu bez detekcji kolizji zmienne losa\Wweraz X *(p) sa(e, 6)-nierozr&nialne
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2.2. Nowe Wyniki - Algorytm wyboru lidera a Sybil attack (jmeaB1)

dla

ngora25:1—0<(Z)p>,
4 3\ »°
g§<5<10ra25:1—0<(1) ) .

Twierdzenie 2.4. Rozwamy model z detekcja kolizji. Je&lioraz X *(p) sa(e, ) -nierozr&nialne,
wtedyd = Q(1) (wzgledem).

Inne algorytmy odporne  Algorytm wyboru lidera odporny na dziatanie adwersarzdiaoaany
byt w [88] — zaprezentowany tam protokét dziatat jednak prajazeniuadwersarza zewnetrz-
negq co w praktyce oznaczafe stacje posiadaja ustalony, nieznany adwersarzowésdknnadto
adwersarz miat ograniczone zasoby energetyczne. Powata® kilka prac badajacych dziatanie
adwersarza chcacego unierfioi ¢ wykonanie protokotu. Wskazau naley szczeg6lnie prace
[36, 51]. Nieco szersze omoéwienie zagadnienia odpornygbrgméw mana znalez w Roz-
dziale 1.1 pracy B1 tudzeRozdziale 1 pracy B2.

2.4.1 Algorytm wyboru lidera odporny na Sybli attack

Kolejny rezultat pracy B1 (Rozdziat 3) to konstrukcja i amalalgorytméw wyboru lidera, ktora
zapewnia odporrst na SA. W zaproponowanych rozwiazaniach adwersarzemmiemaliwic
wytonienie lidera (atak typu DoS) ale nie m®zmient rozktadu wybieranych stacji — przy opty-
malnej dla adwersarza strategii, lider jest wybierany ngetiajnym rozktadem sgodd wszystkich
stacji w sieci.

Algorytm dla sieci z petna wiedza o kanale i ograniczonym dwersarzem

W podrozdziale 3.2 pracy B1 pokazano algorytm dla sieci,avdjtadwersarz nie nze symulowa
dodatkowych stacji ale stacje posiadaja petna wiedzgemaat stanu kanatu komunikacyjnego -
moga nastuchiw@i nadawa jednoczénie.

Zaproponowany algorytm dziata srednim czasi®(n logn), jezeli adwersarz nie podejmuje
dziatah majacych na celu wydhanie dziatania algorytmu (tj. atakéw typu DoS). Gtéwna-pr
cedura wykorzystywana w opisanym protokole jestryfikowalna gra dla dwéch stadjj dzieki
ktérej mazna losowo wybraw weryfikowalny sposéb jedna z dwdch stacji. Ponadto wykstane
zostaty typowe mechanizmy stosowane dla sieci ad hoc zmalydine w taki sposob, aby wylay
odstepstwa od protokotu.

SW pracy B1 okrélona jakoVerifiable parity game in ad hoc networlStanowi analogon typowelarity game
wykorzystywany w algorytmicznej teorii gier ([105]), kiprzostat dostosowany do modelu radiowych sieci ad hoc.
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Rozdziat 2. Protokoty dla sieci sensoréw odporne na Sythalel

Algorytm dla modelu z niepetna wiedza o sieci i nieogranmonym adwersarzem

Podrozdziat 3.3 przedstawia algorytm dla modelu, w ktorjewje nie maja petnej wiedzy o kanale
komunikacyjnym co wynika z faktuze nie moga jednocsaie nadawai odbiera& komunikatow
(model taki jest bliski niektérym ze standardéw IEEE 802.Bdwersarz mae jednak symulow@
dowolna liczbe stacji - jak przy typowym zaeniu dotyczacym SA. Dodatkowo zaktada sie,
stacje posiadaja nztiwoSt obliczania wartéci jednokierunkowej funkcji haszujacej. Stacje nie
maja jednakzadnego ustalonego sekretu przed wykonaniem protokdkun@arzyktad zaktadano
w [108]). Protokot wykorzystuje kilka procedur pomocnichyi sktada sie z trzech faz.

Tworzenie listy wszystkich identyfikatoréw (stacji) - w pierwszejfazie tworzona jest lista wszyst-
kich deklarowanych identyfikatorow. Listataoze zawier& wieksza liczbe identyfikatorow
niz jest fizycznych urzadzeobecnych w sieci.

Wybdr kandydata na lidera - stacje w rozproszony sposob permutuja liste identydiiéat. Pierw-
szy identyfikator zostajkandydatem na lidera

Testowanie kandydata na lidera - stacje w rozproszony sposoéb testuja kandydata. Sprasigza
czy kandydat na lidera jest zgtoszony przez stacje innataicje, ktére braty udziat w zgta-
szaniu pozostatych identyfikatorow na liste.

Gléwny pomyst algorytmiczny opiera sie na tymg stacje sa zmuszane do nadawania w run-
dach wskazanych w pseudolosowy sposoéb. Zzaitavynika, ze w tych rundach stacja nie zna
stanu kanatu - nie wie zatem czy komunikat zostat prawidtoagany. Pozostate stacje moga jed-
nak obserwowa stan kanatu. Algorytm dziata w czasign logn + t), gdziet jest parametrem
bezpieczastwa.

Ponadto uzasadniono w podrozdziale 3.1 nastepujacy fakt

Fakt 5. Zatézmy,ze adwersarz mae symulowac dowolna liczbe stacji orazzamastuchiwac stan
kanatu komunikacyjnego i nadawac jednoczesSnie. W takialeln mae on zastosowac strate-
gie taka, aby prawdopodobiehstwo zostania liderem pkantrolowana przez niego stacje byto
dowolnie bliskiel.

2.5 Generyczne metody ochrony radiowej sieci przed Sybil at
tack (praca B2)

W pracy B2 zaproponowano ogélna metode ochrony przed $gomitm mazna traktowa jako
specyficzny protokét inicjalizacji (opis w Rozdziale 1) autpy na SA. Doktadniejzadamyzeby

po wykonaniu algorytmu stworzona zostata znana wszystkatjam lista unikalnych identyfika-
toréw, takaze
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2.5. Generyczne metody ochrony radiowej sieci przed Sytaitk (praca B2)

e kazda uczciwa stacja posiada dokfadnie jeden identyfikator;

e liczba identyfikatoréw nie przekracza liczby stacji.

Model i zatozenia Rozwaa sie typowy model sieci radiowej ad hoc z detekcja kiojag w
opisie Rozdziatu 1. Stacja nie m® jednoczgénie stucha i nadawa. Stacje posiadaja dostep do
niezalenych zrédet bitéw pseudolosowych. Stacje adwersarzeamug: pewien ustalony sekret
nieznany uczciwym stacjom. Nie moga jednak porozuméesiginnym kanatem komunikacyjnym
podczas wykonywania protokotu. Ponadto wymaga sie spefidwdch niestandardowych, ého
tatwych do realizacji w praktyce, zaten:

1. Adwersarz kontroluje: stacji a ponadto jest w siegistacji wolnych od wptywu adwersarza.
Zaktada sieze N,,;, < norazn+m < N,,., dla pewnych ustalonycN,,;,, N,... bedacych
parametrami protokotu.

2. Stacje moga obliczavartdasci funkcji haszujaceff, ktéra ma nastepujaca wtassto

Niechy = H(z) dla pewnego ciagé-bitowegor = z125 . . . x;. ZalGzmy,ze adwersarz zna
y i moze ustalic pewne bity ciagu Istnieje jednak podciag;, z;, . .. z;,, taki ze z punktu
widzenia adwersarza obserwujacego protokét

N Nmin

(1/2) ¥min < Prlz;, = Loy = by, ..., @i,m1 = byy—1, Tiyp1 = iyt .., 0 = by] < (1/2)Fomas

dla dowolnych bitow,, ..., b;,—1,b;, 41, ..., by | dowolnegol < j < a. Wtedy adwersarz
nie jest w stanie z prawdopodobienstwem wigkszygm/mi* znalezér', takieze H (2') = y.

Wartost a jest parametrem protokotu. Mniej formalnie mra drugi warunek wyraziw na-
stepujacy sposoéb -7eli adwersarz zna pewne bity ciaguednaka spdsrod nich jest losowa
(chat byt maze w ograniczony sposo6b obz@na), adwersarz nie me znalez zadnego ele-
mentu przeciwobrazél (x).

Zauwamy, ze zatagenia dotyczace adwersarza sa inne wiprzypadku protokotu z pracy B1,
gdzie adwersarz nz@ w praktyce kontrolow@atylko jedna stacje.

2.5.1 Opis nowego algorytmu

Szczegobtowy opis znajduje sie Rozdziale 2 pracy B2.
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Rozdziat 2. Protokoty dla sieci sensoréw odporne na Sythalel

Algorithm 2 Ogdlna struktura algorytmu
Rejestracja identyfikatoréw — tworzenie listy;
repeat
Zobowiazanie do wargzi inicjalnych PRNG;
Weryfikacja identyfikatoréw z listy;
Ujawnianie wart@ci inicjalnych PRNG i usuwanie nieprawidtowych identyfi@w;
until (Brak nieprawidtowych identyfikatorow ngsiiie).

Protokot sktada sie z kilku faz. W pierwszej deklarowamaeidentyfikatory. Liczba identy-
fikatorow mae znacznie przekraczdiczbe stacji. W kolejnych krokach wykonywana jest petl
majaca na celu wyeliminowasytuacje, w ktorej jedna stacja bierze udziat w symulawavie-
cej niz jednego identyfikatora. Testowanie to opiera sie przeseystkim na tymze stacja nie
moze nadawa i stuch& w tej samej rundzie. Stacje deklarujace identyfikat@yzsuszane do
nadawania w rundach ol8®nych za pomoca funkcji pseudolosowej dla argumenticoinhego
przez wszystkie stacje, tak by jedynie wszystkie stacjatdgic wspolnie mogty zdeterminowa
jej wynik.

Krok weryfikacji stacji umaliwia wykrycie z wysokim prawdopodobistwem pary identyfi-
katoréw symulowanych przez te sama stacje. Kalgodkrelic, ze procedura wykrywa z wyso-
kim prawdopodobibstwem dowolne strategie adwersarza niezgodne z protoketeawet takie,
w ktorych [ stacji adwersarza symuluje kooperatywiigdentyfikatorow (dlal’ > [). Ponadto
algorytm jest odporny na dynamiczne (adaptatywne) dziatadwersarza - to znaczy, gdy w ko-
lejnych przebiegach petli inne identyfikatory sa symwdoe przez inne stacje. Szczegotowy opis
algorytmu znajduje sie Rozdziale 2 pracy B2.

2.5.2 Analiza algorytmu

Rozdziat 3 pracy B2 pgawiecony jest analizie protokotu. Gtownym twierdzenieraqy B2 jest

Twierdzenie 2.6(B2, Theorem 1) Jesli na liscie identyfikatorow jest wiecej identyfikéiw niz
fizycznych stacji, podczas pojedynczego wykonania petli

1. przynajmniej jeden identyfikator zgtoszony przez stedzjatajaca niezgodnie z protokotem
zostanie usuniety z prawdopodobienhstwem nie mniejsiﬁqlrn—nn—l2 ;

2. zaden z identyfikatoréw deklarowanych przez stacje dejdea doktadnie jeden identyfika-
tor nie zostanie usuniety z listy.

Gtéwna trudn& w konstrukcji dowodu polegata na uwzgledniemigszystkich mazliwych
strategii, w ktérych adwersarza symulujedentyfikatorow za pomocistacji dlal > I’. W szcze-
goéInasci trzeba wzia pod uwageze pojedynczy identyfikator nze byc symulowany przez kilka
stacji adwersarza. Odpowiednia konstrukcja sprawia jedreaprzynajmniej jedna ze stacji adwer-
sarza bedzie musiata nadawa o rundach, w ktérych nie pozna czy nadawanie byto skuteczne.
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2.5. Generyczne metody ochrony radiowej sieci przed Sytaitk (praca B2)

Jednoczenie w tych rundach bedzie nastepowata kolizja z prawdopihstwem bliskiml /2. W
dowodzie wykorzystuje sie miedzy innymi wariant nier@soi Chernoffa dla rozktadu dwumia-
nowego.

W Rozdziale 3.2 pokazane zostatozak

Twierdzenie 2.7(B2, Theorem 2) Niech X bedzie liczba identyfikatoréw zarejestrowana przez
stacje adwersarza po wykonaniu catego protokotu. Jeghkalwiek stacja adwersarza symuluje
jednoczesnie wiecejnjedna stacje, wtedy

E[X]<m—1+1/n.

Poniewa adwersarz postepujac zgodnie z protokotem otrzymuje m, optymalna strategfgest
postepowanie zgodne z protokotem.
Ponadto zachodzi nastepujacy fakt dotyczacy czasu mafkia protokotu

Fakt 6. Czas wykonania protokotu wyna8i(n + m)?*ma).

2.7.1 Inne wyniki i dalsze kierunki badan

Pewne ogolne rozwiazanie problemu SA dla radiowej sietic@dzaprezentowane zostato w pracy
[31]. Wymaga ono jednak, aby stacje na podstawie komuriikgbj w stanie z bardzo dia do-
ktadndscia ocenia swoja odlegtét wzgledem innych stacji. Zatenie takie jest w praktyce trudne
do zrealizowania w wigksagei realistycznych modeli badanych dotychczas. Ponadtksaist za-
proponowanych mechanizméw nie bedzie dawata od@minjgsli adwersarz bedzie mégeywat
nawet prostych anten kierunkowych.

Innasciezka dalszych badwgjest konstrukcja i analiza algorytméw odpornych na dnigtad-
wersarza dla konkretnych typéw zadaMynika to z faktuze pewne problemy moga byozwia-
zane w sposob bardziej efektywny przy zastosowaniu algawt dostosowanych do konkretnego
modelu i problemu, jaki ma liyrozwiazany, ri przez stosowanie metod generycznych, polegaja-
cych na stworzeniu listy rzeczywistych stacji a nastepniprowadzeniu wkciwego algorytmu
dla identyfikatoréw z wygenerowanej listy. W szczegd@cicobjete badaniami sa odporne algo-
rytmy dla problemusize approximationczyli oszacowania rozmiaru sieci. Gogowe rezultaty
uzyskane zostaty juw pracy [84].

Wyzwaniem wydaje sie #konstrukcja algorytméw ochrony przed SA oparta o badamigdh
zasobow. Jedna z takich prac jest [79], w ktérej zapreresnty zostat algorytm inicjalizaciji,
ktorego odporngt opiera sie na badaniu mocy obliczeniowych stacji (pod®fak w [42]) .

Problemem otwartym jest konstrukcja analogicznych rexow dla innych topologii sieci.
Pewne techniki, mogace stan@punkt wygcia do bada tego rodzaju znal€zmazna w [31].
Prowadzone sa teposzukiwania analogicznych protokotéw, w ktérych adwerslysponuje urza-
dzeniami, ktérych zasoby sa wieksze mi pozostatych stacjach.

W sensie maksymalizacji wa&oi oczekiwanej
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Rozdziat 3

Bezpieczastwo w systemach RFID

W niniejszym rozdziale oméwione zostana rezultaty doggezsystemow RFID. Pierwsze dwa
podrozdziaty stanowia wprowadzenie w tematyke orazgiemkbpoprzednich rezultatéw. Kolejne
dwa opisuja pokrétce wyniki zawarte w pracach C1 oraz C2.

3.1 Systemy RFID

RFID to systemy identyfikacji radiowej. Akronim ten pochodd Radio Frequency IDentification
System taki sktada sie z trzech podstawowych komponenttagéw, czytnikbw oraz systemu
bazodanowego.

Tagi — zwane te transponderami (transpondera)bo znacznikamto mate uktady elektroniczne
(nierzadko o powierzchni porej 0.2 mni) o bardzo ograniczonych mocach obliczeniowych.
Zazwyczaj nie sa one w stanie samodzielnie inicjok@munikacji a energia do funkcjono-
wania generowana jest indukcyjnie podczas komunikacjymiizami. Komunikacja z nimi
odbywa sie zdalnie.

Czytnik - (transceive) urzadzenie, ktére nze nawiazywa komunikacje z tagami poprzez kanat
radiowy. Czytniki maja stosunkowo da maliwosci obliczeniowo-pamigciowe oraz ener-
getyczne, pordwnywalne ze standardowym komputerem dgati€zytniki moga stanowi
czesci innych urzadze - na przyktad telefonéw komérkowych. Komunikacja miedmacz-
nikiem a czytnikiem, w zalenosci od specyfiki systemu, nae sie odbywa na odlegt&c od
kilku milimetréw do kilkunastu metrow.

System bazodanowy- system w ktérym zgromadzone sa dane powiazane z infgamaa ta-
géw. Zazwyczaj zaktada sige czytnik podczas komunikacji z RFID-tagiem ma dostep do
systemu bazodanowego.

RFID-tagi, stosowane od lat 70. XX wieku, sa obecnie bardzpowszechnione. Ze wzgledu
na liczne standardy i producentéw trudno wskadaktadna liczbe wyprodukowanych tagow. Wia-
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Rozdziat 3. BezpiecZestwo w systemach RFID

domo jednakze przekroczyta ona dziegigniliardéw ([48]). Dwa ich cz&c to proste tagi zawiera-
jace kody zgodne ze standardem EPC (Electronic Produas}oktory stanowi nastepce Universal
Product Code (UCP), czyli popularnych kodéw kreskowych.

Z teoretycznego punktu widzenia zdecydowana wieksR-ID-tagdéw stanowi urzadzenia o
ekstremalnie ograniczonych, lgiwie pod kadym wzgledem, zasobach. Moga one ligakto-
wane jako niewielkie neniki pamigeci, ktére sa zdalnie odczytywane. Te bardzagjwansowane
dodatkowo zdolne sa do wykonywania prostych obliczeatura tych systeméw wynika z trzech

przyczyn:

e redukcji kosztow - mate urzadzenia muszg apacznie thsze nz przedmioty do ktérych sa
przytaczane w celu identyfikacji, zatem koszt pojedynozatacznika nie me przekroczg
kilku centéw;

e koniecznéci miniaturyzacji — niektére tagi sa wtapiane w papier;

e brak maliwosci utylizacji —w szczegélrizi, nie ma maliwosci uwgledniania w cyklaycia
znacznika usuniecia baterii po zakzeniu jego mywania.

Z tych przyczyn w pracach dotyczacych systeméw RFID badaneajczgciej urzadzenia,
ktére umaliwiaja wykonanie tylko najprostszych operacji (np. dedinie, zapis i odczyt bitéw).
Ich mazliwosci sa znacznie méze nz w przypadku typowych stacji-sensoréw opisanych w Roz-
dziatach 1 i 2. W szczegol8oi nie moga oblicza wartdégci funkcji haszujacych standardowo
wykorzystywanych w protokotach kryptograficznych. Urzadia tego typu maja pantigktora
nie przekracza kilkuset bitéw. Nie maja takbaterii a zasilanie odbywa sie podczas komunikacji
z czytnikiem na drodze indukcyjnej. W niektérych pracactypmuije sie ze tagi maja wewnetrzne
zrodto bitow losowych, ktore wykorzystuje prosty fizyczggnerator ([109]).

RFID-tagi sa bardzo zahicowane pod wzgledem ralbwosci i ceny. W zdecydowanej wigk-
szasci nawet bardziej zaawansowane RFID-tagi moga przegbata implementacje mechani-
zméw bezpieczestwa uktad sktadajacy sie z najmgj 2000 bramek logicznych. Natomiast naj-
efektywniejsza (w sensie zondsci uktadu logicznego) implementacja algorytmu AES wymaga
5000 bramek logicznych ([44]).

Zastosowania Systemy RFID zostaly na poczatku wprowadzone, aby zeskaaly UPC (Uni-
versal Product Codes), znanezakakokody kreskowelch zastosowanie unzéiwiato zidentyfiko-
wanie obiektu bez konieczgoi fizycznego i optycznego kontaktu z nim. W szczegéthonazna
stworz\c liste obiektow ktére znajduja sie w opakowaniu bez keandci ich wypakowywania.
Obecnie jednak zakres zastos@wast znacznie szerszy - systemow tego typywa sie miedzy

INa przyktad tagi wytworzone wedtug standardu Unique czylSIBmazliwiaja jedynie odczyt raz zapisanych
danych. Tagi typu Q5 maja wbudowany mechanizm sprawdzes. Stosunkowo drogie urzadzenia typu MiFare,
stosowane w niektdrych kartach kryptograficznych oferajgwansowane mechanizmy kryptograficzne — pzziciu
specjalnego koprocesora moga nawet wykootaliczenie funkcji 3DES.
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3.1. Systemy RFID

Rysunek 3.1: Zdjecie prostego RFID-taga. Mata czarnakaap czéci wewnetrznej to miniatu-
rowy obwad logiczny. Charakterystyczna prostokatnaadaito antena. Na zdjeciu widoczny jest
tez maly kondensator. Zdjecie z [1].

innymi jako dodatkowe zabezpieczenie w kartach ptatniczye systemach fizycznego i logicz-
nego dostepu, w transporcie jako bilety, do zabezpieezdwkumentdw, czy w szeroko rozumianej
kontroli ruchu. Inne, take potencjalne, przyktady zastosowaazna znalec w [59, 97].

3.1.1 Systemy RFID a bezpieczestwo

Zauwamy, ze w systemach tego typu nie jest oiwe uzycie typowych mechanizméw bezpie-
czehstwa — nawet funkcji haszujacych takich jak SHA-256. @avaie ze dalszy rozwdj systemow
RFID w wielu obszarach zatg od opracowania efektywnych i tanich metod zapewnianipiee
czehstwa. Z tego wzgledu metody zabezpieczania systemoéw R&lliiadane iod lat 90. XX w.
a wyniki tych bada zamieszczone sa w setkach publikacji. Mglpodkrelic, ze produkowane sa
coraz mniejsze RFID-tagi (np:-TAG firmy Hitachi) i nadal istnieje potrzeba dalszej minigt-
zacji. Z tego wzgledu w najldszej przysztsci wyzwanie konstrukgji ultralekkich mechanizméw
bezpieczastwa wymagajacych minimalnych zasobow bedzie stalgsdike.

Do podstawowych zageeh systeméw RFID nale:

e nieautoryzowanym odczycie tagéw, co megpowodowa miedzy innymi zagreenie szpie-
gostwem przemystowym;

e zagraenie prywatnsci - odczytujac dane z tagéw mmua zbieré informacje o przedmiotach
posiadanych przez dana osobe a@jasledzt;

e klonowanie tagéw - tworzenie kopii RFID-taga. W zatesci od zasobdéw nieuprawniona

strona mae uzyska dostep do pewnych zasobéw albo twdrzy nieautoryzowany sposoéb
,podrobki” pewnych przedmiotéw i dotaczydo nich klonowane tagi.
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Rozdziat 3. BezpiecZestwo w systemach RFID

Zagrozenie prywatncsci W badaniach wskazywano bardzo wiele zagfosysteméw RFID -
miedzy innymi ataki typu DoS, nmiwost klonowania tagéw czy zagzenie utatwionym szpiego-
stwem przemystowym. Najcgeiej jednak dyskutowano na temat zaggoia prywatnsci. Osoba
posiadajaca przedmiot z RFID-tagiem reoby¢ tatwo Sledzona. Co wiecej wraz pewnymi do-
datkowymi informacjami (np. numery kart kredytowych, fizpe pota@enie) obecngt RFID-taga
moze zdradza bardzo dao wrazliwych danych. Warto zauwgt, ze dodatkowym aspektem za-
grozenia prywatnsci jest to,ze osoby czesto pozostaja sidadome tegoze sa uytkownikami
systemu RFID. Mamy zatem do czynienia z istotnzniéa jak&ciowa — nie tylko korzystanie z
systemu mpe nara#t uzytkownika na nieznane zagrenia, ale take samo korzystanie z systemu
moze byt niesswiadome.

Cele bezpiecAwstwa systeméw RFID istotnie siezidia miedzy soba, podobnie jak ich for-
malne definicje. Niemniej podstawowazamlana wiasrizia jestniepowiazywalnosfunlinkabi-
lity) - formalnie wyraona w Definicji 1 pracy C2 (Rozdziat 4) jako gra z adwersarzéftasnat
ta oznacza w praktycee strona nieuprawniona nie @ ustalt, czy dwie odpowiedzi zostaty
wygenerowane przez tego samego RFID-taga.

3.1.2 Podstawowe metody ochrony

Techniki ochrony bezpiechstwa w systemach RFID maja bardzamé nature. Nierzadko taczy
sie metody algorytmiczne z typowo fizycznymi. Jednym zesspOw zapewniania bezpiedestwa
danych w systemach RFID jest uniertizvienie ich odczytu niepowotanej stronie. Do podstawo-
wych technik zaliczg nalezy catkowite wyeliminowanie mdiwosci komunikacji z RFID-tagiem
w okreslonym czasie. Wskazau mazna nastepujace podeja:

Klatka Faradaya (Ekranowanie) - Przedmioty zaopatrzone w RFID-tagi umieszcza sie w klatc
Faradaya przez co komunikacja z nimi nie bedzielm@. Rozwiazanie tego typu jest w
praktyce wykonalne w przypadku bardzo nielicznych zast@go Przyktadem mpe byc
paszport zaopatrzony w RFID-taga, ktérego oktadki staaddatke Faradaya. Zawadn
taga mae zosta odczytana tylko gdy oktadki sa otwarte. W produkcji zablasie take
portfele bedace klatka Faradaya, dzieki temu unidiwiony moze by¢ odczyt RFID-tagéw
znajdujacych sie w mnego rodzaju kartach elektronicznych czy w banknctach

.Killcommand" - Tagi moga zostatrwale deaktywowane. Schemat taki jest wykorzystywany
czesto w sklepach, w ktérych po zakupie towaréw przy kaseadrenie jest deaktywo-
wane. Rozwinigciem tego pomystu jest schemat, w ktoryneghrdeaktywacja trzeba po-
dac odpowiednie hasto - indywidualne dlazdego taga. Podgjie takie bardzo ogranicza
funkcjonaln&t wielu systeméw. Co wiecej, pokazarme w przypadku niektérych tagéw

2Zagrazenie takie nie ogranicza sig jedynie do systeméw RFIDtakee dotyczy szerszej kasy tzvpervasive
systems

3Planowany byta implementacja RFID-tagéw w banknotach asaych nominatach (miedzy innymi Euro) w celu
utrudnienia falszowania oraz automatyzacji wielu czysuiobrotu finansowego. Plany te, budzace wiele kontrgiyers
nie zostaly dotad zrealizowane ([70]).
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3.1. Systemy RFID

po deaktywacji dalej mdiwe jest uzyskanie przez adwersarza pewnych informaajich
zawartych.

Skracanie anteny - Stosunkowo nowa technika jest, zaproponowana w [98f¢ulura polegajaca
na usuwaniu z RFID-taga daj czéci anteny. W ten spos6b mma nawiaza komunikacje z
RFID-tagiem jedynie z bardzo bliskiej odlegla (np. kilku milimetréw) a odczyt przy wiek-
szym dystansie jest znaczaco utrudniony. Dzieki temugwnych przypadkach, nztiwy
jest odczyt tagéw a zdalridedzenie ja nie. Metoda ta jest praktyczna jedynie w niektérych
zastosowaniach systemow RFID.

Zagtuszanie - Do zbioru tagéw mpe zosta dotaczone dodatkowe urzadzenie, ktére bedzie po-
wodowa zagtuszanie normalnej komunikacji pomiedzy czytniki@ragami. Okazuje sie
jednak,ze metoda taka nie zawsze jest skuteczna, b&aikgy sygnat transmitowany przez
tagi w wielu przypadkach nae by¢ odfiltrowany. Ponadto stosowanie takich urzgdaeze
narusza regulacje prawne i w istotny spos6b ogranichamkcjonaln&t systemu.

Zauwamy, ze opisane metody nie wymagaja wykonywaradnych oblicze. Z drugiej strony,
ich implementacja ndiwa jest tylko w niektérych z szerokiego spektrum zastesoRFID. Bar-
dziej szczegbtowe opisy metod tego typu znaleizna miedzy innymi w [48, 91].

3.1.3 Ultralekkie protokoty uwierzytelniania dla systemav RFID

W badaniach coraz wigksza role odgrywaja ultralekkieesnaty uwierzytelniania. Mimo licz-
nych propozycji gtéwny nurt badestanowia obecnie schematy zwiazane z protokotem HBy kt6
zostat zaproponowany w kontakie protokotéw RFID w pracy [72]. Protokét HB oparty jest na
schemaci¢duman-to-computer authentication proto@altorstwa Hoppera i Bluma ([64]).

Trudnast ztamania wspomnianych protokotéw redukuje sie do probléPN (Linear Parity
with Noisg, ktory jest NP-trudny ([8], [61]). Dla szczegdlnych pragkdw, w pewnych modelach
problem LPN badany byt w pracach [11, 92, 93] .
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Rozdziat 3. BezpiecZestwo w systemach RFID

Protokot HB+

Parametry publicznei, m,e, N

Tajne, wspotdzielone klucze: e {0,1}",y €r {0,1}™
Parametr pomocniczyl = 0

Ponisza procedura powtarzana j@érazy:
Czytnik Tag
ber{0,1}™

Wybieraa € {0,1}"

v := 1z prob.e, w przeciwnym wypadkw := 0
Obliczar :=< z,a > ® < y,b > Qv

Jé&lir=<z,r>®<y,b>toL:=L+1;
Odpowiedz jest akceptowana gdy> (1 — ¢)N.

Typowe parametry protokotu to= 1/4 , N = 1164. Jednoczénie dlug&ci ciagbwz i y ustala
sie odpowiednio n&0 oraz512.

Analiza bezpieczestwa tego protokotu prezentowana w [75, 76]. Wykazano tagdny in-
nymi, ze protokét HB+ nie jest bezpiecznyzgi adwersarz mze jednoczgnie prowadzi komuni-
kacje z czytnikiem jak i z tagiem (t.j. stoso@vpodegcie typuMan in the middlg Inne efektywne
ataki pokazano w [53].

Przedstawiono liczne protokoty oparte o schemat HB+. W paeku wiekszsci pokazano ju
ich powane luki bezpieczestwa. Wskazatu naley miedzy innymi:

HB+# ([50]) — skutecznie zaatakowany w [106];

HB-PUF ([60]) — oparty oPhysically Unclonable Function (PUF)

Trusted-HB ([17]) — oparty o inny protokét z [87]. Protokét Trusted-HBstat zaatakowany w [47];
HB++ ([16]) — zaatakowany w [113];

HB-MP ([100]) — stanowi bezp&rednie rozwinigcie HB+, ktére zapewnia ochrone przexkidr
rymi zaprezentowanymi wcsaiej atakami.

Najbardziej obecnie zaawansowanym schematem z tej rogshyrotokot uwierzytelniania
z [78], ktéry jest odporny na szersza klase atakow aktyshmiz HB+. Co wiecej, przedstawiony
dowdd oparty o redukcje do problemu LPN, daje silniejszarmgncje bezpiechstwa. Praca nie
podaje jednak praktycznych wasim jakie musza by uzyte dla zabezpieczenia protokotu, stad
trudno ocert jego efektywné&t i przydatn&c w praktyce. Podobny zarzut postawnazna wszyst-
kim protokotom z rodziny HB ze wzgledu na bardzazdlilost danych, jakie musi naddag pod-
czas komunikacji z czytnikiefn

4W pracach czesto wiellazi te nie sa podawane, ale da sig zazyfiaze na przyktad protokot z [78] wymaga
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3.2. Nowe rezultaty — schemat uwierzytelnia@kK (Praca C1)

3.2 Nowe rezultaty — schemat uwierzytelniani&KK (Praca C1)

W pracy C2 zostat zaprezentowany nowy, ultralekki schemwatzytelniania dla systemow RFID-
tagow, ktéry odchodzi od paradygmatu wyznaczonego przekdt HB. Obok schematu bazo-
wego (Rozdziat 2 w C2) pokazano takszereg jego rozszefzéRozdziat 5 w C2). Analiza proto-
kotu bazowego (Rozdziaty 3 oraz 4 pracy C2) wykazuje niedylkzpieczestwo samego procesu
uwierzytelniania taga wobec czytnika ale zakdowodliwie zachowywanie prywatsci. Wtasno-
Sci te sa jednak pokazane jedynie przy stabymtohowielu przypadkach ciagle realistycznym,
modelu adwersarza.

3.2.1 Opis podstawowego protokotu uwierzytelniania

Opisywany protokét zaley od dwaéch parametréwr orazk. Na kazda komunikacja zainicjowana
przez czytnik,(n, k)-tag odpowiada: + £ bitowym ciagiemX||Y. Pierwszen bitow (ciag X),
tworzacych czg& niezalenajest losowane z rozktadem jednostajnym ze zbifhul}”. Czet
zalezna to ciagY” o dtugdsci k bitéw, ktére stanowia warei funkcji zor na ustalonych pozycjach
czesci niezalenej. Doktadniej;-ty bit jest wyznaczany jakeor bitéw na pozycjach cAgi nieza-
leznej z ustalonego zbiorG; C {1...n}. Same zbionC}, ..., C) stanowiasekret znany tylko
czytnikowi i tagowi.

NiechY (i) oznaczai-ty bit ciagu.X. Protokot komunikacyjny pomiedzy czytnikiem a tagiem
T wyglada w nastepujacy sposob:

1. Czytnik przesyta do RFID-taga sygnat inicjujacy konkauije.

2. TagT przesyta odpowiedz posta&ir||Yr, ktora jest skonstruowana za pomoca nastepujacej
procedury:

procedura Update(T")
begin
Xr €Rr {0, l}n;
fori=1tok
YT(Z) = @CZT X7,
end,;

3. Czytnik sprawdza czy w bazie danych jesktadnie jedentag o zbiorach ukrytych, ..., C;,
dla ktorych spetniona jest relacja pomiedzy ciagami Y. W takim przypadku tag zostaje
zidentyfikowany i zaakceptowany. W przeciwnym razie jeszadany.

Zauwamy, ze RFID-tag nie musi interpretowa@adnego komunikatu przesytanego przez czyt-
nik a pierwsza runda potrzebna jest jedynie po to, aby ZainaE protokot i dostarcz§ pasyw-
nemu tagowi energii.

przestania przez tag nawet 1 Mb danych podczas pojedynezggmania.
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Rozdziat 3. BezpiecZestwo w systemach RFID

random part dependant
part

[o[t]ololtfoftfofrfr]rfo]ufofofofofo]1]1]

']

® XOR gate

Rysunek 3.2: Schemat uktadu realizujacego RFID tag. Pagyk 6, 4)-taga.

Schematy produkcji tagéw Fizyczna realizacja taga jest bardzo prosta. Istotnieag@nera-
torem liczb losowych, ktéry mze bye zaimplementowany w standardowy sposéb dla systeméw
matych urzadze ([21, 63]) — wymaga sie jedynig_, .., |C;| bramekzor. Rysunek 3.2 prezen-
tuje uktad logiczny implementujacy RFID-taga.

Mozna zauwayct, ze efektywn@&C oraz bezpieczestwo protokotu zaley, poza parametrammi
tudziez k, przede wszystkim od odpowiedniego wybrania zbioréw watgtC;, Cs, . . ., Cy.. Oczy-
wiste jest,ze jesli, na przyktad, we wszystkich RFID-tagach zbiory te &dg¢akie same, tagéw nie
bedzie mana rozr@nic. Z drugiej strony bardzo mate lub bardzazéwbiory ukryte nie zapewnia
bezpieczastwa, bo moga zostdatwo odgadnigte.

W pracy zaproponowano i przeanalizowanmo k, p)-schemat produkcji tagéwdea jego jest
nastepujaca:

Definicja 3.2.1. Kazdy z indeks6Wl1, .. .n} jest elementem kaego zbiorC,, . .. C), z prawdo-
podobienstwem. Wybory sa niezalme dla poszczegoélnych indekséw, zbioréw oraz tagow.

Jak wykazata analiza, procedura taka jest bardzo efektypwdavzgledem poziomu bezpiedee
stwa jaki zapewnia.

3.2.2 Analiza protokotu CKK

W pracy C1 pokazano kilka wtasgo opisanego protokotu gdyzywany jest(n, k, p)-schemat
produkcji tagéw.Bedziemy korzystaz nastepujacego oznaczenia

AL a
a=1

UPD(n, m, p) — — i <m> (1+(1—2p)9" .

Okazuje sieze funkcja ta przyjmuje bardzo mate wastd dla dzego zakresu istotnych z prak-
tycznego punktu widzenia argumentéw, co zostato omowiopeasy C1.
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3.2. Nowe rezultaty — schemat uwierzytelnia@kK (Praca C1)

Rozréznialnost tagow W pracy C1 wykazano miedzy innymi

Fakt 7 (C1,Theorem 1)Niech7, orazT beda dwoma tagami stworzonymi za pomoeak, p)-
schematu produkcji. Prawdopodobienstwe, odpowiedZ; bedzie zaakceptowana jako odpo-
wiedZT jest mniejsza mi

1

o +UDP(n,k,2p(1 —p)).

Fakt 8 (C1, Theorem 2) Prawdopodobienstwo (btednego) zidentyfikowania tatfaggonie mad

w zbiorzel tagow nie przekracza

L
o + L+ UPD(n, k. 2p(1 — p)).

Analiza oparta byta na badaniu linowej zatesci pomiedzy losowymi wektorami binarnymi.
Kluczowy w analizie okazaly sie nastepujace fakty

Fakt 9 (Theorem 3, C1)Niechzy, xs, ... x,_; bedzie zbiorem losowych ciagéw bitowych diu-
goscin, ktore zostaly wybrane z rozktadem jednostajnym. Njgghdla 1 < k£ < n oznacza
prawdopodobienstwage zbiérz,, x,, . . . 7, jest liniowo niezaleny nad ciatenZ,. Wtedy

1-27"<pup <1 -2,
Istotne jestze powysze ograniczenie nie zaleodn.

Fakt 10 (Theorem 6, C1)Niechz! dlai,j € {1,2,...,n} bedzie losowym ciagiem binarnym,
takimzePr[z} = 1] = p dla pewnegd) < p < 1. Niechz; = (z},27,...,2}). Prawdopodo-

biehstwoze ciag(zy, zs, . . ., z,,) dla pewnegd < m < 1 jest liniowo zaleny, jest mniejsze ni
UDP(n, k,2p(1 — p)).

Anonimowost

Fakt 11 (C1, Corollary 1,2) Zatézmy,ze adwersarz (pasywny) @@zdobyé odczytéw z kadego

z L tagbw znajdujacych sie w systemie. Nastepnie losowestyzjrozktadem jednostajnym jeden
z [ tagOw i zwracany jest adwersarzoWi+ 1)-szy odczyt z tego taga. Adwersarz nie jest w stanie
wskazac taga, z ktdrego pochodzi odczyt z prawdopodstiwein przekraczajacym

1

7+ L UPD(n,t+1,p). (3.1)
Zauwamy, ze powysze ograniczenie jest bardzo bliskie optymalnej vi&mitd/ L dla realistycz-
nych wielkdcin, L i niedwzej liczby odczytéwt. Istotnie, mana na przyktad sprawdzize dla
n € [128,1024] orazt < n — 40 zachodzi UPDn, t + 1,32) < 2.3- 1071,

SPopetnienie btedu drugiego rodzgang. false positive errgr
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Rozdziat 3. BezpiecZestwo w systemach RFID

3.2.3 Rozszerzenia i modyfikacje

W pracy C2 zaproponowane zostaty (bez petnej analizy) syzenia bazowego schematu (Roz-
dziat 5 pracy C1).

RFID-tag mae przesyta, poza odpowiedzia, unikalny identyfikator. Rozwiazataikie oczywi-
Scie spowodujeze schemat nie bedzie zachowywagerozr@nialndsci. Schemat taki nee
jednak dalej stayc do uwierzytelniania. Zaleta jest jednak znaczne prassgnie oblicze
po stronie czytnika. Istotnie, zauwmy ze w podstawowej wersji schemat r@owymaga
od czytnika wykonania obliczeproporcjonalnych do liczby tagéw w catym systemie.

C1, Rozdziat 5.1 Poza odpowiedzia opisana w bazowym schemacie, RFID-bdigza dodat-
kowy, losowyn-bitowy ciag X’. Jako odpowiedz przesyta z prawdopodadisisvem1 /2
ciag X ||X'||Y a z prawdopodobiestweml /2 ciag X'|| X||Y.

Rozwiazanie to jest wzorowane na idehaffing and Winnowinivesta ([116]). W pracy
[86] schemat ten zostat ol§®ny jakoC K K2.

C2, Rozdziat 5.2 Odpowiedzi opisane w schemacie bazowym sa permutowanemada ustalo-
nej dla kadego taga permutacji. Doktadniej,n + k bitbw schematu bazowego pojawia sige
na pozycjach wskazanych przez permutacjdPermutacja ta stanowi cdesekretu dzielo-
nego miedzy czytnik i tag. Kolejnym krokiem jest zastosnigagpermutacjio! przy t-tym
odczycie taga. Zauveany, ze zaproponowana modyfikacja reoby¢ zrealizowana bardzo
efektywnie nawet na ekstremalnie prostych uktadach logyica. W pracy [86] schemat ten
zostat okrélony jakoC K KL,

Nalezy zaznacz§, ze mimo opublikowania atakéw na niektére protokoty z rogZBKK, sa one
obiektem dalszych baéia modyfikacji [86].

3.2.4 Ataki na schemaiCKK

Protokoty typuCKK staty sie obiektem atakow oraz analiz. W pracy [53] przag&ino atak na
CKK?. Byl on jednak nieefektywny, gdyjego czas wykonania wynosi®*) oraz wymagat
zdobycia liczby odczytow tego samego rzedu. Atak ten t@&iatecznie przyspieszony w pracy
[86], gdzie pokazano metode ataku wymagajaca dla tgetisych wart&ci n mniej niz minuty
obliczen standardowego komputera i okdle obserwacji. Zauwamy jednak,ze w przypadku
rzeczywistych systemowi = 256 wymaganie aby adwersarz byt w stanie zgromagzonads00
obserwacji w wielu przypadkach wydaje sie zadaniem traany

Warto zaznaczy, ze autorzy [86] nie byli w stanie swoimi stosunkowo silnyrmetodami za-
atakowa protokotuC K K°*. Mimo to w pracy [86] postawiona zostata hipoteza,istnieje efek-
tywny (praktyczny) algorytm tamani@a K K-~
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3.2.5 Poréwnanie z innymi protokotami ultralekkimi

Ztozonaost obliczeniowa Zaréwno schemdEKK jak i jego rozszerzenia sa bardzo tatwe w imple-
mentacji sprzetowej. Rozmiar koniecznego uktadu logeggnjest nieco mniejszy niwv przypadku
protokotoéw z rodziny HB+.

Ztozonast komunikacyjna SchematCKK ma znacznie mniejsza zondst komunikacyjna r
protokoty z rodziny HB. Dla identyfikacji taga WKK wystarcza w praktycé — 3 rundy komu-
nikacji. Kazda z nich wymaga przestania+ k bitéw. W przypadku protokotu HB+ wymaga sig
przestaniaan - N bitéw, gdzie typowa warte parametruV moze przekraczal000 ([78]).

Bezpieczéstwo Przedstawiona w pracy C1 analiza bezpiéstea dla schematKK jest istot-

nie réena od zaproponowanych dla rodziny HB/HB+ [64, 72, 78]. Wyperdku tych prac analiza
redukowata bezpiechstwo do rozwiazania okstéonego problemu - w tym przypadku problemu
LPN (Linear Problem with Noise). W analizie protok@KK w pracy C1 zostato precyzyjnie osza-
cowane gorne ograniczenie na prawdopodadti@o udanego ataku dla dowolnych, nawet matych
rozmiaréw tagéw. Co wiecej, pokazame poki liczba odczytéw jest mata, bezpieagavo ofero-
wane przez schemat jest teorioinformacyjne — niezzatel mocy obliczeniowych adwersarza. Z
drugiej strony naley wskaza, ze analiza bezpiecastwa:

e zostata przeprowadzona jedynie dla podstawowego scheDKatu
e ogranicza sig jedynie do relatywnie stabego adwersargaysego;

e wykazuje bardzo wysoki poziom bezpietstwa jedynie dla relatywnie matej, liniowej wzgle-
dem dtugé&ci taga liczby odczytéw.

Co wiecej, niektére wskazane w rozdziale techniki, ktoiatynna celu uodpornienie bazowego
schematu na dziatanie silniejszego adwersarza okazmdljwe do zaatakowania ([53, 86]).

3.3 Nowe rezultaty — Allowery (Praca C2)

W pracy C2 przedstawiono rodzine protokotéw, ktére majpexvn€ bezpiecziestwo, w szczegol-
nosci ochrone prywatrei uzytkownikom RFID-tagéw. Schemat raoa traktowa jako rozwiaza-
nie komplementarne do protokolag-blocken([71]).

Blocker Idea rozwiazania polega na tyraeby uniemaliwi¢ odczytanie RFID-tagéw poprzez
dodanie do ich zbioru dodatkowegmjedynczegaurzadzenia zwaneddockeremktore symuluje
w pewnym otoczeniu obecBowszystkichtagéw, o identyfikatorach z pewnej przestrzénil}'.
To oczywscie uniemaliwia stwierdzenie, jakie tagi sa w zasiegu czytnika, taré& sa jedynie
symulowane. Blocker nme dziat@ efektywnie dzieki szczegdlnemu protokotowi komunikacj
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Rozdziat 3. BezpiecZestwo w systemach RFID

pomiedzy czytnikiem a wieloma tagami nazywanydh. W protokole tym czytnik transmituje
postaciz||b gdzieb € {0, 1}, odpowiada bitend. Na tej podstawie czytnik jest w stanie ustalizy
saw jego zasiegu RFID-tagi z identyfikatorami o prefiksaigtlub x||1 i wywotuje rekurencyjnie
kolejne zapytaniazado ciagéw dtugscil — 1, co umaliwia zapytanie o konkretny identyfikator.
Skrétowy opis protokoh@T znaleZz mazna w Rozdziale 2 pracy C1, szczeg6tows za[71].
Blocker dziata w nastgpujacy sposoéb - nad@ zapytanie czytnika, przesyta zarowinjak i
0. Prowadzi to w oczywisty spos6b do symulacji obesridagéw o wszystkich madiwych iden-
tyfikatorach ze zbiord0, 1}". Rozwiazanie to, mimo prostoty i daj efektywn&ci w pewnych
przypadkach, ma szereg wad:

e Moze ono dziata jedynie w systemie, w ktérym tagzywaja protokohuQr.

e Przynajmniej w niektérych przypadkach, miove jest odfiltrowanie sygnatu nadawanego
przez tagi od tych nadawanych przez blockera. Doktadniegma pokazg, ze adwersarz
whnioskujac po sile sygnatu o liczbie urzadzdtére odpowiadaja na zadane pytanie zeno
ustal€ identyfikatory RFID-tagéw w swoim zasiegu w takim samynagie i z taka sama
liczba odczytow tagdw, jak w przypadku gdy blocker jestaogony.

W pracy C2 pokazano trzy schematy, ktére z punktu widzemjakownika oferuja taka sama
funkcjonaln@t - aktywacja/deaktywacja pewnego urzadzenia powodgj@ana/nie mana od-
czytywe tagi. Urzadzenie z pracy C2 olstane zostato jakallower. Jest ono znacznie bardziej
skomplikowane i typowy RFID-tag - w szczeg6lisoi musi mi€ mazliwost obliczenia wartsci
funkgciji, ktéra w praktyce jest jednokierunkowa. Podikrey jednakze pojedynczy allower nae
byc uzyty w systemie z wieloma tagami - jest to typowa architekfeden-do-wielu. Ponadto al-
lower maze byt urzadzeniem pasywnym a przede wszystkim jest wolny odapéshnych wye;.

W pracy C2 zaproponowano kilka schematéwniacych sie oferowanym poziomem bezpie-
czehstwa oraz wymaganiami sprzetowymi.

Schamt 1 (Rozdziat IV.A) - Schemat ten nie wymaga od taganych mocy obliczeniowych i ofe-
ruje bardzo wysoki poziom ochrony przed adwersarzem mogagarejestronamaksymal-
nie n odczytéw z kadego taga. Z drugiej strony schemat ten wymaga relatywume;jd
pamieci rzedwO(n) w kazdym tagu.

Schamt 2/2+ (Rozdziat 1V.B-C) - Te protokoty wymagaja od RFID-tagaz@nia wart&ci funkcji
haszujacej, stad mogabyzywane jedynie do zaawansowanych i relatywnie drogichwago
Z drugiej strony wymagaja jedynie statej pamigeci.

Schemat 3 (Rozdziat IV.D) - Schemat ten nze stanowé wzmocnienie (dodatkowa warstwe bez-
pieczerstwa) dla ultralekkich protokotéw autoryzacji typiB+ czy CKK.

Warto wspomnig€, ze w Rozdziale V C2 pokazano liczne rozszerzenia bazowegjokmtu -
miedzy innymi, jak mana w tatwy sposoéb zbudowaystem, w ktérym do odczytania konkretnego
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3.3. Nowe rezultaty — Allowery (Praca C2)

RFID-taga naley aktywowa kilka alloweréw. Pokazano tak,ze protokoty tego typu moga ukry-
wat jedynie czéC danych zawartych w tagach. Rozszerzenia te dagimast implementowania
w systemach RFID zionych polityk bezpiecfestwa/dostepu.
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Rozdziat 4

Protokoty anonimowej komunikacji w
rozproszonych systemach urzadaeo
ograniczonych zasobach

Niniejszy rozdziat traktuje o problemie anonimowej kormkatji w Srodowisku rozproszonym.
W szczegolnsci podsumowuje rezultaty z prac oznaczonych jako D1 oraz D2

Aspektem bezpiecnstwa danych, ktéry odgrywa coraz wigksza role w rzedgtpuh syste-
mach informatycznych jesinonimowost W przeciwighstwie do poufnsci danych nie chodzi
tu o ukrycie samej ti&i informacji a o to, aby ukigy fakt, ze dwie strony nawiazywaty ze soba
komunikacje. Ujawnienie takigo faktu me miet istotna wart&¢ informacyjna nawet bez znajo-
mosci przekazywanych komunikatéw (ktére moga na przyktad byszyfrowane). Toze sama
komunikacja miata miejsce wraz z innymi, powiazanymi mf@acjami (np. czas, tg wpisu
na powszechnie dostepnym forum) reospowodow@ wyciek danych wraliwych dotyczacych
konkretnych os6b — na przyktad pobieranie informaciji nagespecyficznych chordb przez osobe
fizyczna mae byt dla firmy ubezpieczeniowej przyczymadmowy zawarcia umowy. Warto wska-
zat, ze protokoty anonimowej komunikacji sa obiektem bardzerisywnych bada- od typowo
aplikacyjnych (np. [34]) do silnie teoretycznych (np. [J15Stale aktualizowane dane dotyczace
stanu bada nad anonimowa komunikacja ma znalez na portalu [33].

Jak dotad opracowano niewiele praktycznych algorytmoéveazliwiajacych anonimowe ko-
munikowanie sig, z czego wiekssojest podatna na tzwatak powtérzeniowyppisany w Pod-
rozdziale 4.2. Typowa obrona przed nim wymaga bardzzeflilosci pamigeci, ktéra nie nue
by€ zapewniona w systemach ograniczonych urzad¥¢ rozdziale tym opiszemy krotko metody
anonimowej komunikacji, ze szczegoélnym uwzglednieniewycth wynikéw dotyczacych proto-
kotéw stosowanych w systemach z ograniczona pamigcia.

faktyczna, j&li nawet nie formalna
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Rozdziat 4. Protokoty anonimowej komunikacji w rozprosgcmsystemach urzada® ograniczonych zasobach

4.1 Anonimowdast oparta oM X Chauma

Warto wspomnié, ze samo pojecie anonimowi jest przedmiotem badaDefinicje anonimowo-
sci byty dyskutowane miedzy innymi w pracach [32, 58, 11107,1118]. Rozwaania te sa jednak
poza zakresem niniejszej pracy.

Idea anonimowej komunikacji nze byt realizowana rdnymi metodami. Przyktadami moga
by¢ DC-networks ([20, 55]) czy protokét z [37] (S.Dolet.al) - nie maja one jednak znaczenia
praktycznego. Nieco innym podsjiem do zapewniania anonimowej komunikacji jest wykorzy-
stanie metoateganograficznyctj22]). Mimo wielu ciekawych wtasngci metody te okazaty sie
niemazliwe do zastosowania w wielu rzeczywistych scenariuszammnimizacji komunikacji a w
niektorych sa po prostu nieefektywne.

Obecnie niemal wszystkie liczace sie implementacje nderydowana wiekss0 bada teore-
tycznych skupia sie na paradygmacie zapoczatkowanyez@zChauma w protokolel X ([19])

z poczatku lat 80. XX wieku. Schemat ten gwarantuje bezgfestwo oparte o trudrg obliczen,
w przeciwiehstwie np. do schematu z pracy [20], ktéry oferuje bezpiesteo teorioinformacyjne.

Protokét M X W modelu rozwaa sie grupe nadawcéw ponumerowanych unikalnymi licazbam
od1 don, grupe odbiorcéw oraz trzecia strone didema jako MIX-serwer. Zaktada sigg wszyscy
nadawcy znaja klucz publiczny:, takize odpowiadajacy mu klucz prywatsy jest dostepny tylko
MIX-serwerowi. Dziatanie protokotu jest nastepujace:

1. Uzytkowniki-ty szyfruje wiadom&ct m; (zawierajaca nazwe odbiorcy) otrzymuj@ec,(m;)
i przesyta ja do MIX-serwera.

2. MIX-serwer po otrzymaniu kryptograméw od wszystkichizytkownikéw:

e odszyfrowuje kryptogramy kluczent,

e wybieralosowa permutacje zbionelementowega z rozktadem jednostajnym z grupy
symetriiS,,,

e przesyta wigciwym odbiorcom kryptogramy w kolej8oi wskazanej przez permutacje
7. To znaczy

Mx)y -+ Ma(n) -

Mozna zauwayC, ze anonimows&t w protokole osiagana jest w ten sposab,dzieki MIX-
serwerowi zostaje ukryta relacja miedzy nadawcami a adhii. Innymi stowy, nie jest wiadomo
kto do kogo nadawat. Przedstawiona idea realizowana bylézmwyrsposoéb - nalsy wspomnié
miedzy innymi prace [19, 66, 67, 69].

Bezpieczéstwo protokotu Ten koncepcyjnie prosty algorytm, aby méc efektywnie i heep-
nie dziat& w praktyce, wymaga drobiazgowej implementacji zakj te od specyfiki otoczenia
systemu, w jakim ma funkcjonowa Szczeg6lnie wena kwestia sa nmdwosci adwersarza. Na
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4.1. Anonimowdt oparta dV X Chauma
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Rysunek 4.1: Schemat dziatania MIX-serwera dla permutacji

przyktad, gdy adwersarz rae op6znia wysytanie wiadomsci i preparowa wtasne (na przy-
ktad kontrolujac cz&t uzytkownikéw) maliwe sa liczne ataki wskazane miedzy innymi w pracy
[77]. Podobnie, fundamentalne znaczenie ma zastosowaeyst szyfrowania. Juwv klasycznej
pracy [19] wskazanae wyty schemat musi liyzrandomizowany i ma zapewgiavtasnét okre-
Slana jakasemantic securityW pracy [111] pokazano jednake nawet zrandomizowany schemat
szyfrowania zapewniajacy wysoki poziom pouigodanych mae stwarza zagraenie dla anoni-
mowdasci, gdy jest zastosowany w protokdié X. Na temat bezpiechstwa protokotuM X opu-
blikowanych zostato wiele prac, z ktorych wigk§za@ostata odnotowana w stale aktualizowanym
serwisie [33].

Protokét cebulkowy i Onion Routing

Protok6tM X posiada wady, ktére znaczaco ograniczaja zakres jed@jumalncci. Jest to pro-
tokot scentralizowany, trudny do implementacji w systemeazproszonych. Co wigcej anonimo-
wost uzytkownikéw w petni zaley od uczciwéci pojedynczego MIX-serwera. Z tego wzgledu ba-
dane byly rozszerzenia bazowego schematua wjypracy [19] zaproponowano tzwiIX-kaskade

w ktérej MIX-serwery potaczone sa szeregowo. Dalej, eapnowanadéwnolegta kaskade MIX-
serweréwbadana miedzy innymi w [56, 80]. W petni rozproszonym ajggmrem opartym na idei
MIX-serwera jesOnion Routingokreslany czasem jakdrasowanie CebulowdProtokét jest przy-
pisywany autorom pracy [52], cbgego ideg oraz nietrywialne dowody bezpiguzisva zaprezen-
towali wczesniej C. Rackoff i D. Simon w [115].

W Onion Routingu zaktadamy istnienieweztéw, ktére petnia jednocgaie role odbiorcow,
nadawcéw oraz serwerd®wiadczacych ustugi na rzecz innych weztéw. Zaktadameymiedzy
kazdymi dwoma aytkownikami istnieje bezgrednie potaczenie, to znaczy Gjest grafem pet-
nym. Ponadto, kady wezet posiada pare kluczy asymetrycznego schemgftogania. Klucz
publicznyi-tego wytkownikapk; jest znany wszystkimaytkownikom, a odpowiadajacy mu klucz
prywatnysk; znany jest tylko mytkownikowii-temu. Zaktadamyze kady z weztéw ma doktadnie
jedna wiadomg&t do przestania.

Kazdy wezet wykonuje nastepujace akcje:
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Rozdziat 4. Protokoty anonimowej komunikacji w rozprosgcmsystemach urzada® ograniczonych zasobach

Faza tworzenia kryptogramu
Niech Enc,;(m) oznacza kryptogram odpowiadajacy wiadduiaon przy zastosowaniu klucza
publicznegk.

1. WezelA wybiera losowo z rozktadem jednostajnym, ciagl weztow pégrednich/y, ..., Jy_;
sparod wszystkich weztéw. NiecB bedzie weztem, do ktéregé chce nadawiadomac.

PrzyjmujemyB = J,.
2. WezetA tworzy cebulkeO, zdefiniowana rekurencyjnie:

O, = EnckaB (m)v
O; Ency,, (Ojal[Jj+1) dlal < j < A.

3. Przesyta cebulk@; do weztaJ;.

Charakterystyczna, warstwowa budowa tego kryptogramwasgowata,ze okréla sie go jako
kryptogram cebulkowlub potoczniecebulke (onion)

Faza przesytania i przekodowywania cebulek

1. W danym kroku weze¥/; otrzymuje kryptogramy, deszyfruje je uzyskujac kolejmggto-
gramy wraz z informacja, gdzie maja one zaspazestane. W przypadku opisanej zey
cebulki nadanej przez wezdl, bedzie to wezel, ;.

2. Wezel przesyta wszystkie otrzymane w danym kroku krgmmy do wskazanych weziow.

O O O o 0O O
X

O O /0 \NO 0B © O/O\O o
XN

ooooo/oeo?
/ NZN
407 0O O A0—0 O

Rysunek 4.2: Onion routing - po lewej rzeczywistziezka. Po prawej obraz z punktu widzenia
adwersarza przy 7 wiadorsoiach przesytanych przez gie
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4.2. Atak powtorzeniowy i URE-Cebulki

Anonimowost W klasycznym modelu GPARlobal Pasive Adversajyaktada sieze adwersarz
ograniczony jest do obserwacji catej komunikacji pomiedeztami, bez poznawania akcji wyko-
nywanych lokalnie przez wezly. W szczegdheqg nie jest w stanie pozodresci zaszyfrowanych
komunikatéw. Anonimowgt w protokole Onion Routing osiagana jest na tej samej zasaak
w przypadku protokohM X — gdy kilka wiadom&ci w tym samym czasie znajdzie sie w tym
samym wezle, staja sie (z punktu widzenia adwersarapzr@nialne. Istotnie, w przypadku
konkretnego wezta adwersarz podczas obserwacji pozedjmie liczbe cebulek przesytanych
z i wysytanych do konkretnych weztdw. Formalna analizapiezzéstwa protokotu, nawet w
uproszczonym modelu, wymaga zaawansowanych technik ratermych i sprowadza sie do ba-
dania grafowego procesu stochastycznego ([115]). Badgiyetdkze inne, bardziej realistyczne
modele np. model BFT, w ktérym adwersarz zembserwow@jedynie cz6C potaczé pomigdzy
weztami ([9]). Efektywna analiza bezpiecmwa dla tego modelu zostata przeprowadzona w [58]
Zza pomoca argumentwuplingowego

Nalezy stwierdz€, ze mimo powszechnegaywania schematdéw anonimizacji opartych o pa-
radygmat wyznaczony przez algorytvh X, nie powstat dotad protokdt o udowodnionym bezpie-
czehstwie w realistycznym modelu.

Perspektywa implementacyjna Obecnie istnieje wiele implementacji rozproszonych pkoto
low opartych o schemad X - miedzy innymi Tarzan ([46]), AN.ON ([52]) oraz najbardgrozpo-
wszechniony TOR, z ktérego obecnie korzystaja setketysizytkownikéw ([2, 34]). Protokoty
anonimowej komunikacji saaywane take do realizacji e-ustug. Miedzy innymi stosuje sie je
jako podprocedury przy wyborach elektronicznych [90],u&@ach czy nawet protokotach typu
SFE [68].

4.2 Atak powtérzeniowy i URE-Cebulki

Idea ataku powtérzeniowego

Zagrazenieatakiem powtérzeniowym (repetitive attask)kontekscie sieci anonimizujacych zo-
stato wskazane juw pracy [19]. Dotyczy ono zaréwno najprostszego protokohauma jak te
wysokopoziomowych implementacji jak protokét TOR, co pp&ao w [114]. Idea ataku powt6-
rzeniowego jest nastepujaca - adwersarz kontroluje @i p@vna liczbe weztow. 34 jeden z we-
ztéw kontrolowanych przez adwersarza otrzymuje cebulkgenprébowa jaSledze. W tym celu
wykonuje jej kopie. We wisciwym kroku cebulke przesyta do kolejnego wezta. Kogist jpo
t rundach wysytana po raz kolejny do tego samego wezigli dawart&C cebulki jest unikalna,
adwersarz znajdujac w dwoch kontrolowanych przez sielgetach w odstepie rund cebulki o
tej samej zawarf&ci, mae zatayc ze jest to ta sama wiadorsopo przekodowaniu. Z tego faktu
adwersarz mpe wywnioskowa czet Sciezki po jakiej porusza sie wiadoréd. Atak taki wyste-
puje w wielu formach i mae byc w rézny sposdb modyfikowany, w celu zwiekszenia efektygaio
I utrudnienia jego wykrycia.
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Rozdziat 4. Protokoty anonimowej komunikacji w rozprosgcmsystemach urzada® ograniczonych zasobach

Metody ochrony Zauwamy, ze repetitive attack jest atakiem aktywnym - to znaczy wyanadj
adwersarza kontroli nadzytkownikiem systemu i wykonywania akcji nieprzewidziahyprotoko-
lem. Z tego wzgledu w przypadku wielu badgeoretycznych w ogoéle nie jest on brany pod uwage
(np. [9, 58, 115]). W protokole dziatajacym w praktyce atadwtérzeniowy mae jednak sta-
nowic dwze zagraenie. Podstawowa technika zabezpieczenia jest zapangnie przez kady z
weztow wszystkich wiadonBzi przestanych i odrzucanie powténzdRozwiazanie takie zapewnia
petna ochrong przed atakiem powtdrzeniowym, jednakrjegiraktyczne w systemach dziataja-
cych przez dhugi czas w sposéb ciagty. Ponadto jest naime do zastosowania w systemach
ograniczonych urzadaew ktorych wezty maja mata panti@raz moce obliczeniowe.

Protokét ModOni ons

Aby w spos6b efektywny zaradziatakowi powtérzeniowemu bezycia gigantycznej pamieci
zaproponowany zostat w pracy [57] protoRdddOni ons (jako skrot odModified Oniong Pro-
tokot ten oparty zostat na URE-szyfrowaniu — schemaciersmdnia z pracy [54], ktére unadi-
wia tzw. reszyfrowanie uniwersalde Termin ten oznaczae protok6t umaliwia reszyfrowanie
kryptogramubez znajomdci klucza publicznego Wynika z tego,ze trzecia strona nze re-
szyfrowa& wiadomdci nie znajac ani nadawcy, ani odbiorcy. (Sam protokéfrszyania stanowi
rozszerzenie schematu ElGamala i zostat szczegétoworgpigdrozdziale 2 pracy D1). Parg;
opisujemy najwaniejsze (ze wzgledu na zastosowanie w protokotach aripnjatych) wtasnéci
URE-szyfrowania.

e Wielokrotne szyfrowanie: Wiadomat m moze zosta zaszyfrowana wielokrotnie zdymi
kluczami publicznymiy,, v, . . ., v, (ktbrym odpowiadaja klucze prywatne, zs, . . ., x,,).

e Czesciowe deszyfrowanie:Kryptogram zaszyfrowany wieloma kluczami mezosta od-
szyfrowany dowolnym kluczemy; ze zbioru{xy,z,,...,z,}. To oznaczaze kolejnGt
deszyfrowania mee by¢ dowolna.

e Reszyfrowanie Uniwersalne:Kryptogram mae by¢ reszyfrowany bez znajorgoi klucza
publicznego i prywatnego. Ponadto nie da sie ustakiazku kryptogramu przed i po reszy-
frowaniu bez znajom&rxi wszystkich kluczy prywatnych.

Wiasndci te redukuja sie do bezpiedmstwa podstawowego schematu ElIGamala. Sa one opisane
miedzy innymi w [54].

Opis protokotu ModOni on  (z pracy [57]) jest podobny do podstawowego protokotu detsul
wego, w szczegOlriei wiadomdat jest przesylana poprzezweztow paérednich, w ktorych jest
przekodowywana. Atoli konstrukcja kryptogramu, ddenego jakdJRE-Cebulkajest inna:

2Universal Re-EncryptiofURE)
3URE-Onion
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4.3. Nowe wyniki — odporne wersje protokditodOni on (prace D1 i D2)

e Przetwarzana URE-Cebulke twory+ 1 blokéw. Kazdy blok to URE-kryptogram zaszy-
frowany kluczami wszystkich weztéw Zxiezki. Jeden blok zawiera wéaiwa wiadom&t
dla adresata a pozostatyalzawiera adresy kolejnych weztéseiezki.

e Po otrzymaniu URE-Cebulki wezet reszyfruje wszystkiekibldNastepnie wezet dokonuje
czesciowego deszyfrowania wszystkich blokéw swoim kluczeywatnym. Specjalne ko-
dowanie zapewniae doktadnie jeden blok zawiera odczytywalna wiadétmav przypadku
ostatniego wezta jest to nadana, Sdava przesytana wiadorgéb. Wezty pégrednie odczy-
tuja adres kolejnego wezta Baiezce, zastepuja blok losowa wastna i przesytaja wszystkie
bloki do kolejnego wezta naciezce.

Dzieki odepciu od warstwowej konstrukcji kaa cz&¢ wiadomdaci bedzie niezalie reszy-
frowana a przestana dwa razy bedzie miata inna gostkazdym wezle p&rednim. Szczegbtowy
opis protokotu przedstawiony jest w Rozdziale 2 pracy DIzdRazdziale 3 pracy D2. Schemat
ten, mimoze dawat dowodliwa odpori$o na atak powtérzeniowy, zostat skutecznie zaatakowany
w pracy G. Danezisa ([29]), gdzie przedstawiatetur attack Atak ten zaktadaize adwersarz w
petni kontroluje jeden z weztéw w sieci, przez ktory przatwana jest URE-Cebulka. Opierat sie
on na nastepujacym porsie. Po otrzymaniu URE-Cebulki:

e wezet adwersarzd; szyfruje kady z blokéwdodatkowym kluczem Ponadto dodaje jeden
blok zaszyfrowany kluczend; 1, ktéry wskazuje/; jako kolejny wezel n&ciezce. Nastep-
nie przesyta wszystkie bloki dd,. +;

e zgodnie z protokoten;_ ; odszyfrowuje wszystkie bloki i przesyta je z powrotem.o

o wezetJ; odszyfrowuje wszystkie blokdodatkowym kluczem W ten sposob jest w stanie
odczyt& z jednego bloku wisciwy nastepnik weztd; ., czyli wezetJ; ,. W przypadku
gdy J;+1 byt ostatnim weztem naciezce, jest w stanie odczytgrzesytana do niego wiado-
MOSC.

Zauwamy, ze adwersarz nmee SWOJ atak iteron@dla kolejnych weziow i w ten sposob odkry
catasciezke. Warto wspomni@ ze atak opisany powegj, do pewnego stopnia, me byt tez
wykorzystany przeciw niektérym protokotom z pracy [83]. tAu[29] prezentuje take inne ataki
przeciw r&nym schematom opartym o URE-szyfrowanie (np. [43]).

4.3 Nowe wyniki—odporne wersje protokotuModOni on (prace
D1iD2)

Gtowna idea protokotéw z rodzinkbdOni on jest budowa obiektow algebraicznych, ktére nie
beda oparte o paradygmat enkapsulacji kryptograméwwjakzypadku cebulek) a jednocage
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umazlia przekodowanie catej struktury przez wyznaczonychestnikbw rozproszonego proto-
kotu, tak by zewnetrzny obserwator nie mogt powiardadomdci po ich przetworzeniu. Pod-
stawowa metoda jest rozdzielenie na roztaczne blokiptkgramy typu ElGamala) informaciji o
trasie przetwarzanych kryptograméw oraz stosowanie fesegnia uniwersalnego do kdego z
blokow. Takie podéjcie otwiera droge innym atakom opartym na analizie paspiinych czgci
przesytanych wiadongi.

W niniejszym podrozdziale podsumujemy wyniki z prac D1 ¢ar§81]) oraz D2/D2’ (praca
[14] / [13]). Jak wskazano w wymienionych publikacjach ztiwosci atakéw na protokoty typu
ModOni on wynikaja z trzech zaobserwowanych wiasSon

1. URE-cebulka mee byt modyfikowana w taki sposéb, aby spowodowé&reslone zmiany w
odpowiadajacym mu tédcie jawnym bez zycia klucza prywatnego.

2. URE-cebulka sktada sie blokéw, ktére ama przetwarzaniezalenie od siebie.

3. Majac kryptogram URE pewnej wiadosm manabez znajomdci klucza publicznego
stworzy¢ kryptogram dla dowolnej innej wiadorgoi, zaszyfrowany tym samym kluczem.

Pierwsza wiasr&t okreslana jest w literaturze jakmalleablitya typowym jej przejawem jest tzw.
atak multiplikatywny Z drugiej strony warto zauveac, ze wisnie te wtasnsci umaliwiaja nie-
zalene reszyfrowanie informacji dla wszystkich weztéwspednich, co daje odporaoprzed ata-
kiem powtorzeniowym. Wyniki prac omawianych w niniejszyordziale stanowia modyfikacje
protokotuModOni on, takieze powysze wtasnsci sa istotnie ograniczane a jedndazie zacho-
wana pozostaje naiwost reszyfrowania dajaca ochrone przed atakiem powtéorgm.

Modyfikacje opracowane i opublikowane w pracach D1 tudB& to gtéwnie dwie techniki
— deszyfrowanie kontekstowe (angontext-sensitive decryptiporaz rozszerzenie paradygmatu
szyfrowania ze znacznikiem (angg-based encryptigma schematy typu URE.

4.3.1 Protokdét odporny nadetour attack

W pracy D1 ([81]) zaprezentowany zostat wariant protokolod@nion, ktory jest odporny nae-
tour attack Gtéwny pomyst opisany w Rozdziale 5 polegat na stosowawioath par kluczy przez
kazdy z weztéw. Pierwszy klucz prywatny wezjatego (c;), okreslany jako klucz transportowy
(transport key, ma funkcje takie jak standardowy klucz protok&idOni on. Klucz prywatnyz?,
nazywany kluczem docelowynaéstination keyuzywany byt do szyfrowania wiadorsoi, ktéra
miata by¢ odczytywana w danym wezle. Pojedynczy blok w zmodyfikegj&onstrukcji kodujacy
wiadomac m, ktéra ma by przetwarzana przez wezty,, . ..,z , ma posta

Eoyit.tay, +a (m),

3W tym kontelscie termin ten mpna przettumac#yjako plastycznosé
% p y) plasty
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gdzie E(-) jest kryptogramem rozszerzonego schematu ElGamala z fsaty uzyciem klucza
prywatnegat.

W trakcie dekodowania, w weztach, . . ., J; blok jest deszyfrowany odpowiednimi kluczami
transportowymi. Dodatkowo wezek,, dla ktérego przeznaczona jest wiad@he:, deszyfruje
kryptogram kluczemr’;, . W ten sposéb adwersarz kontrolujacy weZgt, nie jest w stanie wy-
must na wezleJ, wskazanie kolejnego wezta (czyli ;) nasciezce. Istotnie, poprzez doda-
nie odpowiedniego bloku adwersarz potrafi zméetnase URE-Cebulki, tak aby zostata przestana
przezJ, z powrotem do/;_1, jednak bez deszyfrowania wiadogu zakodowanej w odpowiednim
bloku.

Warto zauwayc, ze schemat jest nzeiwy do zrealizowania gtéwnie dzieki temme do jednego
bloku mazna stosow@jednoczénie klucze transportowe i te stosowane do szyfrowaniaoned
sci docelowej. Jest to kolejna ciekawa wtashechematu URE. Naty tez podkreslic, ze zapro-
ponowany schemat ma jedynie niewiele wiekszgatast obliczeniowa i oryginalny protokét
ModOni on.

Analiza protokotow W pracy D1 uzasadniono miedzy innymi nastepujacy fakt

Fakt 12. Zmodyfikowany protok&bdOni on jest odporny na detour attack. W szczegélnosci jego
zastosowanie jest zawsze wykrywane.

Uzasadniono tate nastepujacy fakt dotyczacy protokotu z pracy D1.

Fakt 13. Aktywnyadwersarz w zmodyfikowanym protokbted Oni on nie uzyska tekstu jawnego
zawartego wadnym z blokéw poza tymi, ktére maja by¢ byt odszyfrewekontrolowanych przez
niego weztach.

Uzasadnienie tego faktu przedstawione jest w Rozdzialpra@/ D1. Oczywscie z faktu tego
nie wynika jeszczeze zadne ataki nie sa nabwe. Zapewnia on jedynieze nowa konstrukcja
uniemaliwia odszyfrowanie zakodowanych w cebulce informacjigar niepowotana strone. Ad-
wersarz mae je jednak wywnioskowanp. na podstawie zachowania uczciwych weztéw. Oczy-
wiScie uzasadnienie korzysta z zednia o niemaliwosci kryptoanalizy podstawowego schematu
szyfrowania URE ([54]).

Inne rezultaty pracy D1 Wskazano te inne techniki zwigkszajace bezpieagevo schematéow
opartych o protokét URE (rozdziat 5.1). W szczeg@oiowskazano proste techniki obrony przed
atakiem multiplikatywnym rultiplicative attacl, ktéry maze stanowd punkt wygcia do innych
atakow, miedzy innymi na niektére zastosowania protokoldpisoéw cyfrowych [82]. Zapropono-
wane zostaty dwie podstawowe techniki:

e zastapienie szyfrowanej wiadosw m przezm||H (m), gdzie H jest silnie bezkonfliktowa
funkcja haszujaca,;
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e podnoszenie przez kely serwer psredni z prawdopodohistweml /2 wszystkich elemen-
tow kazdego bloku do kwadratu (w odpowiedniej grupie multiplikanej).

Pierwsza metoda jest znana technika generyczna zaadmmd jedynie do URE-szyfrowania. Druga
metoda wymaga odpowiedniego kodowania i deszyfrowaniagytanych kryptogramow w we-
ztach p&rednich. Dzigki niej adwersarz kontrolujacy wezetvetiznajac kolejne wezty riciezce,

nie jest w stanie przewidziepostaci kryptogramu, bo zale ona od losowych wyboréw poprzed-
nich weztéw. Z drugiej strony przestanie kilkakrotnie tegamego kryptogramu powodujee
jest on inaczej zakodowany, co stanowi podstawe ochromgdpatakiem powtérzeniowym. Opis
metody znajduje sie w Rozdziale 5.1 pracy D1. Zaproponewachniki znaczaco ograniczaja
whasndscil i 2 opisane na poczatku rozdziatu.

4.3.2 Dalsze wzmocnienia protokotdvbdOni on

Zmodyfikowany protokéibdOni on, chocia zapewnia odporréa na atak powtdérzeniowyde-
tour attack okazat sie b§ podatny na inne, nieznane wénéej, rodzaje atakow. Praca D2 ([14])
prezentuje nowa klase atakow na protokoty oparte na UR&kiAe sa znacznie mniej efektywne
niz atak powt6rzeniowy oradetur attackG. Danazisa - w szczegolaa adwersarz jest zmuszony
wygenerowa i przest& znacznie wigksza liczbe komunikatéw oraz kontrolowagksza liczbe
weztéw w sieci. Niemniej ataki te moga bykutecznie zastosowane z istotnym z praktycznego
punktu widzenia prawdopodoliistwem.

Ataki

Pierwszy z atakéw opisany w Rozdziale 3.1 pracy D2 opiesansi fakcie,ze adwersarz nue
zgadywa kolejne fragmentgciezki danego kryptogramu a nastepnie weryfikowsaoja hipoteze
poprzez przesytanie kryptogramow z dodanymi, odpowiedpieparowanymi blokami. Atak nie
jest efektywny bo w ogdéinym przypadku wymaga przestani@@*) wiadomaci, aby odkrg cata
sciezke od nadawcy do odbiorcy, gdzigest liczba weztéw w sieci. Atak opisany w Rozdziale 3.2
jest bardziej efektywny. Adwersarz m® odkrywa kolejne wezly naciezce wysytajac jedynie
©(An?) spreparowanych wiadorgoi w Srednim przypadku.

Metody ochrony przed nowymi atakami

W Rozdziale 4 pracy D2 zaproponowano metody ochrony przddiati opisanymi w poprzednim
podrozdziale. Maja one na celu unieniwienie adwersarzowi modyfikowanie blokéw w niewy-
krywalny sposob. Zaproponowane zostato miedzy innymiejgmie context-sensitive encryption
(szyfrowanie zalene od kontekstu), polegajace na tyre,klucz wywany do szyfrowania blokéw
dla weztaJ; zalezy od weztaJ;_; oraz.J;,, , CO znacznie ogranicza relbwvosci modyfikowania
Sciezki przez adwersarza. Uzasadniony zostat miedzy innystiapaijacy fakt:
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Fakt 14. Zmodyfikowany schem&dbdOni on zapewnia,ze Two-Hop Attack zostanie wykryty
z prawdopodobienstwein— 1/n?, gdzien jest liczba weztéw w sieci.

Zaproponowano tale podejcie polegajace na zaadoptowaniu metod szyfrowania zzaihRa
kiem (tagged encryptionz pracy [94] do schematu reszyfrowania uniwersalnego {Riet 4.2
pracy D2). Idea szyfrowania ze znacznikiem polega na argeszyfrowanie kryptogramu mo
liwe jest tylko przy wyciu dodatkowego znacznika jako argumentu funkcji desggtej. W roz-
dziale 4.2 wykazana@e tzw.tag potrzebny do deszyfrowania e byt poprawnie reszyfrowany,
zachowujac wszystkie operacje algebraiczne schematu UEHEto wykorzystane w kolejnej mo-
dyfikacji protokotuModOni on zaprezentowanej w Rozdziale 4.3. W konstrukcji URE-Cebulk

.....

zauwaalna modyfikacje cebulki.

4.4 Perspektywy dalszych bada

Mozna zauwayc, ze zaproponowane schematy maja mate (w poréwnaniu z inpyobdkotami
anonimizujacymi) wymagania dotyczace zasobow pamigay uchrori system przed atakiem
powtorzeniowym nie ma koniecz&oi zapamigetywania catlego dotychczasowego ruchu przetwa
rzanego przez konkretny wezet. Z tego powodu moga ogestysowane w systemach urzailze
ograniczonej pamieci. Z praktycznego punktu widzeniam&émaliwosci zastosowania ich jed-
nak na przyktad w systemach sensoréw, ze wzgledu repmhc obliczeniowa. Obiektem batla

sa obecnie protokoty, ktére maja jednosae niskie wymagania dotyczace zaréwno pamigci, jak
I mocy obliczeniowych.
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Podsumowanie

W autoreferacie przedyskutowane zostaly tylko niektéredspawowych probleméw bezpiedee
stwa systeméw urzadae silnie ograniczonych zasobach. Obserwujac obecnédytiestan bada
do najwaniejszych wyzwa, z praktycznego punktu widzenia, nzde

¢ Zbudowanie dowodliwie bezpiecznego, efektywnego pradiokoonimowej komunikacji dla
heterogenicznych systemow stabych urzad£&zczegdblnie istotnym wyzwaniem wydaje sie
budowa protokotéw tego typu dla systeméw adjudynamice.

e Stworzenie efektywnego pod wzgledemzodci komunikacyjnej a jednoc&eie dowodli-
wie bezpiecznego protokotu uwierzytelniania dla ultr&iek urzadzé takich jak RFID-tagi.

e Budowa bardziej efektywnych protokotow samoorganizagjirddiowych sieci ad hoc, ktore
bylyby odporne na dziatanie adwersarza w bardziej reaizstym modelu.
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Omowienie pozostatych osiggnig
naukowo - badawczych
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Inne prace naukowe

Ponad 40 prac z mojego dorobku naukowego zostato opublikgetew recenzowanych wydaw-
nictwach o zasiegu miedzynarodowym. W tym

e 5 przed uzyskaniem stopnia doktora, ktére nie weszty w stdagdrawy doktorskiej
(ANO5, ANOG6, SD4, SEC5, SIGH

e 5 zawartych w pierwszej rozprawie doktorskiaiNO1, ANO2, ANO3, ANO7, SECS;
e 4 zawarte w drugiej rozprawie doktorski&ylO4, SD2, SD3, SDJ

e 28 po uzyskaniu stopnia doktora, ktére nie weszty w skiadhej z rozpraw doktorskich
(w tym DAL, DA2, DA3, DA4, MAT1, MAT2, SD1, SD6, SEC1, SEC2, SEC3, SH4,
SEC6, SEC7, SEC9, SIG1, SIG2, SIG3, SIG4, SIG5,.).

Ponizej zamieszczona zostala lista pramytaczeniem pozycji opisanych we wcaniejszej cz&ci
autoreferatu wraz etykietami aywanymi wyzej. Petna lista znajduje sie w odrebnym zataczniku.

ANO1 Marek Klonowski, Mirostaw KutytowskiProvable Anonymity for Networks of MixeSeria
Lecture Notes in Computer Science (Springer Verlag) 372726 - 28. (Konferencja Infor-
mation Hiding 2005).

ANO2 Marek Klonowski, Mirostaw Kutytowski, Filip ZagorskiAnonymous communication with
on-line and off-line onion encodingSeria Lecture Notes in Computer Science (Springer
Verlag) 3381, str. 229 - 238. (Konferencja SOFSEM 2005)

ANO3 Marcin Gomutkiewicz, Marek Klonowski, Mirostaw KutytowgkOnion Routing Based on
Universal Re—Encryption Immune against Repetitive Ajt&sria Lecture Notes in Compu-
ter Science (Springer Verlag) 3325, str. 400 - 410. (Komfejege WISA 2005)

ANO4 Marcin Gomutkiewicz, Marek Klonowski, Mirostaw Kutytowsk Provable Unlinkability
Against Traffic Analysis already afté?(log(n)) steps! Seria Lecture Notes in Computer
Science (Springer Verlag) 3225, str. 346 - 366. (Konfer@h8{C 2004)

ANO5 Marcin Gomutkiewicz, Marek Klonowski, Mirostaw KutytowgkRapid mixing and security
of Chaum’s visual electronic votingseria Lecture Notes in Computer Science (Springer
Verlag) 2808, str. 135 - 146. (Konferencja ESORICS 2003)

ANO6 Marek Klonowski, Mirostaw Kutytowski, Barttomiej Reahski: Hiding Data Sources in P2P
Networks Proceedings of Applied Public Key Infrastructure w seromitiers in Atrtificial
Intelligence and Applications (128), (I0S Press), str. 28 {Konferencja IWAP 2005)

ANO7 Jan lwanik, Marek Klonowski, Mirostaw KutytowskibUO-Onions and Hydra—Onions —
failure and adversary resistant onion protocd®oceedings of IFIP Conference on Commu-
nications and Multimedia Security (Springer Verlag), &td5. (Konferencja CCMS 2004)
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DA1 Andreé Brinkman, Marcin Bigkowski, Marek Klonowski, Mirostaw KorzeniowskiSkew
CCC+: Heterogenious Distributed Hash Tabl&eria Lecture Notes in Computer Science
(Springer Verlag) 6490, str. 219 - 234. (Konferencja OOP®R010)

DA2 Marcin Biehkowski, Leszek Gasieniec, Marek Klonowski, Mirostaw Keniowski, Stefan
Schmid: Event Extent EstimatigrSeria Lecture Notes in Computer Science (Springer Ver-
lag) 6058, str. 57 - 71. (Konferencja SIRROCCO 2010)

DA3 Marcin Biehkowski, Marek Klonowski, Dariusz R. Kowalski , Mirostaw Kaeniowski:Dy-
namic sharing of a multiple access channBroceedings of 27th International Symposium
on Theoretical Aspects of Computer Science LIPIcs (5) (@&hDagstuhl- Leibniz-Zentrum
fuer Informatik), str. 83 - 94. (Konferencja STACS 2010)

DA4 Marek Klonowski, Dominik PajakOn k-Alert problen{PRZYJETA na IPDPS 2012.)

MAT1 Jacek Cichd, Marek Klonowski: A Note on Invariant Random VariableBMTCS proc.
AM (Discrete Mathematics and Theoretical Computer Scigrste 107-116. (Konferencja
AofA 2010)

MAT2 Jacek Cichn, Marek Klonowski, £ ukasz Krzywiecki, Barttomiej Rénski, Pawet Zielnski:
Random Subsets of Interval and P2P ProtocdBeria Lecture Notes in Computer Science
(Springer Verlag) 4627, str. 409 - 421. (Konferencja RANDQB07)

SD1 Marek Klonowski, Mirostaw Kutytowski, Michat KozaHow to Transmit Messages via WSN
in a Hostile EnvironmenProceedings of the International Conference on SecundyGryp-
tography - SECRYPT (SciTePress), str. 387-390. (KonfgeeBECRYPT 2011)

SD2 Jacek Cicha, Marek Klonowski, Mirostaw KutytowskiDistributed Verification of Mixing
- Local Forking Proofs Model Seria Lecture Notes in Computer Science (Springer Ver-
lag) 5107, str. 128 - 140. (Konferencja ACISP 2008)

SD3 Marek Klonowski, Mirostaw Kutytowski, Michat Ren, Katarag Rybarczyk: Forward-
secure Key Evolution Protocol in Wireless Sensor Netwo8exia Lecture Notes in Compu-
ter Science (Springer Verlag) 4856, str. 102 - 120. (Komfejee CANS 2007)

SD4 Marcin Gogolewski, Marek Klonowski, Mirostaw KutytowskLocal View Attack on Ano-
nymous Communicatioiseria Lecture Notes in Computer Science (Springer VeB&gp,
str. 475 - 488. (Konferencja ESORICS 2005)

SD5 Jacek Cicha, Marek Klonowski, Mirostaw Kutytowski:Privacy Protection for Dynamic
Systems Based on RFID Tagsoceedings of 4th IEEE International Workshop on Peveasi
Computing and Communication Security (IEEE Computer Sggistr. 235-240. (Konfe-
rencja PerCom 2007)
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SD6 Marek Klonowski, Kamil Wolny: Immune Size Approximation Algorithms in Ad Hoc Ra-
dio Network PRZYJETA do druku w serii Lecture Notes in Computer Science (Springer
Verlag) oraz do prezentacji na konferencji EWNS 2012.

SEC1 Marek Klonowski, Michat Przykucki, Tomasz Struingki, Matgorzata SulkowskaPracti-
cal universal random samplingseria Lecture Notes in Computer Science (Springer Ver-
lag) 6434, str. 84 - 100. (Konferencja IWSEC 2010)

SEC2 Marek Klonowski, Michat Przykucki, Tomasz Struinski: Data Deletion with Provable Se-
curity, Seria Lecture Notes in Computer Science (Springer Vers&y)9, str. 240 - 255.
(Konferencja WISA 2009)

SEC3 Marek Klonowski, Tomasz Strumski: Proofs of communication and its application for
fighting SPAM Seria Lecture Notes in Computer Science (Springer Verdad), str. 720 -
730. (Konferencja SOFSEM 2008)

SEC4 Marcin Gogolewski, Marek Klonowski, Mirostaw KutytowskPrzemystaw Kubiak, Anna
Lauks, Filip ZagérskiKleptographic Attacks on E-voting Schemeé&eria Lecture Notes in
Computer Science (Springer Verlag) 3995, str. 494 - 508n{&encja ETRICS 2006)

SEC5 Marek Klonowski, Mirostaw Kutytowski, Anna Lauks, Filip g@érski: A Practical Voting
Scheme with ReceiptsSeria Lecture Notes in Computer Science (Springer Ve3&§)0,
str. 490 - 497. (Konferencja ISC 2005)

SEC6 Krzysztof Barczyski, Przemystaw Bfskiewicz, Marek Klonowski, Mirostaw Kutytowski:
Self-keying identification mechanism for small devié&szdziat w Secure and Trust Compu-
ting, Data Management and Applications — CommunicationSamputer and Information
Science (Springer Verlag) 186 (1), str. 37 - 44.

SEC7 Marek Klonowski, Michat Przykucki, Tomasz Struinski: Data deletion with time-aware
adversary moddProceedings of 12th IEEE/IFIP International Symposium orsted Com-
puting and Communications (IEEE Computer Society), st9 6664. (Konferencja CSE
2011)

SEC8 Marek Klonowski, Mirostaw Kutytowski, Anna Lauks, Filip gaérski: Universal Re-Encryption
of signatures and controlling anonymous information fldwatra Mountains Mathematical
Publications 33(2006), str. 179-188.

SEC9 Joanna Borb, Marek Klonowski:Single Transferable Vote Analogue of Desmedet-Kurosawa
Protocol Tatra Mountains Mathematical Publications 41(2008),93r106.

SIG1 Marek Klonowski, Mirostaw Kutytowski, tukasz KrzywieckAnna Lauks:Step-out Group
SignaturesComputing (Springer Verlag) 85(1-2), str. 137-151.
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SIG2 Marek Klonowski, Mirostaw Kutytowski, tukasz KrzywieckAnna Lauks:Step-out Ring
SignaturesSeria Lecture Notes in Computer Science (Springer VeBagp, str. 431 - 442.
(Konferencja MFCS 2008)

SIG3 Marek Klonowski, Przemystaw Kubiak, Mirostaw Kutylowskpractical Deniable Encryp-
tion, Seria Lecture Notes in Computer Science (Springer Vedadp, str. 599 - 609. (Kon-
ferencja SOFSEM 2008)

SIG4 Marek Klonowski, Anna LauksExtended Sanitizable SignatureSeria Lecture Notes in
Computer Science (Springer Verlag) 4296, str. 343 - 356n{&@ncja ICISC 2006)

SIG5 Marek Klonowski, Przemystaw Kubiak, Mirostaw Kutytowskinna Lauks:How to Protect
a Signature from Being Shown to a Third Part@eria Lecture Notes in Computer Science
(Springer Verlag) 4083, str. 192 - 202. (Konferencja TrustR006)

SIG6 Marek Klonowski, Mirostaw Kutytowski, Anna Lauks, Filip Z@rski: Conditional Digital
Signatures Seria Lecture Notes in Computer Science (Springer VeB8&gp, str. 206 - 215.
(Konferencja TrustBus 2005)

Omowienie tematyki badah  Wymienione prace wpisuja sie w kilka nurtow badamiejscowio-
nych na pograniczu teorii bezpie¢mwa komputerowego i algorytmow rozproszonych. Szcze-
golnie w latach 2003-2008 gtowny obiekt moich zainteresostanowity badania nad anonimowa
komunikacja. W pracaclhANO1, ANO3, ANO4 analizowano rozproszone protokoty anonimi-
zujace. Badania dyskutowanych modeli w znacznegcizgprowadzaty sie do analizy tempa
zbieznasci pewnych tacuchéw Markowa a do ich analizy wykorzystano gtéwnie metooliplin-
gowe— w szczegolnsci technikgoath coupling Dalsze prace z zakresu anonim@eipdotyczyty
ulepszé@ znanych algorytméw. Dia ich cz&€ oparta byta na wykorzystywaniu struktur algebra-
icznych wywanych w szyfrach homomorficznych (szczegdlnie wariaréotokotu EIGamala) i
przystosowaniu ich do protokotéw anonimizacyjnych. Wskeano take na maliwosci wzycia
technik anonimowej komunikacji dla zwigkszenia bezpsastwa sieci P2PANOSG).

Czest prac naley zakwalifikowa jako typowe prace z algorytméw rozproszonych, bez odnie-
sienia do zagadnifebezpieczastwa. W tym kontekcie wymient naley praceDA3, DA4, gdzie
bada sie problemy zwiazane z komunikacja wnych modelach MA€oraz pracgA2, ktora trak-
tuje o efektywnych metodach eksploracji sieci postzewej awarii. Wyniki w ramach tego nurtu
prac uzyskano dzigki wykorzystaniu stosunkowo szeraksgektrum technik matematycznych -
poza standardowymi jak nierowsc Cheroffa i Hoeffdinga czy twierdzenia dla modelu balisi-
bins uzyte byty wkasn&ci pewnych (np. planarnych) klas graféw, metoda probstigitzna czy
tzw. superimposed codes

W dorobku znalazty sie tale dwie prace o charakterze bardziej matematycznymg amo
spirowane zagadnieniami informatycznymi. W pradAT1 pokazalsmy pewne wiasrszi dla

“Multiple Access Channel
SModel okreslany te jakorandom allocation
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zmiennych losowych o waréziach w zbiorze z dziataniem grpyW szczegolnsci pokazano
jak mazna w efektywny sposéb znajdoenomenty pewnej klasy zmiennych losowych. Teoria ta
moze zosta wykorzystana badania schematéw predystrybucji klucggtagraficznych w sieciach
ad hoc. PracMAT2 przedstawia pewne wiassa losowych odcinkéw oraz ich zastosowanie do
sieci P2P ze szczegolnym uwzglednieniem protokotu CHORD.

PraceSD1-SDe6dotycza bezpieczestwa w systemach rozproszonych i sa tematycznie zwegzan
Z pracami omowionymi w poprzedniej &g autoreferatu. Publikacje te dotycza miedzy innymi
systemoéw RFID oraz technik weryfikowania w systemach anamijacych SD2) oraz zagraen
protokotu routingu, gdy adwersarz kontroluje szetacji SD1). Przy tym samym zakeniu w
pracy SD6 badany jest problersize approximationgdy adwersarz kontroluje ca&gstacji. Warto
wspomni€ tez praceSD3 w ktorej pokazany jest schemat ewolucji kluczy kryptograiich za-
pewniajacy jednocZmie wtasnéciforeward-securityrazbackward-securityW przypadku wielu
prac z tego nurtu pokazane zostate,analiza bezpiecastwa mae zosté zredukowana do bada-
nia wkasn&ci naturalnych obiektéw matematycznych. W szczegginbezpieczestwo protokotu
z pracy SD5 sprowadza sie do badania zmodyfikowanego klasycznegerspao hiperkostce.
Wiasndaci spaceréw losowych stanowityztpodstawe analizy protokotéw z pr&©2, SD3 Osta-
nia praca wykorzystywata ponadto anal&zednicy pewnych digrafow losowych.

PraceSEC1-SEC9dotycza typowych zagadmebezpieczistwa komputerowego. Ich tema-
tyka jest miedzy innymi konstrukcja i analiza protokot@awyborow SEC5, SEC9. W in-
nej pracy SEC8) zaproponowane, przeanalizowane i zaimplementowanatyasbwe metody
ochrony przed SPAMem oparte o tzw. dowody komunikacji. e@EC2, SECT7traktuja o trwa-
tym usuwaniu danych z dyskéw magnetycznych w ujeciu fonyial. W ramach tego nurtu baa
analizowane byly take schematy uwierzytelniania dla matych urzad¢@EC6) oraz techniki ano-
nimizacji zapyta do baz danychSEC1). Prace z tego nurtu tak oparte byty w deej mierze na
analizie struktur losowych. W niektérych pracach analikaaywata sie b§ zaskakujaco prosta.
Na przyktad wSEC1 za pomoca elementarnych metod, ktére nie wykraczaja parawndaci
Chernoffa udato sie popra@ivynik Chaudhuri oraz Mishriz CRYPTO '06.

Istotna i zamknieta ju obecnie cz& pracy p&wigcitem technologiom podpiséw cyfrowych
(SIG1-SIG7). W pracach tych zaprezentowano protokoty podpisow ebelitznych oferujace nie-
standardowe, clionaturalne, funkcjonalrszi. W szczegdlngci przedstawiono protokoty o ograni-
czonej maliwosci udowodnienia poprawsoi podpisu osobom trzecins(G1,SIG3,SIG5,S1G§
oraz protokoty umaliwiajace ograniczone modyfikacje wiadogud przez trzecia strone, tak by
mogta byt poprawnie weryfikowana z oryginalnym podpise®h®4). Podjeto t& prébe wykorzy-
stania do protokotéw podpisu cyfrowego wybranych struktimbinatorycznych- w szczegolsa
uzyto filtréw Blooma jako zamiennika nieefektywnych obliokevo akumulatoréw kryptograficz-
nych’. Wieksza&t jednak konstrukcji zostata zbudowana jako modyfikacjéqka@ow szyfrowania
homomorficznego w grupach cyklicznych (gtownie modyfikgmjetokotu EIGamala).

5Group action
"Technika zaproponowanaw [7]
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Projekty naukowe

Uczestnictwo w programach europejskich i innych programab miedzynarodowych lub kra-

jowych
Wykonywane:

Grant wtasnyAlgorytmika sieci Ad HodNN206 3697 39, Politechnika Wroctawska, gtowny
wykonawca.

Wykonane:

Grant wiasny MNiSW 2008-201Brotokoty bezpiecznej komunikacji dla urzadzeh o silnie
ograniczonych zasobacNN206 2573 35, Politechnika Wroctawskagrownik ;

Projekt UE: FRONTS (Foundations of Adaptive Networked Societies afyTArtefacts) -
projekt w ramach 7 PR;

Projekt UE: DELIS (Dynamically Evolving large Information Systemg)rojekt w ramach
6 PR;

Projekt UE: Nowoczesne technologie informatyczne i ich zastosowaagmnistracji pu-
blicznej i sektorze ustug bankowycRrojekt realizowany w ramach dziatania 2.6 ZPORR
Regionalne Strategie Innowacyjne i Transfer wiedzy

Projekt badawczo—-wdeeniowy, Infrastructure of secure administration signatufeodpis
urzedowy), wykonawca;

Grant wkasnyZaawansowane metody randomizacyjne w systemach rozpyasgNN206 1842
33, Politechnika Wroctawska, Politechnika Wroctawskaygly wykonawca,

Grant wiasny,Teoretyczne aspekty bezpieczenstwa informaciji, korcjntdeaz protokotow
kryptograficznychKBN NN206 2701 33, Uniwersytet Adama Mickiewicza, gtownyke-
nawca;

Grant promotorskiAlgorytmy zapewniajace anonimowosc iich analkBN 3T11C 011 26,
Politechnika Wroctawska, gtowny wykonawca;

Grant wiasny,Technologie ochrony danych i komunikacji oparte na tedwhkkryptogra-
ficznych KBN 4T11D 005 24, Uniwersytet Adama Mickiewicza, wykonayc

Grant wlasny,Samoorganizujace sie sieci mobilne - podstawowe propleigorytmiczne
KBN 3T11C 011 26, Politechnika Wroctawska, gtéwny wykonaywc

Algorytmy anonimowej komunikacjRoczny grant wewnetrzny Politechniki Wroctawskiej
dla doktorantéw;
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Nagrody
e Stypendium Ministerialne dla Wybitnych Mtodych Naukowc@009-2012);
e Nagroda im. Witolda Lipskiego (2008);

e Stypendium Fundacji na Rzecz Nauki Polskiej na rok 2006 (Boyfikacji osiagnié prze-
dtuzone na rok 2007);

e Nominacja do miedzynarodowej nagrody PET-Award (rok 2Qf)4yznawanej za osiagnie-
cia w dziedzinie badana anonimowscia (wspolnie z prof. M.Kutytowskim oraz M. Go-
muikieiczem);

e Nagrody JM Rektora Politechniki Wroctawskiej (2006,2009)

e Nagroda dla najlepszego absolwenta Wydziatu PPT Politkicroctawskiej (2003);

e Stypendium habilitacyjne PWr (2009-2010);

e Stypendium w ramach nagrody FNP dla prof. Mirostawa Kutygkiggo (program MISTRZ);

e Best Paper Award na STA 2011,

Inne

Cytowania

Wg. WoS h-index 5 oraz 62 cytowania. (Niestety wielk&zprac nie jest indeksowana.)
Wg. Google Scholar h-index 10, ponad 230 cytawa

Referaty i konferencje

Uczestniczytem w ponad 50. konferencjach z zakresu szeojaiej informatki - od izynierii
oprogramowania, teorii bezpiedmtwa komputerowegaapo matematyczne podstawy informa-
tyki. Bratem take udziat w kilkunastu konferencjach matematycznych. \&idggm ponad dwa-
dziescia referatéw podczas naukowych imprez o zasiegu migdnglowym. Najwaniejsze to:

¢ A Note on Invariant Random Variablexl -th International Meeting on Probabilistic, Com-
binatorial and Asymptotic Methods in the Analysis of Algbrs (AofA), Wiedd, 2010.

e Energy Efficient Alert in Single-Hop Networks of ExtremegatvDevicesSALGOSENSORS
2009, Rhodos (Grecja), 2009.
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Towards Fair Leader Election in Wireless Netwarkorkshop on Reliability and Security
in Wireless Networks - konferencja przy DISC 2009, Elches@iania), 2009.

Privacy Protection for RFID’s — Hidden Subset Identifigrgh International Conference on
Pervasive Computing — PERVASIVE 2008, Sydney, 2008.

Practical Deniable SignatureSOFSEM 2008, Novy Smokovec (Stowacja), 2008.

Extended Sanitizible Signaturésternational Conference on Information Security andgSry
tology 2006, Busan (Korea), 2006.

Number and Size of Nodes in Chord ProtqdMorkshop on Optimisation in Complex Ne-
tworks, Oxford, 2006.

Provable Anonymity for Networks of Mixdaformation Hiding 2005, Barcelona, 2005.

DUO-Onions and Hydra—Onions — failure and adversary resisbnion protocolsCom-
munications and Multimedia Security 2004, Windermere (Wadrytania), 2004.

Research on anonymity at TU WroctaRRrivacy Enchancing Technologies 2004, Toronto,
2004.

Rapid Mixing and Security of Chaum’s Visual Electronic WgtiEuropean Symposium on
Security in Computer Research, Gjovik (Norwegia), 2003.

Osiagnigecia o charakterze organizacyjnym i dydaktyozmpstaty opisane w osobnym za-
taczniku.
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