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Wstep

Recenzowana rozprawa doktorska poswigcona jest problematyce bezpieczenstwa
metod biometrycznych w  zastosowaniach zwigzanych z identyfikacjg i
uwierzytelnieniem o0s6b oraz autoryzacjg transakcji realizowanych droga
elektroniczng. Rozprawa zostala napisana w roku 2017 i zawiera wyniki badan oraz
opinie Autora uzyskane do tego czasu. W ciggu roku 2018, w odpowiedzi na uwagi
Recenzenta, pana prof. Andrzeja Pacuta, Doktorant przeprowadzil dodatkowe badania
niektérych przedstawionych zagadnien zwigzanych z danymi biometrycznymi
usuwajac zauwazone usterki 1 opracowal wyjasnienia kwestii niejasnych lub
nieprecyzyjnie sformutowanych. Zostato to przedstawione w zatgczonym uzupetnieniu

rozprawy.

Praca jest napisana w j¢zyku polskim i liczy 87 stron (uzupelnienie ma 4 strony).
Podzielona jest na 6 rozdzialéw, z ktorych rozdziat pierwszy (str. 4-12) jest wstepem
zawierajagcym wprowadzenie do tematyki, tez¢ rozprawy poprzedzong zestawieniem
scenariuszy zrealizowanych w celu jej wykazania i zwiezly opis uzyskanych w
rozprawie wynikéw z wykazem publikacji opracowanych na ich podstawie. Rozdzial

drugi (str. 13-31) stanowi wprowadzenie do metod ochrony danych biometrycznych.



Oprécz  przedstawienia wybranych metod maskowania surowych danych
biometrycznych, znanych z literatury przedmiotu, Doktorant przedstawil w tym
rozdziale autorski protokét uwierzytelnienia biometrycznego dla anulowalnych
biometryk wykorzystujgcy tzw. zbiory zachowujace prywatnos$¢ i dowody z wiedza
zerowa. Kolejne dwa rozdzialy, oznaczone numerami 3 (str. 32-63) i 4 (str. 64-75)
przedstawiajg gtowne oryginalne wyniki badan ukierunkowane na ich praktyczne
wykorzystanie. Rozdzial 3 dotyczy analizy spersonalizowanej techniki uderzania w
klawiatur¢ (ang. Keystroking) i ochrony tozsamosci biometrycznej piszacego
uzytkownika. Gléwne wyniki tego rozdzialu to propozycje algorytméw maskujgcych
cechy charakterystyczne uzytkownikéw, ich praktyczna implementacja i zbadanie
skutecznosci dziatania. Rozdzial 4 zawiera propozycje systemu kontroli dostgpu
wykorzystujacego dane biometryczne pobrane od uzytkownika (w praktyce: obraz
twarzy) i jego elektroniczny dokument tozsamosci. W rozdziale 5 (str. 77-78)
podsumowano wyniki przedstawione w rozprawie, a ostatni dwustronicowy rozdziat 6
jest streszczeniem rozprawy w jezyku angielskim. Rozdzial ten poprzedzony jest
wykazem literatury skladajgcym si¢ z 84 pozycji (dodatkowo 5 pozycji
bibliograficznych zawiera uzupetnienie), w tym 6 prac autorstwa lub wspdlautorstwa
pana magistra inzyniera Wojciecha Wodo. W pracy umieszczono 34 rysunki, 4 tablice

i 4 specyfikacje algorytmow zapisanych w formie pseudokodu.

Dalsza czg¢$¢ recenzji zostala przygotowana w punktach wzorowanych na
schemacie stosowanym na Wydziale Elektroniki i Technik Informacyjnych
Politechniki Warszawskiej, by nie pomingé¢ w recenzji zadnego z istotnych aspektow

rozprawy.

Omowienie i ocena rozprawy

Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo
ono dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa

(teoretyczny, doswiadczalny, inny)?

Celem rozprawy jest opracowanie nowych metod ochrony danych
biometrycznych oraz przygotowanie rozwigzan praktycznych realizujacych metody

ochrony wybranych biometryk.



Prébujac zaliczyé prace do jednej z kategorii: teoretycznych lub
konstrukcyjnych sktonny bytbym do zaklasyfikowaé ja jako prace ukierunkowang na
praktyczne wykorzystanie biometrii. W rozdziale drugim rozprawy przedstawiono
wprawdzie interesujacy wynik teoretyczny, jakim jest propozycja protokotu
uwierzytelnienia z wiedzg zerowg opartego na danych biometrycznych, jednak gléwne
wyniki pracy dotyczg przygotowania praktycznych metod ochrony, ich
eksperymentalnego przetestowania i przygotowanie do wdrozenia. Autor rozprawy
przedstawia w rozprawie jako swoje wazne osiggnig¢cia nie tylko zgloszenie patentowe
dotyczace urzadzenia do ochrony tozsamosci biometrycznej, ale takze zastrzezenie w
Urzedzie Patentowym RP znaku towarowego dotyczgce tego urzgdzenia i uzyskanie
dla prototypu laboratoryjnego potwierdzenie wymogoéw dyrektyw Nowego Podejscia
Unii dla Europejskiego Obszaru Gospodarczego w zakresie kompatybilnosci
elektromagnetycznej EMC, uprawniajgce producenta do oznaczenia wyrobu symbolem
CE, zatem wdrozenie jest tu waznym perspektywicznym celem badan prowadzonych w

ramach doktoratu.

Jako teze¢ rozprawy sformutowano stwierdzenie, ze ,,w wielu obszarach mozliwa
jest realizacja ochrony danych biometrycznych na stosunkowo zadowalajgcym
poziomie”. Aby wykaza¢ tak sformutowang teze zaproponowano, i w znacznej mierze
zrealizowano w praktyce, szereg przykladow algorytmow i aplikacji, w ktérych

zapewniono nastgpujacy zakres ochrony danych biometrycznych:

e Ochrona przed niezamierzonym przeplywem danych biometrycznych
stwarzajgcym zagrozenie ujawnienia tych danych. Zagadnienie to zrealizowano

w przypadku ochrony tozsamosci piszgcego na klawiaturze komputera.

e Ochrona danych biometrycznych przed nieuprawnionym ujawnieniem w czasie
realizacji protokoléw uwierzytelnienia. Zagadnienie to bylo rozpatrywane w
przypadku dowodéw z wiedzg zerowg oraz poprzez zastosowania znakowania

wodnego danych biometrycznych wskazujgcego odbiorce tych danych.

e Ochrona utajnionych danych biometrycznych w czasie ich przechowywania w

bazach danych, repozytoriach i urzgdzeniach.

e Ochrona uprawnien do wykorzystania upublicznionych danych biometrycznych.

Metoda ochrony jest tu znakowanie wodne danych.

Po przestudiowaniu rozdzialu 1 doktoratu moge stwierdzi¢, ze cel, zakres i teza



rozprawy zostaly jasno i zwiezle sformutowane przez Doktoranta. Uzupelnienie
dotgczone do rozprawy nieco modyfikuje uzasadnienie celowosci wykorzystania
danych biometrycznych do uwierzytelnienia i autoryzacji, ale nie ingeruje w tres¢

samej tezy rozprawy.

Czy w rozprawie przeprowadzono w sposob wlasciwy analize Zrédel (w tym
literatury Swiatowej, stanu wiedzy i zastosowan w przemyS$le) Swiadczacy o
dostatecznej wiedzy autora? Czy wnioski z przegladu zZrédel sformulowano w

sposéb jasny i przekonywujacy?

Tematyka rozprawy miesci si¢ w zakresie dwdoch obszaréw badan: biometrii i
technik uwierzytelnienia i autoryzacji. W rozprawie nie przedstawiono szerokiego
spektrum rozwigzan zaro6wno w zakresie metod biometrycznych, jak i aktualnych
tendencji dotyczgcych technik uwierzytelnienia, zwlaszcza uwierzytelnienia
wielopoziomowego (ang. multi-factor authentication), ktére jest dzisiaj standardem,
zwlaszcza, gdy jedna z metod uwierzytelnienia nalezy do biometrii. Najnowsze
cytowane prace pochodzg z 2015 roku. Zatem brak jest w rozprawie przegladu
najnowszych osiggni¢¢ z zakresu obejmujgcego tematyke rozprawy. Jest to jednak
zrozumiate: rozprawa jest ukierunkowana na praktyczne wdrozenia wybranych metod,
a do wdrozen zwykle wykorzystywane sg metody nowe, ale juz sprawdzone. W
zakresie zagadnien zwigzanych 2z proponowanymi przez Doktoranta metodami
biometrycznymi i technikami ich analizy przedstawiane sa wlasciwe odniesienia do
literatury, dokonany jest przeglad wczesniejszych i podobnych rozwigzan, a wszystkie
wykorzystywane metody i algorytmy zaczerpnigte z literatury sa wlasciwie
udokumentowane odnos$nikami literaturowymi. Zatem bibliografia rozprawy i analiza
przytoczonych w niej publikacji jest wlasciwa i $wiadczy o znajomosci przez
Doktoranta tematyki badan i o jego glebokiej wiedzy. W zalgczonym do rozprawy
uzupetnieni Autor wykorzystujg réwniez i cytuje wyniki nowszych publikacji, w tym

dostepnych on-line.

Czy autor rozwigzal postawione zagadnienia, czy uzyl wlasciwej do tego metody i

czy przyjete zalozenia sg uzasadnione?

Cele pracy przedstawione w pierwszym rozdziale zostaly zrealizowane, a teza



rozprawy (ktora byta sformutowana w sposob dajacy wiele mozliwosci jej wykazania)
zostala potwierdzona. Doktorant przedstawil zaré6wno teoretyczny model protokotu
zabezpieczajagcego dane biometryczne, jak 1 zrealizowal kilka praktycznych
eksperymentow, z wykorzystaniem aplikacji i rozwigzan sprz¢towych opracowanych
przez siebie lub z duzym udzialem wlasnym, potwierdzajgcych mozliwo$¢ ochrony
danych biometrycznych. Wykorzystane metody badawcze sg nowoczesne, a sposob ich
wykorzystania jest nowatorski i oryginalny. Zalgczony dodatek do rozprawy
doprecyzowuje uzasadnienia wykorzystanych technik biometrycznych i sposoboéw ich

ochrony oraz wyjasnia watpliwosci wskazane w recenzji prof. Andrzeja Pacuta.

Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy

prezentowanej przez literature Swiatowg?

Oryginalne wyniki rozprawy zawarte sa w trzech rozdziatach, z ktérych kazdy
przedstawia inny zakres zagadnien zwigzanych z biometrig. Odpowiada to przyjetej
koncepcji pracy, wedtug ktorej zdecydowano si¢ wykaza¢ sformutowang tez¢ poprzez
zrealizowanie kilku niezaleznych zadan. Wedlug mnie, do najwazniejszych

oryginalnych wynikéw przedstawionych w rozprawie naleza:

e Propozycja nowego protokotu uwierzytelnienia =z wiedzg zerowa
wykorzystujgcego spersonalizowane dane biometryczne i chronigcego te dane

przed ujawnieniem (rozdzial 2 rozprawy).

e Zaprojektowanie mechanizméw ochronnych do maskowania charakterystyki
sposoby pisania na klawiaturze przez uzytkownika, ich praktyczna
implementacja w uktadzie elektronicznym i wszechstronne przetestowanie tego

rozwigzania (rozdziat 3 rozprawy).

e Opracowanie systemu kontroli dost¢gpu wykorzystujagcego biometri¢ twarzy,
wspomaganego uzyciem kart procesorowych oraz szerokie przebadanie jego
efektywnosci (rozdziat 4). Wyniki zwigzane z tym systemem, w szczegdélnosci

przeprowadzone eksperymenty, zostaly dodatkowo wyjasnione w uzupelnieniu.

Pan mgr inz. Wojciech Wodo przeprowadzil obszerne badania eksperymentalne w
srodowisku zblizonym do realnego srodowiska pracy aplikacji. Tego typu badania, w

polaczeniu z duzg oryginalnos$cig proponowanych rozwigzan moglyby by¢



przedmiotem bardzo dobrych publikacji naukowych. Doktorant ograniczyl si¢ do
publikacji konferencyjnych lub w czasopismach o mniejszym odbiorze w srodowisku

naukowym, zatem nie w pelni wykorzystatl t¢ szanse.

Czy autor wykazal umieje¢tnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikéw (zwigzlo$¢, jasnos¢, poprawnosé redakcyjna

rozprawy)?

Rozprawa jest napisana w sposob przejrzysty i zrozumialy. Teza pracy jest
jasno sformulowana, a spos6éb jej udowodnienia réwniez nie budzi watpliwosci.
Terminologia naukowa jest (poza nielicznymi wyjatkami) poprawnie stosowana. W
uzupetnieniu doprecyzowano niektére definicje wykorzystywane w rozprawie.
Rowniez usterki jezykowe i redakcyjne sg nieliczne. Nizej podaj¢ kilka przyktadow

sformulowan niepoprawnie (moim zdaniem) uzytych.

W pracy, gtownie w rozdziatach 1 i 2, uzywane sg terminy: ,,funkcja haszujaca”
i ,hasz” (nie: angielskie sformulowania: ,hash function” dla oznaczenia funkcji i
,hash” dla oznaczenia wyniku jej dzialania). Zamiast tego, zgodnie z polska
terminologia, powinny by¢ uzyte sformulowania ., funkcja skrétu”  (lub:

»kryptograficznie bezpieczna funkcja skrotu™) i ,,skrot”.

Na stronie 9 uzyto slowa ,,funkcjonalnos$é” na oznaczenie funkcji, jakie pelni
elektroniczny dokument tozsamosci (doktadniej: jakie uslugi bezpieczenstwa
realizuje). Podobnie, blednie uzyto tego stowa na str. 66. (Stowo ,,funkcjonalnos¢” to

pojecie z zakresu ergonomii).

Kilkakrotnie, np. str. 5, 22, 32, 33, uzyto zwrotu ,,oparte o co$” zamiast ,,oparte

na czyms$”, gdy jest mowa o wykorzystaniu pewnej wlasnoéci do realizacji celu.

Kilkakrotnie uzyto zwrotu ,,przy pomocy czego$” zamiast ,,za pomocg czegos”,
gdy byla mowa o wykorzystaniu metody lub narzedzia do realizacji celu, np. str. 18,
67.

Znalaztem kilka btedow literowych w pracy i dostawitem brakujgce przecinki w

wydrukowanym swoim egzemplarzu rozprawy.

Usterki redakcyjne sg nieliczne i nie wplywaja na mojg pozytywna oceng

sposobu przygotowania rozprawy i jakos$ci prezentacji.



Jakie sg slabe strony rozprawy i jej gléwne wady?

Autor rozprawy zaproponowal kilka interesujgcych rozwigzan bezpieczenstwa,
zrealizowal praktyczne implementacje algorytméw i wykonal wiele eksperymentow
oceniajgc praktycznie jako$¢ zaprojektowanych rozwigzan i odpowiadajac na wiele
nasuwajacych si¢ pytan. Tym niemniej, zaprezentowane rozwigzania i pomysty ich

rozwoju nasuwaja kolejne pytania warte udzielenia odpowiedzi.

W rozdziale 3 jako charakterystyke piszacego przyjeto rozklady czasow
generowania digrafow. Jak te charakterystyki zmieniag si¢, gdy zostanie uzyta

klawiatura z innym uktadem klawiszy? (np. ,,Polish (programmers)” i ,,Polish (214)”).

Czy nie mozna zidentyfikowac urzgdzenia uzytkownika (a przez to i samego
uzytkownika) na podstawie analizy charakterystyki generatora pseudolosowego

stosowanego do maskowania uderzen w klawisze?

Jako jedng z metod ochrony prywatnosci piszacego Doktorant proponuje
stosowanie charakterystyki uderzen w klawiatur¢ odpowiadajgcych innemu
uzytkownikowi (Rozdziat 3.2.5), wskazujgc przy tym, ze jest to rozwigzanie o
wysokim poziomie bezpieczenstwa. Pominmy pytanie, czy takie rozwigzanie jest
etyczne (wyobrazilem sobie sytuacj¢, gdy kto§ uzywa moich danych biometrycznych i
sam odpowiedzialem sobie na to pytanie). Warto jednak byloby ustali¢, jak stosowanie
takiej metody wyglada z punktu widzenia uregulowan prawnych? Jest to szczeg6lnie
wazne w czasach powszechnych ,fake news” i ,farm trolli” wykorzystywanych w

Internecie.

Oceniajg ogodlnie wysoko wyniki zaprezentowane w rozprawie, chcialbym
zwr6ci¢ uwage, ze najmniej dopracowanym jej elementem jest zaprezentowana w
ostatnim podrozdziale rozdziatu 4 koncepcja zdalnej identyfikacji uzytkownika. Jest to
raczej pomyst prac do =zrealizowania, bez specyfikacji protokoléw 1 analizy
bezpieczenstwa. W tym wypadku przydatoby si¢ wykorzystanie wspéiczesnej wiedzy z
zakresu wielopoziomowych technik uwierzytelnienia. Podobnie, zaprezentowany w
rozdziale 4 system kontroli dostepu, aby sta¢ si¢ praktycznie realizowalny, powinien
by¢ systemem dwupoziomowym (przynajmniej z uwzglednieniem ochrong pinem karty
procesorowej). O koniecznos$ci przetwarzania biometrycznych danych prywatnych w
karcie pisze sam Autor jako o wersji rozwojowej systemu. Tak wigc, nie podwazajac

wartos$ci wynikOdw zaprezentowanych w tym obszarze rozprawy, chcialbym stwierdzi¢,



ze poziom analizy, a zwlaszcza poziom gotowosci technologicznej rozwigzania
zaprezentowanego w rozdziale 3 jest znacznie wyzszy niz ma to miejsce dla systemu

kontroli dostepu.
Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Praca przedstawia przyklady oryginalnych i nowatorskich rozwigzan
bezpieczenstwa dla systeméw biometrycznych. Wykorzystuja one zaawansowane
metody matematyczne, sg zaimplementowane programowo, a w przypadku systemu
ochrony tozsamosci piszacego — wdrozone do prototypu urzgdzenia. Wyniki uzyskane
w pracy stanowig istotny wklad do rozwoju metod biometrycznych i ich
bezpieczenstwa, poparty zasobem wynikéw eksperymentalnych przydatnych réwniez

dla innych autorow jako zrodto danych poréwnawczych.

Podsumowanie i ocena rozprawy

W swojej rozprawie doktorskiej pan magister inzynier Wojciech Wodo poruszyl wazny
problem bezpieczenstwa danych biometrycznych uzywanych do identyfikacji tozsamosci oséb.
Ochrona tych danych jest nieporéwnanie wazniejsza od ochrony analogicznych danych
kryptograficznych, poniewaz sg one jednoznacznie i niezmiennie przypisane do oséb i ich
kompromitacja nie moze by¢ naprawiona. Zaproponowane przez Doktoranta metody ochrony,
sformulowane w postaci rozbudowanej tezy doktorskiej, zostaly w rozprawie precyzyjnie
opisane, profesjonalnie przebadane i czgsciowo wdrozone. Przydatnos¢ w praktyce
zaproponowanych metod nie budzi watpliwosci, zatem sformulowang w rozdziale 1 teze

rozprawy mozna uznaé¢ za udowodniong.

Reasumujac, rozprawe doktorska pana magistra inzyniera Wojciecha Wodo oceniam
bardzo dobrze. Uwazam, ze spelnia ona wymagania stawiane przez USTAWE z dnia 14 marca
2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki,
Dz.U. z 2003 r. Nr 65, poz. 595; z p6zniejszymi zmianami, tekst jednolity. Dz.U. 2014 poz.
1852, rozprawom doktorskim w dziedzinie nauk technicznych w dyscyplinie naukowej:

informatyka i wnioskuje¢ o jej dopuszczenie do publicznej obrony.
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