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Wstepna recenzja rozprawy doktorskiej

mgr inz. Wojciecha Wodo
Zastosowanie i ochrona danych biometrycznych przy autoryzacji i identyfikacji

dla Rady Naukowej Instytutu Podstaw Informatyki
Polskiej Akademii Nauk

Niniejsza recenzja zostala napisana na prosbe Rady Naukowej Instytutu Podstaw Infor-
matyki Polskiej Akademii Nauk i dotyczy pracy doktorskiej w dziedzinie nauk technicznych
w dyscyplinie informatyka, przedstawionej przez p. mgr. inz. Wojciecha Wodo.

Praca sktada sie z 5 rozdzialéw i liczy 86 stron. We rozdziale wstepnym okreslono tezy
pracy. Rozdzial 2 (15 s.) poSwiecony jest kilku réznym zagadnieniom ochrony danych bio-
metrycznych. Zawiera on: metody personalizacji wykorzystujace funkcje haszujace i drzewa
Merkla i schemat ochrony bazy danych biometrycznych w oparciu o (7. 1) threshold subset
problem ktérego definicja, rozwiazanie z wykorzystaniem filtrow Blooma jest dzietem dokto-
ranta. Rozdzial 3 (30 s.) dotyczy rozpoznawania na podstawie rytmu pisania na klawiaturze
(keystroking) w aspekcie weryfikacji i identyfikacji i ukrywania oryginalnych danych biome-
trycznych. Jest to najbardziej rozbudowana cze$é pracy, zawierajaca zaréwno nowe rozwia-
zania jak i projekt i implementacje urzadzen. W r. 4 (12 s.) zawarte sg rozwazania na temat
weryfikacji na podstawie obrazu twarzy. Prace konczy podsumowanie i wykaz literatury.

1. Zagadnienie naukowe rozpatrywane w pracy (teza rozprawy): jasno$¢ sformu-
lowania, charakter rozprawy (teoretyczny, doswiadczalny, inny)?

Zagadnienia rozpatrywane w pracy znajduja si¢ na przecieciu, ogdlnie, nie-biometrycznych
metod ochrony danych i biometrii. Teza pracy sformutowana jest w kontekscie czterech
scenariuszy ochrony danych biometrycznych, a mianowicie (kolejnosé doktoranta, ety-
kiety moje)

(a) zagadnien niezamierzonego przeptywu danych biometrycznych,
(b) ujawniania uwierzytelnionych danych biometrycznych,

)
)

(c) ochrony biometrycznych baz danych i
)

(d) ochrony upublicznionych danych biometrycznych.przed ponownym nieuprawnio-
nym uzyciem przy zastosowaniu schematéw steganograficznych

Praca nie zostala jednak przedstawiona w kolejno$ci zgodnej z powyzszymi scenariusza-
mi. Rozdzialy pracy pogrupowano raczej wg zastosowanych metod. I tak, zagadnienia
scenariusza a) omawiane sa w r. 3, zagadnienia scenariuszy b) w r. 2 i (cze$ciowo) r.
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4, natomiast zagadnienia scenariuszy c) i d) omawiane sg w r. 2. Struktura taka kom-
plikuje sposob i Sledzenie rozwiazan ochrony danych biometrycznych w omawianych
scenariuszach.

Zapowiedz realizacji zagadnienn wzmiankowanych w scenariuszach jest malo konkretna.
Dla pierwszego scenariusza ,przedstawiono koncepcje techniczng”. W zakresie drugiego
zagadnienia " pokazujemy, ze ochrona jest mozliwa”, w kolejnym ,wykazujemy na przy-
kladzie (...) odciskéw palcéw ze mozliwy jest wysoki stopien ochrony bazy i uwierzytel-
nienia”, a wreszcie dla ostatniego zagadnienia ,wskazujemy, ze odpowiednie znakowanie
danych w steganograficzny sposoéb (...) moze pozwoli¢” na wyodrebnienie przypadkéw
bezprawnego wykorzystania. Jak formuluje to doktorant, dla kazdego z tych scena-
riuszy ,wskazujemy dedykowane metody ochrony”, co nie jest raczej wystarczajagcym
wynikiem badan. W trakcie lektury rozprawy mozna sie oczywiscie zorientowad, ze
praca zawiera nie tylko ,wskazanie metod”, ale ze metody te zostaly zaprojektowane i
zbadane przez doktoranta.

Rozprawa ma szerokie spektrum metodologiczne, gdyz obejmuje zaréwno teorie, jak i
obliczenia numeryczne, a réwniez (w jednym - waznym - przypadku) konstrukcje elek-
tronicznego urzadzenia realizujacego zadane cele. Pokazuje to rozleglo$é zainteresowan,
wiedzy i kompetencji doktoranta.

. Analiza zrédel

Bibliografia pracy, zawiera 84 pozycje. Wiekszo$é¢ z nich dotyczy zagadnienn ochrony
kryptograficznej. Znacznie ubozsze sg cytowania literatury dotyczace dziedzin biome-
trycznych, np. nowych wynikéw biometrii twarzy, bedgcej tematem r.4. Doktorant nie
przedstawil niestety odrebnej listy wlasnych publikacji. Sadzac z zalaczonej bibliogra-
fii, jest on wspotautorem co najmniej 3 publikacji, w tym jednej w czasopi$mie z bazy
JCR.

. Oryginalnosé¢ i przydatnos$é rozprawy, jej pozycja w stosunku do stanu wie-
dzy (oryginalnos¢ rozprawy, samodzielny i oryginalny dorobek autora, pozycja rozpra-
wy w stosunku do stanu wiedzy/poziomu techniki)

Rozpoznawanie biometryczne rozwija si¢ od kilkunastu lat i dawno juz przeszlo od
teorii do fazy implementacji rynkowych. Doé¢ szybko jednak stwierdzono, ze samo-
dzielne stosowanie biometrii moze wprowadza¢ niebezpieczenstwo, zamiast zwiekszaé
bezpieczenstwo uwierzytelniania. Do sytuacji takich nalezy np. tzw. atak prezentacji
nie omawiany w pracy, jak réwniez szereg innych scenariuszy bedacych tematem pracy.
Niebezpieczenstwa te w duzej mierze moga zostaé zazegnane poprzez zastosowanie spe-
cyficznych schematéw kryptograficznych. Opracowanie i zastosowanie tych schematéw
stanowi istotne i wazne dokonanie doktoranta. Niektére czynniki bezpieczenstwa mo-
ga by¢ wprowadzane dla specyficznych modalnosci biometrycznych. Drugim istotnym
zakresem osiagnie¢ jest opracowanie i implementacja elektroniczna systemu ochrony i
weryfikacji tozsamosci na podstawie rytmu pisania na klawiaturze, poprzez przeksztal-
canie prawdziwych danych biometrycznych wysylanych na zewnatrz przy réwnoczesnej
mozliwoéci stosowania systemu do ochrony piszacego uzytkownika. Powyzsze dwa osig-

gniecia uwazam za wazny i istotny wklad pracy doktoranta w bezpieczenstwo systemdow
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biometrycznych.

Zakres badan doktoranta jest szeroki, ale poszczegélne zagadnienia nie stanowia catoéci,
i dotycza dos$¢ réznych probleméw ochrony danych biometrycznych. Nie wida¢ mysli
przewodniej rzadzacej doborem poszczegélnych tematow.

Pierwsze dyskutowane zagadnienie (r. 2.1) dotyczy Scenariusza (b), tzn. persona-
lizacji danych biometrycznych w elektronicznym dokumencie tozsamosci. Przyktado-
wo, podpis dostawcy danych w paszportach biometrycznych moze zosta¢ uzyty przez
nieuprawniong osobe. W rozprawie zaproponowano rozwiazanie bazujace na drzewach
Merkla polegajace na tym, ze dla kazdego elektronicznego dowodu tozsamosci zapisa-
ny jest gtowny sekret generowany probabilistycznie przez wystawce dokumentu. Omoé-
wione s3 poszczegdlne kroki przedstawionej metody: personalizacja dokumentu przez
wystawce, personalizacja dokumentu przez wlasciciela i tworzenie tak spersonalizowa-
nego podpisu. Opisywana jest rowniez metoda weryfikacji tak utworzonego podpisu i
wykrywania naduzy¢ przez uzytkownika. Przeprowadzono réwniez testy wydajnosciowe
przedstawionego systemu personalizacji podpisu. Przedstawiony system jest ciekawym
i waznym sposobem zabezpieczenia dowolnych danych, niekoniecznie biometrycznych.

W kolejnym rozdziale (r. 2.2) omawiany jest Scenariusz (c) dotyczacy bezpieczenstwa
biometrycznych baz danych. Doktorant wprowadza nowy system autoryzacji zapew-
niajacy anonimowo$¢ wykorzystujacy obliczenia na zbiorach zachowujace prywatnos¢.
Zdefiniowany tu (7. n)-Threshold Subset Problem (TSP) wykorzystuje ochrone wzorcéw
biometrycznych w oparciu o przeksztalcenie jednokierunkowe i filtry Blooma. Postepo-
wanie to moze dodatkowo chroni¢ dane biometryczne, zabezpieczone w taki sposob, by
mozna byto z surowych danych biometrycznych tworzy¢ niezalezne wzorce uzywane w
razie kompromitacji poprzednich. Do technik takich nalezg odporne funkcji haszujace,
trudnych do odwrécenia funkeji zachowujgcych prawdopodobienstwo i tzw. szkice bio-
metryczne. Wprowadzony przez doktoranta (¢, n)-TSP wraz z filtrami Blooma pozwala
na utworzenie biatej listy dla ograniczonej liczby uzytkownikéw, ktéra chroni prywat-
noé¢ uzytkownikéw i uniemozliwia odtworzenie informacji ktére dane nalezg do ktérych
0séb. Jadrem biometrycznym jest tu protokét Oblivious Polynomial Evaluation Naora
i Pincasa, wykorzystujacy wielomianowa reprezentacje sekretu. Doktorant szczegdlto-
wo analizuje dzialanie proponowanego (¢,n)-TSP i jego bezpieczenistwo. Na potrzeby
przykladu rozwazany jest problem odcisku palca, zwykle uzywany do celow RBR.

W kolejnym rozdziale (r. 3) dyskutowany jest Scenariusz (a), dotyczacy ochrony nie-
zamierzonego przeptywu danych biometrycznych, dla systemu biometrycznego wyko-
rzystujacego rytm pisania na klawiaturze (keysiroking). W odréznieniu od poprzednich
rozdzialéw i scenariuszy, badana metoda dotyczy w zasadzie tylko konkretnej modalno-
$ci biometrycznej. Doktorant zaprojektowal i utworzyl oprogramowanie pozwalajace na
rejestracje zdarzen klawiatury, ich analiz¢ i badanie profili uzytkownikéw. Doktorant
zaimplementowal réwniez algorytmy ochronne pozwalajace na zmiane prawdziwych
charakterystyk uzytkownikéw. Zbudowano takze urzadzenie elektroniczne i zaimple-
mentowano opracowane wczesniej algorytmy. Urzadzenie przedstawiono do opatento-
wania w Polsce i uzyskano oznakowanie CE. Omawiane urzadzenie jest wszechstronne.
W trybie konfiguracji pozwala na dobér algorytmu ochrony danych. W trybie ochrony
dokonuje modyfikacji danych biometry%znych. W trybie uczenia tworzy wzorzec bio-



metryczny osoby. W trybie weryfikacji wreszcie pozwala na zabezpieczenie komputera
przed uzyciem go przez nieuprawnione osoby, na podstawie ciggtej weryfikacji tozsa-
mosci.

Wydaje mi sie, ze kolejny rozdzial (r. 4) nie wnosi pozytywnych efektéw do pracy.
Stwierdzenie to oméwie w nastepnej czesci recenzji.

Ku mojemu zaskoczeniu, Scenariusz (d), zapowiedziany w tezie pracy i wzmiankowa-
ny w kilku miejscach, nie jest nigdzie analizowany w pracy. Sadzac z wykazu literatury,
ktérej cytowanie rozdziale 2.2 koficzy si¢ na pozycji [22] a rozpoczyna w r.3 od pozycji
[35], i faktu, ze prace od [24] do [34] dotycza steganografii, wydaje sie, ze autor przez
pomytke (7) usunal caly podrozdzial dotyczacy jednej z tez. Brak analizy jednej z tez
jest powaznym brakiem i wymaga uzupetnienia lub korekty.

. Poprawno$é metodologiczna rozwigzan, osiaggniecie celu (czy rozwiazano posta-
wione zagadnienia, czy uzyto wlasciwe metody, czy przyjete zalozenia sg uzasadnione?)

Badania przedstawione w r. 2.2 (scenariusz (c) dotyczacy bezpieczefistwa biometrycz-
nych baz danych) budzg méj niedosyt ze wzgledu na brak analizy biometrycznej badane-
go systemu. Problem z proponowanym rozwigzaniem polega m.in. na tym, ze konstruk-
cja kola, ktérego wycinki sg podstawsg zliczania minucji moze byé obciazona bledem.
Argument, ze od kilku do kilkunastu minucji w tych samych ,miejscach” jednoznacz-
nie identyfikuje osobe nie jest wystarczajacy, gdyz ,miejsca” te sa wycinkami kola, a
nie wspéirzednymi minucji. Ponadto, chodzi o wspélrzedne i katy minucji a nie same
wspbirzedne. Jest to jeden z waznych probleméw biometrii anulowalnych, ktéry nie zo-
stal jednak w pracy zbadany. Warto$¢ proponowanych rozwigzan zalezy silnie od jakosci
oryginalnych danych i doboru charakterystyk ,malo zaleznych” od wewnatrz-klasowego
rozrzutu pomiaréw. To podstawowe zagadnienie nie zostato w pracy zbadane.

Do badan przeprowadzonych w r. 3 (scenariusz (a), dotyczacy rytmu pisania na klawia-
turze) wlaczono badanie rozktadéw czaséw ,flight time” i testowanie ich normalnosci.
Testowanie normalnosci nie zostato wykorzystane. Co wiecej, mimo odrzucenia hipo-
tezy o normalnosci, stosowano charakterystyki rozrzutu dla danych normalnych (rys.
12). Wykorzystywanie wlasnosci rozkladu normalnego nie bylo jednak potrzebne, gdyz
mozna stosowana regule 3-c wynikajaca bezposrednio z nieréwnosci Czebyszewa bez
zalozenia normalnosci. Warto jeszcze zauwazy¢, ze przy wielkiej liczbie probek (jak
u doktoranta) praktycznie kazda hipoteza o rozkladzie zostanie odrzucona. Z drugiej
strony, z inzynierskiego punktu widzenia ,niewielkie” odchytki od normalnosci sg do-
puszczalne. Problem ten jest szeroko dyskutowany w literaturze. Analizujac metode
keystroking, doktorant podaje szereg wynikéw literaturowych FRR i FAR wzietych z
(dos¢ skapego) przegladu literatury na ten temat, nie znalaztem jednak nigdzie warto-
$ci FAR i FRR otrzymanych dla urzadzenia zaprojektowanego przez doktoranta. Mam
ponadto watpliwosci dotyczace przydatnosci ,zamazywania”, je$li jego celem ma by¢
uniemozliwienie rozpoznania osoby piszacej. Rytm pisania zostanie bowiem zastagpio-
ny innym rytmem pisania, a wowczas rozpoznanie moze nastapi¢ na podstawie rytmu
zmodyfikowanego.

Kolejny rozdzial (r. 4) w zamierzeniu omawia zapewne zagadnienia zwigzane ze scena-
riuszem (b) dla systemu rozpoznawania Zwarzy, ale sam system zabezpieczen nie zostal



przedyskutowany. Przedstawiono system rozpoznawania twarzy na podstawie obrazu
RGB i - byé moze - obrazu gtebi IR (byé moze - gdyz schemat systemu nie zawiera
elementéw IR). Dzielem doktoranta jest budowa i testowanie tego systemu, budzg one
jednak szereg zastrzezen. Zbudowany system dokonuje detekcji twarzy przy uzyciu me-
tody Violi-Jonesa (opis algorytmu Violi-Jonesa jest jednak btedny: dziatanie algorytmu
na pierwszym stopniu kaskady nie zalezy od ,prostoty probki“, ale wynika z niskie-
go progu akceptacji twarzy na tym stopniu). Nastepnie dokonano weryfikacji twarzy
przy uzyciu kilku klasycznych algorytméw (twarze wlasne, twarze Fishera, histogra-
my LBP). Testowanie (s. 69) jest przeprowadzane na danych uczacych (optymalizacja
parametréw algorytmu V-J, parametréw filtrow etc.), w zwigzku z tym wyniki sg ob-
cigzone. Otrzymane rezultaty, szczegélnie biorac pod uwage, ze tabela dotyczy twarzy
frontalnych, sg zenujaco stabe i - wbhrew stwierdzeniu doktoranta - nie sg obiecujace,
szczegblnie w kontekscie ostatniego skoku jako$ciowego metod rozpoznawania twarzy.
U doktoranta tylko polowa nieautoryzowanych préb dostepu zostata wykryta i stato sie
to kosztem ogromnej liczby falszywych odrzucen. Co wigcej, wyniki testowania (tab.
3 i 4) sa niejasne lub bledne, gdyz definicje uzywanych tam pojeé (s. 71) sa bledne:
zdarzenie blednego odrzucenia przy weryfikacji jest zwiazane z przekroczeniem progu,
a nie z najwiekszym podobienstwem. Brak treningu detektora i klasyfikatoréw zostal
uzasadniony stwierdzeniem, ze do uczenia nalezaloby dysponowaé¢ dostatecznie duza
baza probek pozytywnych. Jest to argument polowicznie stuszny, gdyz np. dla algo-
rytmu Violi-Jonesa istotnym elementem dziatania jest rowniez zbiér ,nie-twarzy”, a
takze zbidr tla, na ktérym twarze si¢ pokazuje, specyficzny dla przeprowadzanego eks-
perymentu. Argumentem przemawiajacym przeciwko stosowaniu uczenia nie moze by¢
réwniez - jak u doktoranta - cheé uniknigcia zbytniego dopasowania (,przeuczenia”),
gdyz zjawisko to moze by¢ kontrolowane na wiele sposobéw, w tym przez stosowanie
walidacji, regularyzacje, tzw. dropout etc.

Ponadto, zastosowanie wyniko6w do utworzenia tymczasowych dokumentéw tozsamosci,
cho¢ ciekawe, wydaje sie jeszcze nieprzemyslane. Koncepcja, w ktorej bez dotarcia do
najblizszej jednostki konsularnej mozliwe jest utworzenie dokumentu tymczasowego w
oparciu o kamere, mikrofon (i kamere glebi ?7) z uzyciem oéwietlaczy podczerwieni (7)
jest watpliwe. Caly rozdzial rézni si¢ wyraznie od poziomu pozostalych czesci pracy.

. Sposdb przekazania wynikéw (jasno$é wywodéw, poprawnos$é redakcyjna,
inne uwagi)

Sposéb przedstawiania wynikow jest nieréwny. W zakresie kryptografii jezyk jest zwie-
zty, zakladajacy wysoki poziom profesjonalizmu czytelnika, a w wywodach niektére
prostsze fragmenty sa pomijane. Wywody biometryczne sg jednak zasadniczo inne,
czesto dotycza spraw podstawowych, a na dodatek bywaja mylnie przedstawiane.

. Przydatno$¢ rozprawy dla nauk technicznych

Przedstawiona do recenzji praca doktorska jest wartoSciowa i przydatna dla nauk tech-
nicznych. Jednak brak analizy zapowiedzianej tezy dotyczacej steganografii musi zostaé
uzupelniony lub tezy pracy przeformutowane Ré6wnocze$nie powinny by¢ usuniete btedy
metodologiczne w r. 4.



Powyzsze zmiany moga by¢ wykonane w trybie ,uzupelnienia” pracy doktorskie;j.

Podsumowujac stwierdzam, ze przedstawiona przez pana mgr inz. Wojciecha
Wodo rozprawa doktorska pt. Zastosowanie i ochrona danych biometrycznych
przy autoryzacji i tdentyfikacyi

wymaga wprowadzenia poprawek i uzupelnien wyjasniajacych
zarzuty, lub komentujacych zarzuty, z ktérymi Autor sie nie zgadza.
Konieczne jest, w szczegdblnosci, wyjasnienie dotyczace (omyltkowo?)
brakujacego uzasadnienia i dyskusji jednej z tez rozprawy. Sadze,
ze wyjasnienia te moga byc¢ zlozone w postaci uzupelnienia, bez
koniecznosci przedkladanie nowej rozprawy.
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Recenzja rozprawy doktorskiej
mgr inz. Wojciecha Wodo

,Zastosowanie i ochrona danych biometrycznych przy autoryzacji i
identyfikacji”

wraz z jej Uzupetnieniem

dla Rady Naukowej Instytutu Podstaw Informatyki Polskiej Akademii Nauk

Na pro$be Rady Naukowej Instytutu Podstaw Informatyki Polskiej Akademii dokonatem (2 lutegp
2018) recenzji rozprawy doktorskiej w dziedzinie nauk technicznych w dyscyplinie informatyka,
przedstawionej przez p. mgr. inz. Wojciecha Wodo pt. ,,Zastosowanie i ochrona danych
biometrycznych przy autoryzacji i identyfikacji”. Recenzja ta zawierata szereg zastrzezen. W konkluzji
recenzji stwierdzitem, ze

przedstawiona do recenzji praca doktorska jest wartosciowa i przydatna dla nauk
technicznych. Jednak brak analizy zapowiedzianej tezy dotyczgcej steganografii musi zosta¢
uzupetniony lub tezy pracy przeformutowane Réwnoczesnie powinny byé usuniete btedy
metodologiczne w r. 4. Powyisze zmiany mogg by¢ wykonane w trybie ,,uzupetnienia” pracy
doktorskiej.

W wyniku powyiszej recenzji otrzymatem od Doktoranta wyjasnienie pt. ,,Uzupetnienie rozprawy
doktorskiej pt. ‘Zastosowanie i ochrona danych biometrycznych przy autoryzacji i identyfikacji’ ” (4
strony). We wstepie Uzupetnienia doktorant stwierdza, ze ,Niniejsze uzupetnienie rozprawy
doktorskiej powstato na prosbe recenzenta rozprawy - prof. Andrzeja Pacuta i stanowi integraing
czesc rozprawy.

Ponizsze moje uwagi dotyczg wiec catosci Rozprawy, facznie z jej integralnym uzupetnieniem.

Stwierdzam, ze moj zasadniczy zarzut, dotyczacy brak jednej z tez pracy, zostat catkowicie
wyjasniony. Jak pisze Doktorant, znaleziony zostat krytyczny atak na system bezpieczenstwa
przedstawiony we wstepnej wersji rozprawy. W rezultacie, odpowiedni fragment pracy zostat z pracy
usuniety, nie usunieto jednak omytkowo zapowiedzi rozwigzania omawianego problemu.
Wyttumaczenie powyzsze w catosci akceptuje.

MG4j drugi istotny zarzut, ktéry mégt wptynac na inne wyniki pracy, dotyczyt btednego sformutowania
definicji pewnych parametréw jakosci systeméw biometrycznych. Poprawne definicje zostaty
przytoczone w Uzupetnieniu.

Uzupetnienie zawiera réwniez wyjaénienia zwigzane z wieloma mniej istotnymi zarzutami recenzji.
Odpowiedzi na te zarzuty traktuje jako element dyskusji naukowej nad wynikami pracy i jako takie w
catosci je akceptuje.



Podsumowujgc stwierdzam, ze w zwigzku z mojg wczesniejszg recenzjg i jej zaleceniami,
przedstawiona przez pana mgr inz. Wojciecha Wodo rozprawa doktorska pt. ,Zastosowanie i ochrona
danych biometrycznych przy autoryzacji i identyfikacji” wraz z jej ,,Uzupetnieniem”

spetnia wymagania stawiane pracom doktorskim

i wnioskuje o jej przyjecie i dopuszczenie do publicznej obrony .
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