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Wstep

Recenzowana rozprawa doktorska poswigcona jest problematyce bezpieczenstwa
urzadzen o ograniczonych mozliwosciach obliczeniowych. Jest to dzi$§ temat
niezwykle aktualny, poniewaz rozpowszechnienie technologii mobilnych oraz
wdrozenie koncepcji ,,Internetu przedmiotow” (IoT — Internet of Things) sprawito, ze
bezpieczenstwo takich urzadzen — a zwlaszcza jego brak, zaczyna dotyczyé¢ duzych
grup spotecznych, a nie jedynie waskiej grupy dysponentow informacji krytycznych,
jak to bylo w nieodleglte) przesztosci. Tak wigc nie ulega watpliwosci, ze rozprawa
dotyczy zagadnien waznych 1 zdecydowanie wymagajacych znajdowania nowych

rozwiazan.

Praca jest napisana w jezyku polskim 1 liczy 153 strony. Podzielona jest na 11
rozdziatow, z ktorych rozdzial pierwszy jest wstgpem zawierajacym wprowadzenie do
tematyki 1 zwigzly opis uzyskanych w rozprawie wynikow, a rozdziat drugi stanowi
wprowadzenie matematyczne do przeprowadzonych badan 1 zawiera notacje oraz
podstawowe fakty matematyczne wykorzystane w pracy. Kolejne dwa rozdzialy
(oznaczone numerami 3 i 4) stanowiq przedstawienie urzadzen technicznych, ktérych
badania dotycza, to znaczy RFID oraz bezprzewodowych siec 1 sensoroOw oraz

problematyki ich bezpieczenstwa. Glowne wyniki oryginalne rozprawy zawarte sa w



rozdziatach od 5 do 10. W kazdym z tych rozdzialow przedstawiono w sposob spojny
konkretne protokoly kryptograficzne zapewniajace bezpieczenstwo jednej w
powyzszych technologii w okreslonym zakresie. Tak wigc rozdziat 5 to opis protokotu
identyfikacji RFID zapewniajacy zachowanie prywatnosci uzytkownikow (nazwanego
Kameleon). Rozdzial 6 zawiera opis 1 analiz¢ bezpieczenstwa kilku wersji protokotow
zabezpieczajacych komunikacje miedzy tagami RFID 1 czytnikiem. Rozdzial 7 zawiera
opis 1 analiz¢ bezpieczenstwa protokolu komunikacyjnego dla sieci sensorowych o
ograniczonych zasobach. W kolejnych trzech rozdziatach autor przedstawit propozycje
protokolow gwarantujacych poufnos¢ operacji wykonywanych w bezprzewodowych
sieciach sensorow. Rozdzial 8 przedstawia ogoélny meta algorytm ukrywajacy przed
adwersarzem doktadny przebieg protokotu w sieci, rozdziat 9 poswigcony jest poufnej
aproksymacji rozmiaru sieci a rozdzial 10 — poufnej inicjalizacji sieci. W rozdziale 11
wyniki uzyskane w rozprawie zostalty podsumowane 1 nakreslono mozliwos¢ dalszych
badan w zakresie tematyki rozprawy. Poza opisanymi wyzej 11 rozdzialami rozprawa
doktorska zawiera obszerne streszczenie w jezyku angielskim oraz bibliografie liczaca
120 pozycji, wérdd nich 5 prac wspotautorstwa pana magistra inzyniera Piotra Sygi. W
pracy umieszczono 39 rysunkow (oraz 2 podpisy pod grupami rysunkow, takze
nazwane rysunkami z przypisanymi numerami) 1 S tablic. Rozprawa zawiera tez 59
wyroznionych numerowanych fragmentow tekstu obeymujacych definicje, twierdzenia,

lematy 1 fakty, a takze 11 algorytmow zapisanych w formie wyrdéznionej (pseudokodu).

Dalsza czes¢ recenzji zostala przygotowana w punktach wzorowanych na
schemacie stosowanym na Wydziale Elektroniki 1 Technik Informacyjnych

Politechniki Warszawskiej, by nie pomina¢ w recenzji zadnego z istotnych elementow

rozprawy.

Omowienie i ocena rozprawy

Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo
ono dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa

(teoretyczny, doswiadczalny, inny) ?

W recenzowanej rozprawie teza pracy nie zostata sformutowana w wydzielonej
formie. Sformutowano natomiast szereg zadan, ktorych rozwiazanie jest przedmiotem

pracy. Celem rozprawy jest konstrukcja nowych protokolow bezpieczenstwa dla



modeli systemow RFID oraz bezprzewodowych sieci sensorow oraz formalne dowody
ich bezpieczenstwa. Dla systemow RFID dotyczy to gléwnie ochrony tozsamosci
uzytkownikow, to znaczy propozycji takich protokotow, w ktérych trudna jest
identyfikacja konkretnego taga RFID przez nieuprawniony czytnik oraz trudna do
ustalenia jest rzeczywista liczba tagow w jego zasiggu odczytu. Dla bezprzewodowych
siecl sensorow celem jest zaproponowanie metod ochrony informacji o rzeczywistym
przebiegu protokotéw zwigzanych z inicjalizacjq sieci. Poniewaz to formalna analiza 1
dowody bezpieczenstwa sa gtownym celem pracy, mozna uznaé, ze ma ona charakter
teoretyczny. Zamieszczone w rozprawie wyniki symulacji stanowia uzupelnienie i

pewna weryfikacje wynikow teoretycznych.

Czy w rozprawie przeprowadzono w sposob wlasciwy analize zrédel (w tym
literatury Swiatowej, stanu wiedzy i zastosowan w przemysle) $Swiadczacy o
dostatecznej wiedzy autora? Czy wnioski z przegladu zrodel sformulowano w

sposéb jasny i przekonywujacy ?

Informacje literaturowe niezbgdne do tatwiejszego zrozumienia pracy zostaty
przedstawione w trzech rozdziatach. Rozdzial drugi rozprawy zawiera podstawowe
informacje z zakresu matematyki dotyczace definicji i twierdzen wykorzystywanych w
rozprawie. Ten rozdzial zostal bardzo dobrze skonstruowany, jest zwiezly a zarazem
precyzyjnie przedstawia niezbedne fakty wraz z ich odniesieniem do wilasciwych
zrodet  literaturowych.  Literatura dotyczaca dwoch  gléwnych  $rodowisk
komunikacyjnych, ktorych bezpieczenstwo jest przedmiotem rozprawy, odnotowana
jest w rozdziale trzecim i czwartym rozprawy. Rozdzial trzeci zawiera opis dziatania
systemoéw RFID oraz przedstawienie problematyki ich bezpieczenstwa, rozdzial
czwarty natomiast dotyczy tych samych aspektow dziatania bezprzewodowych sieci
sensorow. O ile oba te rozdzialy przedstawiaja witasciwie uwarunkowania
bezpieczenstwa wynikajace z matej wydajnosci tagow RFID i sensorow, to juz
przedstawienie zagadnien bezpieczenstwa jest bardzo powierzchowne. Po
przedstawieniu wybranego problemu bezpieczenstwa autor wymienia zwykle kilka
publikacji z adnotacja, ze podobne zagadnienia zostaly w nich przedstawione. Trudno

to nazwac analizg zrodet. Oto kilka przyktadow takich sformulowan:

Str. 26, o zastosowaniach RFID: | Przyktady innych, takze potencjalnych, zastosowan



mozna znalez¢ w pracach [16, 46, 85, 119]”.
Str. 34, o inicjalizacji WSN: | problem ten byl rozwazany miedzy innymi w [49, 76]”;
o wyborze lidera: ,,problem ten byl rozwazany miedzy innymi w [10, 43, 44, 88, 89]";

o estymacji rozmiaru sieci: ,,Problem ten byl rozwazany miedzy innymi w [22, 64,

i

Str. 35, o zagrozeniach w sieciach sensorow: ,,Przykladowe rezultaty mozna znalez¢ w

pracach [32, 42—-44, 68, 69, 91, 95, 98]”.

Str. 36, o zabezpieczeniach w WSN: | Ze wzgledu na obszernos¢ badan nad ta kwestia
wspominamy jedynie czes$¢ publikacji [14, 17-19, 29, 51, 84, 103, 112, 118]”.

Takie przedstawienie stanu sztuki sprawia, ze trudno oceni¢ jak metody
zaproponowane przez doktoranta zwigkszaja globalne bezpieczenstwo analizowanej
siect, a nie tylko stanowig modyfikacj¢ konkretnego rozwiazania czy tez ochrone

wybranego aspektu bezpieczenstwa.

Czy autor rozwigzal postawione zagadnienia, czy uzyl wlasciwej do tego metody i

czy przyjete zalozenia sa uzasadnione ?

Cele pracy, polegajace na analizie bezpieczenstwa i zlozonosci obliczeniowej
.zaprojektowanych przez Autora protokotow dla RFID i bezprzewodowych sieci
sensorow, w tym takze na formalnych dowodach ich bezpieczenstwa, zostaty w petni
zrealizowane. W  analizie 1 dowodach wykorzystano metody rachunku
prawdopodobienstwa, w tym takze teori¢ tancuchow Markowa, a wiec metody

wewnetrznie spojne 1 czgsto stosowane w podobnych rozwazaniach.

Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy

prezentowanej przez literature Swiatowg ?

Recenzowana rozprawa zawiera szereg oryginalnych wynikow, potwierdzonych
niezaleznie publikacjami 1 referatami na dobrych migdzynarodowych konferencjach
naukowych. Wyniki te powstawaly w ramach pracy w zespole z udzialem promotora

rozprawy, co nie tylko nie jest wada, ale $wiadczy o umiejetnosci wspoéltpracy i



zazwycza) sprzyja osiaganiu wartosciowych wynikéw. Oryginalne wyniki uzyskane w
rozprawie to szereg lekkich protokotéw kryptograficznych stuzacych bezpieczenstwu
dwoch klas systemoéw informacyjnych: identyfikacji za pomoca RFID oraz
komunikacji w bezprzewodowych sieciach sensorow. Zaprojektowane protokoty moga
stanowi¢ elementy kompletnych systemow bezpieczenstwa dla, odpowiednio, RFID
oraz bezprzewodowych sieci sensoréw. Oryginalny i wartosciowy element rozprawy to
formalne modele protokotow, propozycje zabezpieczen oraz przeprowadzone dowody
bezpieczenstwa 1 oszacowania zlozonosci obliczeniowej protokotéw. Dodatkowym
wartosciowym elementem sa wyniki symulacji potwierdzajace oszacowania

teoretyczne.

Czy autor wykazal umiejetnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikéw (zwiezlos¢, jasnos$é, poprawnosé redakcyjna

rozprawy) ?

Rozprawa jest napisana w sposob jasny, zwiezly i poprawny. Zawiera
odpowiednio sformutowany problem naukowy poprzedzony starannie dobranymi
informacjami  wprowadzajacymi  (definicjami i1  twierdzeniami), precyzyjnie
sformulowane teoretyczne wyniki naukowe opatrzone dowodami oraz wyniki
symulacji numerycznych 1 wnioski z badan. Strona redakcyjna rozprawy wymaga
drobnych poprawek. W rozprawie sa tez pewne nieliczne sformulowania, ktore
zdaniem recenzenta moglyby by¢ inaczej przedstawione. Nizej wymienione sa

zauwazone przez recenzenta usterki redakcyjne lub sformutowania dyskusyjne.

e W rozprawie jako ttlumaczenie angielskiego zwrotu ,, provable security” uzyto
sformutowania , dowodliwe bezpieczenstwo”. W wielu dotychczasowych
publikacjach w jezyku polskim uzywany jest termin , udowadnialne

bezpieczenstwo”.

e W twierdzeniach zamiast zwykle uzywanego w implikacji sformutowania:

»jezeli... t0” jest czesto ,Jezeli .. wtedy”.

W sformutowaniu Faktu 6 wystepuje niepelne — urwane zdanie.
e W wielu fragmentach pracy sa niepoprawnie rozmieszczone przecinki.

e W pracy w dwoch miejscach zastosowano dziwna numeracje rysunkéow. Dwa



rysunki ograniczajq si¢ do samych podpisOw wraz ze stosownymi numerami
wynikajacymi z ich rozmieszczenia w tekscie rozprawy. Brak jest rysunku 5.7,
podpis o tym numerze wystgpuje jako zbiorczy podpis pod grupa rysunkow
5.2-5.6.

e Podobnie brak rysunku 6.8, podpis o tym numerze wystepuje pod grupa
rysunkow 6.1-6.7.

e Podpisy z informacjami o zawartosci tablic: w dwoch przypadkach umieszczone

sq pod tablica, w trzech — nad tablica.

e Nietypowa dla publikacji naukowych jest numeracja wydzielonych fragmentow
tekstu (definicji, twierdzen, itp.). Jest to jednolita numeracja prowadzona w

sposob ciagly, bez rozréznienia rodzaju numerowanego obiektu.

Jakie sa slabe strony rozprawy i jej glowne wady?

W pracy brak jest wyczerpujacej analizy stanu wiedzy (z whasciwie zacytowana
literatura) dotyczacej problematyki bezpieczenstwa RFID oraz bezpieczenstwa
bezprzewodowych sieci sensorow. Ta usterka rozprawy (nie wplywajaca na jakosé
uzyskanych wynikow oryginalnych) sprawia, ze bez dodatkowych studiow
literaturowych trudno jest doceni¢ w peini wartos¢ uzyskanych wynikéw i okresli¢, na
ile zaprojektowane rozwiazania bezpieczenstwa sa kompletne i wystarczajace oraz

jakia jest ich relacja do wynikoéw uzyskanych przez innych autorow.

Do wad rozprawy zaliczylbym réwniez opisane wyzej usterki redakcyjne, ktore
jednak w najmniejszym nawet stopniu nie obnizaja wartosci wynikéw naukowych

uzyskanych w rozprawie 1 nie utrudniajg zrozumienia tekstu.

Jaka jest przydatnos¢ rozprawy dla nauk matematycznych?

Oceniana rozprawa ma charakter matematyczny. Zawarte w niej rozumowania
ujete sa w formie definicji 1 stwierdzen z dowodami (nazwanymi w zaleznos$ci od ich
wagi 1 roli w wywodzie jako fakt, wniosek, twierdzenie, lemat, itd.). Praca wpisuje sie
w dwa nurty badan. Pierwszym jest lekka kryptografia, to znaczy kryptografia dla
urzadzen o niewielkiej mocy obliczeniowej (1 minimalnym akceptowalnym poziomie

bezpieczenstwa), drugim jest idea udowadnialnego bezpieczenstwa, co w tym wypadku



oznacza zagwarantowanie realizacji tego minimalnego poziomu bezpieczenstwa.
Moim zdaniem takie badania sa cenne z teoretycznego punktu widzenia jako podejscie
systematyczne 1 sciste do problematyki bezpieczenstwa. Sa one réwniez przydatne w
dzisiejszym $wiecie, gdy stabe urzadzenia dominuja liczebnie w praktycznym
wykorzystaniu przez przecigtnego uzytkownika i to one stanowia zrodto najwigkszego
zagrozenia dla jego prywatnosci. Wyniki uzyskane w rozprawie moga by¢ inspiracja
dalszych badan dotyczacych lekkiego bezpieczenstwa (kryptografii). Za najciekawsze
uwazam tu wykorzystanie meta algorytmow, ktére pozwalaja uproscié konstrukcje 1i
dowody bezpieczenstwa wielu podobnych do siebie algorytméow/protokotéw
komunikacyjnych; takich podobnych rozwiazan mamy w teleinformatyce wiele wiec i

metodyka taka moze by¢ bardzo skuteczna.

Podsumowanie i ocena rozprawy

W swojej rozprawie doktorskiej pan magister inzynier Piotr Syga przedstawit
specyfikacje kilku protokotéw bezpieczenstwa dla systemow urzadzen o ograniczonych
mozliwosciach oraz udowodnil, ze spelniaja one wymogi bezpieczefistwa w okreslonym
zakresie. Tym samym zrealizowal zadania przewidziane do wykonania w rozprawie
doktorskiej. Wyniki tych prac byly przedmiotem publikacji w materiatach czterech waznych
konferencji migdzynarodowych i jednego artykutu zlozonego do druku w renomowanym
czasopismie, zostaly wigc zaprezentowane Swiatowej spotecznosci naukowej. Rownoczesnie

spelnione sa ustawowe warunki przeprowadzenia przewodu doktorskiego.

Reasumujac, rozprawe doktorska pana magistra inzyniera Piotra Sygi oceniam bardzo
dobrze. Uwazam, ze spelnia ona wymagania stawiane przez USTAWE z dnia 14 marca 2003 r. o
stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki, Dz.U. z 2003
1. Nr 65, poz. 595; z pézniejszymi zmianami, tekst jednolity. Dz.U. 2014 poz. 1852,. rozprawom
doktorskim w dzedzinie nauk matematycznych w dyscyplinie naukowej: informatyka i

wnioskuje o jej dopuszczenie do publicznej obrony.
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