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Wstep

Recenzowana rozprawa doktorska poswigcona jest problematyce bezpieczenstwa
urzadzen o ograniczonych mozliwosciach obliczeniowych. Jest to dzi$§ temat
niezwykle aktualny, poniewaz rozpowszechnienie technologii mobilnych oraz
wdrozenie koncepcji ,,Internetu przedmiotow” (IoT — Internet of Things) sprawito, ze
bezpieczenstwo takich urzadzen — a zwlaszcza jego brak, zaczyna dotyczyé¢ duzych
grup spotecznych, a nie jedynie waskiej grupy dysponentow informacji krytycznych,
jak to bylo w nieodleglte) przesztosci. Tak wigc nie ulega watpliwosci, ze rozprawa
dotyczy zagadnien waznych 1 zdecydowanie wymagajacych znajdowania nowych

rozwiazan.

Praca jest napisana w jezyku polskim 1 liczy 153 strony. Podzielona jest na 11
rozdziatow, z ktorych rozdzial pierwszy jest wstgpem zawierajacym wprowadzenie do
tematyki 1 zwigzly opis uzyskanych w rozprawie wynikow, a rozdziat drugi stanowi
wprowadzenie matematyczne do przeprowadzonych badan 1 zawiera notacje oraz
podstawowe fakty matematyczne wykorzystane w pracy. Kolejne dwa rozdzialy
(oznaczone numerami 3 i 4) stanowiq przedstawienie urzadzen technicznych, ktérych
badania dotycza, to znaczy RFID oraz bezprzewodowych siec 1 sensoroOw oraz

problematyki ich bezpieczenstwa. Glowne wyniki oryginalne rozprawy zawarte sa w



rozdziatach od 5 do 10. W kazdym z tych rozdzialow przedstawiono w sposob spojny
konkretne protokoly kryptograficzne zapewniajace bezpieczenstwo jednej w
powyzszych technologii w okreslonym zakresie. Tak wigc rozdziat 5 to opis protokotu
identyfikacji RFID zapewniajacy zachowanie prywatnosci uzytkownikow (nazwanego
Kameleon). Rozdzial 6 zawiera opis 1 analiz¢ bezpieczenstwa kilku wersji protokotow
zabezpieczajacych komunikacje miedzy tagami RFID 1 czytnikiem. Rozdzial 7 zawiera
opis 1 analiz¢ bezpieczenstwa protokolu komunikacyjnego dla sieci sensorowych o
ograniczonych zasobach. W kolejnych trzech rozdziatach autor przedstawit propozycje
protokolow gwarantujacych poufnos¢ operacji wykonywanych w bezprzewodowych
sieciach sensorow. Rozdzial 8 przedstawia ogoélny meta algorytm ukrywajacy przed
adwersarzem doktadny przebieg protokotu w sieci, rozdziat 9 poswigcony jest poufnej
aproksymacji rozmiaru sieci a rozdzial 10 — poufnej inicjalizacji sieci. W rozdziale 11
wyniki uzyskane w rozprawie zostalty podsumowane 1 nakreslono mozliwos¢ dalszych
badan w zakresie tematyki rozprawy. Poza opisanymi wyzej 11 rozdzialami rozprawa
doktorska zawiera obszerne streszczenie w jezyku angielskim oraz bibliografie liczaca
120 pozycji, wérdd nich 5 prac wspotautorstwa pana magistra inzyniera Piotra Sygi. W
pracy umieszczono 39 rysunkow (oraz 2 podpisy pod grupami rysunkow, takze
nazwane rysunkami z przypisanymi numerami) 1 S tablic. Rozprawa zawiera tez 59
wyroznionych numerowanych fragmentow tekstu obeymujacych definicje, twierdzenia,

lematy 1 fakty, a takze 11 algorytmow zapisanych w formie wyrdéznionej (pseudokodu).

Dalsza czes¢ recenzji zostala przygotowana w punktach wzorowanych na
schemacie stosowanym na Wydziale Elektroniki 1 Technik Informacyjnych

Politechniki Warszawskiej, by nie pomina¢ w recenzji zadnego z istotnych elementow

rozprawy.

Omowienie i ocena rozprawy

Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo
ono dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa

(teoretyczny, doswiadczalny, inny) ?

W recenzowanej rozprawie teza pracy nie zostata sformutowana w wydzielonej
formie. Sformutowano natomiast szereg zadan, ktorych rozwiazanie jest przedmiotem

pracy. Celem rozprawy jest konstrukcja nowych protokolow bezpieczenstwa dla






