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Recenzja rozprawy doktorskiej mgr. inz. Piotra Sygi
pt. ,Algorytmy ochrony informacji dla systemoéw urzadzen
o ograniczonych mozliwosciach"

wykonana dla Rady Naukowej Instytutu Podstaw Informatyki Polskiej Akademii Nauk

1. Przedtozona mi do recenzji rozprawa doktorska dotyczy wybranych probleméw ochrony
danych w rozproszonych systemach urzadzen, charakteryzujgcych sie matymi mocami obli-
czeniowymi, pamieciowymi, komunikacyjnymi, zasobami energii. Pomimo tego, ze jest to
sytuacja uniemozliwiajgca korzystanie z tradycyjnych metod kryptografii, to od takich syste-
mow wymaga sie zapewnienie odpowiedniego poziomu bezpieczenstwa przetwarzanym
danym.

W rozprawie skoncentrowano sie na modelach formalnych dwéch podobnych systemoéw
rozproszonych: systemach identyfikacji radiowej (RFID) i radiowych sieciach sensoréw. W
systemach RFID ochronie podlega tozsamos¢ uzytkownika. W sieciach sensoréw skupiono
sie na ochronie informacji o przebiegu wykonywanego przez sie¢ algorytmu.

2. Rozprawa sktada sie z 11 rozdziatéw i obszernego wykazu literatury — razem 153 strony. W
rozdziale 1 sformutowano tematyke rozprawy, przedstawiono przyjete konwencje i notacje.

W rozdziale 2 przedstawiono podstawowe definicje i twierdzenia. Majg one charakter
pomocniczy.

Rozdziat 3 poswiecono systemom RFID. W sktad systemu wchodzg znaczniki RFID (tagi)
oraz czytniki. Znacznik jest pasywnym ukfadem elektronicznym niewielkich rozmiaréw wypo-
sazonym w miniaturowa antene. Czytnik sktada sie z nadajnika, odbiornika i dekodera oraz
anteny nadawczo-odbiorczej. Znaczniki zdolne sg do przesytania drogg radiowa krétkich ko-
munikatow, np. swoich identyfikatorow. Znaczniki pasywne pobierajg energie z fali elektro-
magnetycznej wysytanej przez czytnik. Znaczniki aktywne korzystajg z wewnetrznego zrédfa
zasilania. Dodatkowym elementem systemu jest baza danych przechowujaca liste wszystkich
identyfikatoréw i by¢ moze dodatkowe informacje powigzane ze znacznikami.
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Znaczniki zwykle pozwalajg na komunikacje z kazdym czytnikiem, nie weryfikujgc jego
uprawnien. Ich moc obliczeniowa jest ograniczona, w rezultacie czego nie mozna w nich im-
plementowac typowych algorytméw kryptograficznych. Wéréd podstawowych zagrozen sys-
temoéw RFID Autor wymienia: zagrozenia prywatnosci, klonowanie znacznikéw i ataki typu
odmowa ustugi. Zwraca takze uwage, ze istniejg mozliwosci ochrony systeméw RFID, doko-
nujgc przegladu literatury w tym zakresie.

Rozdziat 4 dotyczy sieci sensoréw — sieci sktadajgcych sie z niewielkich urzadzen roz-
mieszczonych na ograniczonym obszarze w celu realizacji pewnego zadania, np. monitoro-
wania temperatury, cisnienia, wilgotnosci. Sieci sensorow mogg pracowac zgodnie z ustalo-
nym wczesniej schematem, badz jako sieci ad hoc. Typowy wezet takiej sieci sktada sie z mi-
kroprocesora, pamieci, nadajnika/odbiornika radiowego oraz zrédta zasilania. Kazdy wezet
jest w zasiegu nadawania kazdego innego wezta. Moc obliczeniowa wezta jest ograniczona,
w rezultacie czego w sieciach takich nie stosuje sie typowych, ze wzgledu na uzyskiwany po-
ziom bezpieczenstwa, metod kryptografii w celu ochrony danych. W szczegdlnosci rozmiary
stosowanych kluczy symetrycznych sg niewielkie, co czyni je podatnymi na ataki brutalne
(wyczerpujgce przeszukiwanie). Wezty komunikujg sie poprzez jeden wspdlny kanat na zasa-
dzie wielodostepu. W pracy przyjmuje sie, ze wezty s3 rozmieszczone w sposéb losowy, mo-
gg ulegac¢ uszkodzeniom, w rezultacie czego nie dysponujg petng wiedzg o topologii sieci. W
tej sytuacji wazne sg procedury samoorganizacji sieci; do najistotniejszych Autor zalicza: ini-
cjacje, wybor lidera, estymacje rozmiaru sieci.

W sieciach sensoréw rozwaza sie model adwersarza aktywnego, chcgcego wptywaé na
rezultat wykonywanego protokotu. Podatnos¢ na tzw. ataki Sybilli (Sybil attacks, por. po-
wies¢ F. R. Schreiber pt. Sybil, 1973; takze poz. [32] w rozprawie) oznacza, ze adwersarz moze
podstuchiwaé i wysyta¢ komunikaty w sieci, a takze przejmowac kontrole nad niektérymi
weztami sieci, fatszujgc ich tozsamosci. Inng formg ataku sg ataki typu odmowa ustugi (De-
nial of Service). Autor zwraca uwage na fakt, ze istotny nurt badan nad bezpieczernstwem
sieci sensoréw dotyczy przekazania sensorom kluczy symetrycznych do szyfrowania wiado-
mosci przeznaczonych dla wybranej grupy weztow.

W rozdziale 5 zaprezentowano protokét Kameleon. Chroni on prywatnosé uzytkowni-
kow systemdw RFID. Charakteryzuje sie niewielkimi wymaganiami dotyczgcymi znacznikdw.
Zapewnia odpornos¢ przed szerokim spektrum atakéw opartych na fizycznym przejeciu
urzadzenia wraz z materiatem kryptograficznym.

Protokdt jest oparty na pomysle czestych, losowych zmian identyfikatora znacznika
RFID, rozumianego jako cigg bitdw o diugosci podzielnej przez 4 i parzystej wadze Hammin-
ga. Zmiany te dokonywane sg losowo na wielu pozycjach ciggu. Kazdorazowo, gdy znacznik
wysle swdj aktualny identyfikator, dokonywana jest zmiana identyfikatora w taki sposdb, ze
wybrane losowo n sposrdd 2n bitdw ulegajg zanegowaniu. Powigzanie pomiedzy starym i
nowym identyfikatorem jest silne: odlegto$é Hamminga pomiedzy nimi wynosi n. Aby rozpo-
znanie znacznika byto mozliwe, w bazie danych przechowywany jest ostatni identyfikator
znacznika i odpowiadajacy mu fabrycznie przypisany ciagg identyfikacyjny, znany tylko bazie
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danych. Po wystaniu przez znacznik swego aktualnego identyfikatora ID w bazie danych wy-
szukiwany jest identyfikator ID’, taki ze odlegto$¢ Hamminga ID oraz ID’ wynosi n. W ten spo-
s6b mozna z duzym prawdopodobienstwem zidentyfikowaé znacznik. W kolejnym kroku w
bazie danych identyfikator ID zastepowany jest przez ID’.

Protokot Kameleon zostat przedstawiony w rozprawie w sposdb formalny. Autor przea-
nalizowat jego bezpieczenstwa. Wskazat, ze dowolny stan jest osiggalny w dwdch iteracjach.
Dokonat analizy rozktadu prawdopodobienstwa uzyskania okreslonego identyfikatora.
Przedstawit sposdb rozstrzygania niejednoznacznosci identyfikacji.

Rozdziat 6 zawiera opis ataku na protokdt Blocker tag, zaproponowanego w pracy [63] i
propozycje ulepszenia protokotu. Protokdt Blocker tag stuzy zapewnieniu anonimowosci
uzytkownikow w pewnej klasie systemdéw RFID. Komunikacja pomiedzy znacznikami i czytni-
kiem odbywa sie na zasadzie rozgtaszania. W celu unikniecia kolizji czytnik musi okresli¢ ad-
resata swoich wiadomosci, stosujgc protokoét wyodrebniania, np. Query Tree. Protokét Bloc-
ker tag korzysta z dodatkowego urzadzenia, jako elementu systemu RFID, zwanego elemen-
tem blokujgcym (blocker). Jego zadaniem jest uniemozliwienie adwersarzowi odrdznienia
rzeczywistych znacznikéw RFID od symulowanych przez element blokujgcy. Istotng wadg
protokotu Blocker tag jest podatnos¢ na atak adwersarza potrafigcego okresli¢ moc odbiera-
nego sygnatu. Na tej podstawie mozna odfiltrowac¢ sygnat elementu blokujgcego i okresli¢
liczbe znacznikéw, ktére odpowiedziaty na zapytanie. Autor zdefiniowat silnego adwersarza,
jako takiego, ktoéry zawsze potrafi okresli¢ liczbe transmitujgcych znacznikéw. Przedstawit
atak na system RFID zawierajgcy n elementéw blokujgcych.

W dalszej czesci rozdziatu 6 Autor prezentuje ochrone przed silnym adwersarzem za
pomocga protokotu Hedgehog blocker. Rozpatruje system RFID z elementem dodatkowym
zwanym Hedgehog blocker. Jest to urzadzenie rdznigce sie od znacznika mozliwoscig regula-
cji swej mocy nadawania. W tym celu Autor proponuje wyposazenie Hedgehog blockera w
pewng liczbe anten stuzgcych do transmisji bitéw 0 i takg samg liczbe anten do transmisji
bitéw 1. W analizie bezpieczeristwa Autor nie zaktada nieznajomosci przez adwersarza liczby
anten. Korzysta z pojecia (a,f)-nierozréznialnosci dyskretnych zmiennych losowych.

Autor wykonat badania symulacyjne, z ktérych wynika, ze adwersarz dokonujgcy nawet
wielu odczytdéw nie jest w stanie wyznaczy¢ np. liczby znacznikdéw RFID.

Silny adwersarz, powtarzajgcy zapytania, moze wej$¢ w posiadanie dodatkowej wiedzy,
neutralizujgc w ten sposob efekt stosowania Hedgehog blockera. Autor opracowat rozwigza-
nia tego problemu: algorytm Sequential Hedgehog dla znacznikdw RFID oraz algorytm Hash
Hedgehog.

Kolejnym elementem, jaki zostat wprowadzony przez Autora rozprawy do systemu RFID
jest urzgdzenie zwane prewenterem (ang. preventer). Istotg dziatania takiego urzgdzenia jest
powstrzymywanie znacznikdéw przed wysytaniem odpowiedzi na zapytania czytnika.

Rozbudowujgc w kolejnym kroku podstawowy system RFID, Autor bierze pod uwage za-
stosowanie jeszcze jednego dodatkowego urzadzenia: posrednika (Proxy Allower).

3/6



Rozdziat 7 dotyczy przesytania informacji w sieciach sensorowych silnie ograniczonych.
Autor opracowat protokot dla sieci sensorowej typu single-hop (kazdy wezet jest w zasiegu
kazdego innego wezta), sktadajgcej sie z weztdw o niewielkiej mocy obliczeniowej, wyposa-
zonych w antene nadawczg oraz z co najmniej jednego urzgdzenia wyrdznionego, zwanego
ujsciem, o znacznie wiekszej mocy obliczeniowej (poréwnywalnej z mocg komputerédw oso-
bistych), mogacego wytgcznie odbieraé¢ wiadomosci. Zaktada sie, ze wezet jest zdolny do wy-
znaczania wartosci ustalonej jednokierunkowej i nieodwracalnej funkcji mieszajacej. Ujscie
wspotdzieli z kazdym weztem sekret. Zadaniem weztéw jest przesytanie do ujscia informacji,
na podstawie ktdrych jest wykonywane odpowiednie dziatanie. Ujscie ma dostep do bazy
danych, w ktérej zgromadzone sg informacje o identyfikatorach weztéw i wspoétdzielonych z
nimi sekretach. Czas jest dyskretny, podzielony na rundy, umozliwiajgce wykrycie sygnatu
radiowego o ustalonej czestotliwosci nadawania. Metodg odbierania informacji jest wykry-
wanie fali nosne;.

W modelu zaktada sie istnienie adwersarza pasywnego, majgcego mozliwo$é podstu-
chiwania przesytanych wiadomosci, w szczegdlnosci tozsamosci transmitujgcych weztéw.
Jego sukcesem bedzie takze ustalenie czy dwie wiadomosci zostaty wystane przez ten sam
wezet.

Autor przedstawit formalny opis protokotu. Zatozyt, ze pojedyncze bity sg reprezento-
wane w postaci tzw. r-kodow. Taka reprezentacja pozwala na korzystanie z prostej metody
szyfrowania symetrycznego. Opisat procedury stosowane w protokole: kodowanie, transmi-
sje, tworzenie preambuty, czes¢ identyfikacyjng, cze$¢ odpowiedzialng za przekazywanie
wiadomosci wtasciwej, dekodowanie. W dalszej czesci wykonat analize protokotu: popraw-
no$¢ wykonania i analize ztozonosci czasowej. Wywody swoje popart sformutowaniem od-
powiednich twierdzen i przedstawieniem ich dowoddéw. Oméwit takze mozliwe rozszerzenia
protokotu.

Rozdziat 8 rozprawy poswiecono meta-algorytmowi, nazwanemu MAO, ukrywajgcemu
przed adwersarzem zewnetrznym przebieg dowolnego protokotu wykonywanego w sieciach
sensorow. Algorytm MAO(k) pozwala ukryé wykonanie dowolnego algorytmu z wysokim
prawdopodobienstwem. W celu zmylenia adwersarza Autor wprowadzit redundancje rund z
losowymi stanami kanatu komunikacyjnego. Kolejnos¢ wstawiania rund nadmiarowych jest
pseudolosowo zdeterminowana przez sekret. Adwersarz nie jest wiec w stanie rozrdéznic
rundy nadmiarowej od rundy rzeczywistego algorytmu. Za miare bezpieczenstwa Autor przy-
jat (a,p)-ukrycie. W podstawowej wersji (wektor ukrywajacy wybierany z pewnego zbioru z
prawdopodobiennstwem jednostajnym) protokdt zapewnia ukrycie doskonate (a = 0) z praw-
dopodobienstwem 1 — . Ten protokot zostat nastepnie rozszerzony w taki sposéb, by moz-
liwe byto wykorzystanie szerszej klasy rozktadow prawdopodobienstw stdw ukrywajgcych
poprzez zmiane parametréw « i f; ta wersja okreslana jest w rozprawie jako MAO(J,k). Au-
tor przeprowadzit analize protokotu MAQO(J,k), ¢ € (0,1).

Algorytmowi OSA, aproksymujgcemu rozmiar sieci sensoréw w taki sposdb, by adwer-
sarz nie byt w stanie, na podstawie przebiegu protokotu, uzyskac informacji o liczbie weztéw,
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poswiecono rozdziat 9 rozprawy. Aby osiggngc¢ nakreslony cel mozna skorzystac z algorytmu
MAO, jednak rozwigzanie przedstawione w rozdziale 9 jest efektywniejsze w sensie ztozono-
$ci czasowe;j.

W rozdziale 10 zaprezentowano protokét MOC ukrytej inicjacji. Rzecz w tym, by adwer-
sarz obserwujgcy wykonanie protokotu uzyskat jak najmniej informacji o jego przebiegu,
szczegodlnie o liczbie weztéw sieci. Pod pojeciem inicjacji sieci rozumie sie przypisanie kaz-
demu z n aktywnych weztéw unikatowego identyfikatora, a takze przydzielenie wspdlnego
sekretu powodujgcego, ze dla adwersarza wyznaczone wartosci sg nierozrdznialnych od lo-
sowych. Wskutek zdarzen losowych (np. zniszczenia sensoréw) moze zajs¢ potrzeba powta-
rzania inicjacji. Algorytm sktada sie z dwdch faz: wyboru lidera i inicjacji wtasciwe;j.

W rozdziale 11 dokonano podsumowania rozprawy i nakreslono perspektywy dalszych
badan.

3. Rozprawa ma charakter teoretyczny. Autor trafnie wybrat obszar badan. Oryginalne wyni-
ki zawart w rozdziatach 5-10. Zostaty one zaczerpniete z pieciu prac opublikowanych lub
zgtoszonych do publikacji. Mgr inz. Piotr Syga jest wspotautorem tych prac. W rozdziale 1.2
okresla swoéj wktad merytoryczny do kazdej z nich. Niektére analizy rozszerza w rozprawie o
whioski wynikajgce z przeprowadzonych przez niego badan symulacyjnych.

Moim zdaniem, najwazniejsze wyniki, przedstawione w rozprawie obejmuja:
e w rozdziale 6 fakt 36 zdowodem, ze zmienna losowa oznaczajaca liczbe s uzytych anten i

k

zmienna losowa oznaczajaca site sygnatéw znacznikéw sg (0, :)—nierozréinialne, gdzie k

jest liczbg prawdziwych znacznikéw RFID bedacych w zasiegu czytnika;

e w rozdziale 7 twierdzenie 42: Kazda wiadomos¢ protokotu jest dekodowalna z prawdo-
podobiefnstwem nie mniejszym niz 1 — ¢, niezaleznie od momentu rozpoczecia transmisji
przez inne wezty;

e w rozdziale 8 twierdzenie 52 méwigce o tym, ze w przypadku dowolnego N-rundowego
algorytmu protokét MAO(J,k) zapewnia (a,f)-ukrycie dla a= -1 |

i

fF=1-(1- :?__i) , dla pewnego Le N,;

e w rozdziale 9 twierdzenie 55: Protokdt OSA zapewnia (CIJ ml:

wr,‘__\j—ukrycie przebiegu
aproksymacji rozmiaru sieci, gdzie m oznacza liczbe potokéw danych, a N — gérne ograni-
czenie liczby weztéw w sieci. Ponadto analiza ztozonosci czasowej doprowadzita do
wniosku, ze wykonanie algorytmu trwa doktadnie (m log, N)* + m log, N rund;

e w rozdziale 10 twierdzenie 57: Dla ustalonego ograniczenia gornego liczby aktywnych
weztéw N, algorytm MOC zapewnia [CIJ %xj—ukrycie liczby aktywnych weztéw.

Praca napisana jest jezykiem zrozumiatym, zwieztym. Jestem zdania, ze tytut rozprawy
mozna by skorygowac¢: zamiast mowi¢ o ,systemach urzadzen o ograniczonych mozliwo-
$ciach”, z informatycznego punktu widzenia lepsze bytoby sformutowanie: ,Algorytmy
ochrony informacji dla systemoéw urzgdzen o ograniczonych zasobach”.

Usterek natury redakcyjnej spostrzegtem niewiele, wsrdd nich:
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1. Na str. 24, (i dalszych) zamiast , funkcje haszujgce” poprawniej bytoby ,funkcje mieszaja-
ce”, a jeszcze lepiej, gdy o takich jest mowa, ,kryptograficzne funkcje mieszajgce” lub po
prostu ,funkcje skrotu”.

2. Nastr. 34" jest ,,wybor leadera”, na str. 124¢ — ,wybor (...) lidera”.

3. Strona 34, — zamiast ,protokét Diffie-Hellmana” powinno by¢ ,protokét Diffiego-
Hellmana”.

4. Nastr. 44, rys. 5.8, brak opisu osi wykresu.

5. Nastr. 49, rys. 5.10, nieszczesliwie opisano os rzednych jako ,,Nr of rounds”. W legendzie
wykresu powinny by¢ okreslenia pisane po polsku.

6. Na str. 61; mowa jest o ,jednokierunkowej (w praktyce) funkcji haszujgcej”. Podobnego
okreslenia uzyto tez na str. 81,;: ,,nieodwracalnej (w praktyce) funkcji haszujacej”. Pro-
sitbym o wyjasnienie jaka jest réznica pomiedzy jednokierunkowg funkcjg haszujacy” a
»jednokierunkowg w praktyce funkcjg haszujaca” oraz ,nieodwracalng funkcja haszujaca
a ,nieodwracalng w praktyce funkcja haszujacg”.

7. Nastr. 7011-10 uzyto niezrecznego okreslenia ,oblicza¢ funkcje”.

8. Nastr. 104 w tytule rozdziatu 8.3.1 jest MAO(k, d), natomiast w tekscie MAO(J,k).

9. Na str. 114* zamiast , trade-offu” napisatbym ,kompromisu”.

Usterki te nie majg jednak wptywu na mojg pozytywng ocene zawartosci meryto-
rycznej rozprawy.

5. Reasumujac stwierdzam, ze:
e tematyka rozprawy jest aktualna i wazna,
e Autor rozwigzat zdefiniowane przez siebie problemy naukowe i uzyt do tego celu od-
powiednich metod,
e rozprawa $wiadczy o duzej wiedzy Autora i znajomosci literatury z zakresu sieci sen-
soréw.

Uwazam, ze przedstawiona mi do recenzji rozprawa spetnia wymagania stawiane dy-
sertacjom doktorskim w Ustawie o stopniach naukowych i tytule naukowym oraz o stop-
niach i tytule w zakresie sztuki z dnia 14 marca 2003 r. (Dz. U. nr 65, poz. 595). Wnosze o
dopuszczenie mgr. inz. Piotra Sygi do publicznej obrony rozprawy.
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