Szyfrowanie z uzyciem automatow
komorkowych dwuwymiarowych

Streszczenie

Celem tej pracy jest przedstawienie nowego symetrycznego szyfru blokowego o nazwie
2DCARotate, opartego na dwuwymiarowych automatach komoérkowych oraz pewnych
nieafinicznych przeksztatceniach geometrycznych. Szyfr ten charakteryzuje si¢ prostg budows,
ktéra moze by¢ implementowana za pomoca prostych uktadéw logicznych. Zastosowane
automaty komorkowe 1 specyficzne, starannie dobrane nieafiniczne przeksztatcenia
geometryczne dajag tatwa mozliwo$¢ zrownoleglenia przetwarzania (szyfrowania
i deszyfrowania), dzigki temu szyfr ten przy odpowiedniej implementacji mozna uwazacé za

bardzo wydajny.

Nowoscig tej pracy jest przede wszystkim zastosowanie do szyfrowania danych trzech
dwuwymiarowych automatéw. Nie jest to jeden automat, ale trzy wspolpracujace ze sobg
w celu przetwarzania danych. Zastosowane operacje przeksztatlcen danych (reguty automatu)
sg przeksztatceniami odwracalnymi i nieodwracalnymi, co takze jest nowym rozwigzaniem
zastosowanym w automatach dwuwymiarowych. Drugim elementem nowatorskim zawartym
w konstrukcji szyfru 2DCARotate jest zastosowanie pewnych geometrycznych przeksztatcen
opartych na kwadratach. Przeksztalcenia te, oprocz tego, ze charakteryzujg si¢ wysokim
poziomem nieliniowos$ci, zostaty dobrane w taki sposéb, aby mozna byto je wykonywaé
w trybie rownoleglym. Laczac dwuwymiarowe automaty komorkowe z omawianymi
przeksztalceniami geometrycznymi, uzyskujemy szyfr hybrydowy, charakteryzujacy si¢ dobra
jakoscia szyfrogramoéw, jak i wysoka wydajnoscia i prostota implementacji.

Wazng czescig tej pracy jest takze implementacja tego szyfru (oprécz implementacji
na komputery PC) na uktadzie cyfrowym typu FPGA! za pomoca jezyka opisu sprzetu VHDL?
I narzgdzia Quartus Il 9.0 Web Edition:. Celem tej implementacji byto wykazanie wysokiej
wydajnosci szyfru 2DCARotate w przypadku implementacji sprzetowej, tak aby mozna byto
si¢ odnie$¢ do implementacji sprzetowych znanych szyfrow, np. DES, 3DES, AES-Rijndael.
Dzigki mozliwosci rownolegltego przetwarzania danych oferowanej przez automaty
komorkowe 1 omawiane przeksztatcenia graficzne uzyskano bardzo obiecujace wyniki.

W tym miejscu nalezy takze wymieni¢ pozostale zatozenia, jakie przySwiecaty budowie
szyfru. Jednym z waznych zatozen bylo zbudowanie szyfru hybrydowego oraz zastosowanie
automatow komorkowych jako architektury rownolegtej. Jak zwykle w podobnych sytuacjach
W pracy tej przedstawiona jest wtasciwie rodzina szyfrow. Dobierajac parametry (np. dlugosé
klucza) ustala si¢ konkretny szyfr.

Projekt szyfru jest gtlbwnym celem tej pracy, jednak nie jedynym. Kazdy nowy szyfr
nalezy zbada¢ od strony mozliwo$ci atakéw na niego réznymi znanymi obecnie metodami.

L FPGA (ang. Field Programmable Gate Array) - dost. "bezposrednio programowalna macierz bramek", to rodzaj
programowalnego uktadu logicznego, ktéry moze byc¢ wielokrotnie przeprogramowany przez uzytkownika w
zakupionym urzgdzeniu docelowym (pralka, lodéwka, MP3).

2 (ang. Very High Speed Integrated Circuits Hardware Description Language) jest jezykiem specyfikacji i opisu
sprzetu uzywanym do komputerowego projektowania uktadéw cyfrowych.

3 Altera Quartus Il Web Edition Software, http://www.altera.com/products/software/quartus-ii/web-
edition/qgts-we-index.html, dostep 02.02.2013.
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Szyfry dobrej jakosci powinny opiera¢ si¢ takim atakom. W zwiazku ztym w pracy
przedstawiono badania statystycznymi metodami weryfikacji jakosci systemow szyfrowania,
jednoczesnie wigc | poprawnosci algorytmow szyfrowania, ich wiarygodnosci, nazywanej tez
,bezpieczenstwem”. Szyfrogramy otrzymywane na wyjsciu dobrego algorytmu szyfrowania
powinny mie¢ cechy ciggéow losowych. Odstepstwa od losowego charakteru rozktadu bitow
moglyby bowiem zosta¢ wykorzystane jako dogodny punkt umozliwiajacy réznego rodzaju
ataki w celu ztamania szyfru. Przez ztamanie szyfru rozumie si¢ znalezienie mozliwej do
stosowania w praktyce (ang. feasible) metody odszyfrowywania przez osoby nieuprawnione,
nie majace odpowiedniego klucza.

W tej pracy zawarte sa wyniki eksperymentalne testow Statystycznych naszego szyfru
I porownanie ich z tymi samymi testami na czterech renomowanych szyfrach DES, 3DES,
AES-Rijndael i Blowfish. Dobre wyniki naszego 2DCARotate sg, oczywiscie, dla nas milg
niespodzianka.

Szyfr, oprécz dobrych wiasciwosci statystycznych, powinien by¢ takze odporny
na metody ataku znanymi technikami kryptoanalizy liniowej i réznicowej. W pracy zawarto
wyniki dotyczace nieliniowos$ci algorytmu 2DCARotate, ktore daja uzasadniong nadziej¢
na odpornos$¢ szyfru na kryptoanalize liniowa. Skontrowany jest takze ewentualny atak metoda
kryptoanalizy roznicowe;.

Automaty komoérkowe (ang. cellular automata, CA) wprowadzit John von Neumann
w 1966 roku - zdefiniowat pojecie automatu komorkowego jako model obliczen alternatywny
wobec maszyn Turinga, umozliwiajagcy modelowanie obliczen wspo6lbieznych, oraz
przedstawil intrygujacy automat powielajacy swoja wilasng strukture. W potowie lat 80.
Stephen Wolfram zastosowal automaty komoérkowe w Kryptologii. Na podstawie jego
doswiadczen Howard Gutowitz dziesie¢ lat pozniej zbudowal kryptosystem oparty
na automatach komorkowych.

Pozniej pojawily sie nastgpne proby zastosowania automatow jedno- czy
dwuwymiarowych w kryptografii (Guan, 1987) (Nandi, Kari i Chaudhuri, 1994), (Sen,
Chowdhuri i Ganguly, grudzien 2002). Opinie na temat automatéw komoérkowych do tej pory
nie byly jednoznaczne (Kari, J., 1990), (Toffoli i Margouls, Invertible cellular automata: A
review, 1990), (Blackburn, Murphy i Paterson, 1995). Przyktadem takiego stanu sg udane proby
tamania niektorych szyfrow opartych na automatach komorkowych (Blackburn, Murphy i
Paterson, 1995), (Bao, grudzien 2004).

Motywacjg tej pracy bylo takze zwrocenie uwagi na automaty dwuwymiarowe
i pokazanie, ze moga one by¢ skutecznie wykorzystywane w kryptografii, szczegélnie
w hybrydowym potaczeniu z nieafinicznymi przeksztatceniami boolowskimi.

Praca Gutowitza z 1996 byta inspiracja do zaprojektowania szyfru 2DCARotate, opartego
0 automaty dwuwymiarowe. Z niej zostata zaczerpnigta idea regut lewo- I prawostronnie
przetaczajacych, stosowanych dotad w automatach jednowymiarowych. Idea ta zostata
zmodyfikowana i zastosowana w automacie CACrypt. Zastosowanie odpowiedniego otoczenia
(sgsiedztwa) jest podstawa do wprowadzenia dwuwymiarowych regut lewo- czy prawostronnie
przetaczajacych, ktore dage efekt lawinowy i przede wszystkim sg oparte o0 otoczenie
dwuwymiarowe. Szyfr 2DCARotate jest zbudowany z trzech dwuwymiarowych automatoéw
komorkowych CACrypt, CATop, CALink. Automaty te wspodipracuja ze soba. Proces
szyfrowania zostal podzielony na trzy fazy: szyfrujaca, przetaczajaca i rozpraszajacg. Dwie
pierwsze fazy oparte sg o interakcje pomigdzy tymi trzema automatami, dzigki ktorym mozna
uzyskac¢ silny efekt lawinowy nawet na bardzo podobnych danych wejsciowych. Trzecia faza
daje algorytmowi wysoki poziom nieafinicznosci, dzigki czemu ataki metoda kryptoanalizy
liniowej sa trudne, oile wogole sa mozliwe. Trzecia faza oparta o stosunkowo proste



przeksztalcenia geometryczne na kwadratach daje efekt podobny do podstawien przy pomocy
tzw. skrzynek podstawieniowych [ang. substitution box, S-box]. Podsumowujgc, nowe
rozwigzania zawarte w konstrukcji szyfru 2DCARotate mozna wymieni¢ w punktach:

e szyfr oparty o dwuwymiarowe automaty,

zastosowanie trzech wspolpracujacych ze sobg automatow,

specyficzny ksztalt otoczenia dajacy efekt lawinowy w 2D automatach,
proste przeksztalcenia graficzne (obroty), dzigki ktéorym jednak mozna
uzyskac¢ wysoki poziom nieafinicznosci szyfru,

e specjalna budowa szyfru nastawiona na rownolegle przetwarzanie danych.

Natomiast do najwazniejszych technicznych zalet szyfru 2DCARotate mozna zaliczy¢:

e wysoka jakos$¢ kryptograficzng szyfrogramow,

e prostote budowy itatwo§¢ implementacji za pomoca prostych uktadow
logicznych,

e rownoleglo$¢ przetwarzania, skutkujaca dos¢ wysoka wydajnoscia szyfru.

Prezentowany szyfr zostal poddany testom statystycznym zuzyciem narzedzia
udostepnianego przez NIST4 Wyniki przeprowadzonych testéw sa bardzo obiecujace.
Przeprowadzono wszystkie 16 testow. Wryniki statystyczne prezentowanego szyfru
2DCARotate nie odbiegaja jakoscia od szyfrow DES, 3DES, AES-Rijndael, a nawet w czesci
przypadkéw sa od nich lepsze. Dobry szyfr oprocz dobrych wiasciwosci statystycznych
powinien by¢ takze odporny naznane metody ataku technikg kryptoanalizy liniowej
I rtéznicowej technik. W pracy pokazano, ze poziom nieliniowosci przeksztalcen graficznych
opartych na kwadratach wynosi 24. Jest to bardzo wysoka nieliniowo$¢. Obecnie znane sa
na $wiecie opracowania, gdzie dla funkcji boolowskiej 6 argumentowej zrownowazonej (ang.
balanced) uzyskano maksymalng nieliniowos$¢ rzedu 26. Wysoka nieliniowos$¢ daje lepsza
gwarancj¢ odpornosci szyfru na kryptoanalize liniowg. Podobnie bardzo dobre wyniki data
analiza profilu XOR, praktycznie wykluczajac atak réznicowy.

W celu sprawdzenia rzeczywistej wydajnosci szyfru 2DCARotate, w oparciu 0 narzedzia
Quartus 119.0 Web Edition i jezyk VHDL zbudowano implementacje szyfru, ktora moze zosta¢
wgrana do uktadow cyfrowych typu FPGA. Ten sam algorytm zakodowany na komputerze PC
uzyskiwal wydajnos¢ 1 Mb/60s, za$ po zakodowaniu go na o wiele stabszym urzadzeniu
cyfrowym uzyskano wydajno$¢ 16 Mb/s. Po dokonaniu pewnych optymalizacji i zastosowaniu
wydajniejszego uktadu scalonego FPGA, np. taktowanego z szybkoscia 1.5 GHz
http://www.pldesignline.com/showArticle.jhtml?articlelD=210601830&cid=NL_pldl, mozli-
we wydaje si¢ zwigkszenie szybkosci dziatania algorytmu o rzad, a by¢ moze o dwa rzegdy
wielkosci, osiggajac przepustowos¢ na poziomie ok. 1 Gb/s.

Analizujagc wyniki i opierajac si¢ na uzyskanym doswiadczeniu autora, w konkluzji
rozprawy przedstawione zostaly ewentualne kierunki dalszych prac, majace na celu
zwiekszenie zardowno wydajnosci, jak i uzyskanie optymalnie najwigkszej ,,komplikacji” szyfru
przy duzej odpornos$ci na znane metody atakoéw kryptoanalitycznych.

Szyfr prezentowany w tej pracy jest to pierwsza probg zastosowania szyfru hybrydowego
opartego na wielu automatach komoérkowych dwuwymiarowych i pewnych przeksztalceniach
geometrycznych. Zastosowano w nim reguty nieodwracalne i odwracalne, co dodatkowo
zwigksza sit¢ kryptograficzng algorytmu. Stosunkowo proste przeksztalcenia geometryczne

4 NIST Random Number Generation, http://csrc.nist.gov/groups/ST/toolkit/rng/index.html, dostep 02-03-2012
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na kwadratach daja nieafiniczny efekt, podobny do podstawien przy pomocy tzw. skrzynek
podstawieniowych (ang. substitution box, S-box).

Struktura pracy jest nastepujaca.

W rozdziale 1 przypomniane sa najwazniejsze fakty dotyczace budowy i dziatania
automatow komorkowych. W rozdziale 2 przedstawiony jest aktualny stan wiedzy na temat
automatow komorkowych istosowania ich w dziedzinie kryptografii. W rozdziale 3
wyjasnione s3 szczegdtowo zasady konstrukcji i dziatania nowego szyfru 2DCARotate —
budowa szyfru, sposoby dziatania regul, budowa klucza, jak i poszczegdlne fazy dziatania
algorytmu.

Rozdzial 4 przedstawia wyniki badan statystycznych jakosci nowego szyfru wraz
z krotkim opisem sposobu przeprowadzenia testow statystycznych, jakie zostaly wykonane
na szyfrogramach uzyskiwanych z szyfrow: 2DCARotate, DES, 3DES, AES-Rijndael
i Blowfish.

Rozdzial 5 opisuje metodg, jaka zostata wybrana w celu analizy poziomu nieliniowosci
przeksztalcen geometrycznych uzytych do konstrukcji szyfru 2DCARotate, oraz wynikajace
Ztego wnioski, dotyczace odpornosci szyfru na ataki metoda kryptoanalizy liniowe;.
Przedstawione sg tu tez trudnos$ci, na jakie natrafia kryptoanaliza réznicowa przy ewentualnej
probie ataku na 2DCARotate.

Rozdziat 6 przedstawia implementacj¢ sprz¢towa szyfru 2DCARotate za pomoca jezyka
opisu sprzgtu VHDL. W tym rozdziale przedstawione sg takze wyniki, dotyczace wydajnos$ci
szyfru 2DCARotate w ewentualnej implementacji sprzgtowe;.

Prac¢ zamyka rozdzial 7 bedacy krotkim podsumowaniem catej pracy, opisujacy
uzyskane wyniki statystyczne, wyniki badania nieliniowosci 1 profilu XOR oraz wyniki badan
wydajnosci szyfru. Zasygnalizowane sg tez tam najwazniejsze i najciekawsze problemy
I kierunki dalszych badan.



