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RECENZJA ROZPRAWY DOKTORSKIEJ MGRA PIOTRA SUCHA
PT. ,,SZYFROWANIE Z UZYCIEM AUTOMATOW DWUWYMIAROWYCH

Omodwienie zawartosci pracy wraz z jej oceng

Praca zawiera konstrukcje szyfru blokowego w oparciu o teorie dwuwymiarowych automatéw
komdrkowych. Praca sktada sie z 6 rozdziatdw. W pierwszym z nich autor dokonuje wprowadzenia
do teorii automatow komdrkowych. W drugim przedstawia historie stosowania tych automatéw w
kryptografii. Rozdziat trzeci zawiera opis zaproponowanego szyfru blokowego. Jest on ztozeniem
trzech niezaleznych automatéw. Dodatkowo, automaty przeksztatcane s geometrycznie poprzez
podzielenie ich zawartosci na kwadraty i obracanie kazdego z nich niezaleznie. Bezpieczeristwo
tego szyfru jest analizowane w rozdziale czwartym, gdzie przedstawiony jest szereg testdw
statystycznych dokonanych na nim, oraz rozdziale pigtym, w ktérym autor pokazuje nieliniowe
wtasciwosci zaproponowanego szyfru oraz jego odpornos¢ na kryptoanalize rdznicows.
Konstrukcja jest wydajna w praktyce, co autor wykazuje w Rozdziale 6. Konstrukcja
zaproponowana przez autora jest ciekawa, oryginalna i stanowi cenny wktad w teorie szyfrow
opartych o automaty komdrkowe.

Uwagi krytyczne

Moim zdaniem najwiekszg wadg ztozonej rozprawy jest wybdr jej tematyki, ktéra znajduje sie
obecnie na peryferiach gtéwnego nurtu kryptografii. Pomyst tworzenia szyfrow w oparciu o teorie
automatow komodrkowych nie jest nowy: pojawiat sie juz wielokrotnie przynajmniej od lat
osiemdziesigtych ubiegtego wieku. Wynika on z naturalnej obserwacji, ze automaty komérkowe
wykazujg pewne pseudolosowe wfasnosci, ktdre wydajg sie pozagdane w kryptologii. Niestety
szyfry konstruowane w oparciu o te teorie, cho¢ pozornie bezpieczne, okazywaty sie z reguty tatwe
do ztamania. Jest to zreszty sytuacja dos¢ czesta w kryptografii (podobny przypadek stanowity
szyfry oparte o teorie chaosu deterministycznego). Z tego powodu kryptografia oparta o te teorie
od dtuzszego czasu nie cieszy sie dobrg opinig w spotecznosci kryptograficznej i badania nad jej
zastosowaniami w szyfrowaniu nie znajduja sie obecnie w centrum zainteresowan kryptografow.
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Jest to oczywiscie do pewnego stopnia kwestia subiektywnych uprzedzen wiekszogci badaczy, ale
W gruncie rzeczy ma to bardzo dobre uzasadnienie praktyczne, gdyz bezpieczeristwo szyfru jest
bardziej wiarygodne jesli jest on w jakim$ stopniu podobny do szyfréw ktére przez wiele lat nie
zostaty ztamane. Przyktadem moga tu by¢ kryptosystemy oparte o teorie liczb, ktérej historia
uzycia w kryptografii jest o wiele lepsza niz teoria automatéw komérkowych.

Oczywiscie nie neguje to sensu dalszych badan mozliwosci uzycia automatéw komodrkowych do
tworzenia szyfrow, ale nakazuje ostroznosé. W szczegélnosci aby praca naukowa zyskata
zainteresowanie jej autor powinien w przekonujacy sposdb wykaza¢ jaki jest jego nowatorski
pomyst, ktory podwaza dotychczasowe przekonanie, ze konstrukcje oparte o teorie automatéw sq
niebezpieczne. Mdj gtéwny zarzut w stosunku do pracy doktorskiej pana Sucha polega wtasnie na
tym, ze autor nie przekonat mnie w zaden sposdb, ze jego praca zawiera jaki$ dramatycznie nowy
pomyst. Wedtug tego co autor pisze we wstepie, gtéwnym nowym pomystem zawartym w pracy
jest uzycie trzech automatéw zamiast jednego. Niestety autor nie uzasadnia dlaczego ta zmiana
miataby w spos6b fundamentalny poprawi¢ bezpieczeAstwo konstruowanych szyfréw. Takim
uzasadnieniem bytaby np. analiza dotychczasowych atakéw na szyfry oparte o automaty
komdrkowe i wskazanie dlaczego zwigkszenie liczby automatéw do trzech sprawia ze ataki te (oraz
ich warianty) nie dziatajg. Podobne zarzuty mozna postawi¢ wobec innych cech wymienionych
przez autora jako nowatorskie w jego podejsciu (zastosowanie dwuwymiarowych automatéw
zamiast jednowymiarowych oraz idea przeksztatceri geometrycznych niezaleznych kwadratéw).

Aby lepiej wyjasni¢ moj zarzut, pozwole sobie na uwage natury ogdlnej. Otéz wtasciwym pytaniem
odnosnie konstrukcji nowych szyfréw nie jest: ,czy dany szyfr jest bezpieczny?”, tylko: »jakie
mamy powody Zeby wierzy¢, ze dany szyfr jest bezpieczny?”. Poniewa:z zaden z obecnie
uzywanych szyfrow nie posiada petnego dowodu bezpieczenstwa, to argumenty za ich
bezpieczestwem s3 z natury nieformalne. Jednym z argumentéw tego typu moga byc testy
statystyczne (ktére autor przeprowadza w Rozdziale 4), jednak nie jest to w zaden sposéb
argument decydujacy, gdyz bezpieczeristwa systemdw informatycznych z natury rzeczy nie mozna
udowodni¢ w sposéb eksperymentalny. Wzgledng pewno$¢, ze dany szyfr nadaje sie do uzycia
uzyskujemy tylko jeéli zostat on dogtebnie zbadany przez spotecznos¢ naukowsa.

Konsekwencje praktyczne tego faktu s3 takie, ze zainteresowanie spotecznosci naukowej jest
warunkiem uznania konstrukcji za wazna (to swoiste odwrécenie sytuacji z innych dziedzin nauki
jest szczegolng cecha kryptografii). Oczywiscie nie jest to system do korica sprawiedliwy, gdyz
znani badacze maja wieksze szanse na zainteresowanie pozostatych swoimi szyframi. Na szczescie
rowniez naukowcy z niewielkim dorobkiem maja szanse na uzyskanie zainteresowania SWO0jq praca
poprzez zgtaszanie ich do konkurséw na nowe szyfry (konkursy te sa organizowane przez krajowe
lub migdzynarodowe organizacje techniczne i polegajg na wieloletniej publicznej analizie
nadestanych prac) lub na konferencje naukowe. Sam fakt publikacji szyfru na dobre;j konferenciji
nie oznacza oczywiscie, ze jest on bezpieczny, gdyz potencjalny przeciwnik z reguty dysponuje o
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wiele wiekszymi zasobami czasu niz kilku recenzentéow konferencyjnych. Tym niemniej jesli taki
szyfr nie zostat przez pare lat zatamany, to najprawdopodobniej posiada on pewien potencjat.

W tym kontekscie z przykroscig odnotowuje fakt, ze konstrukcje proponowane w doktoracie pana
Sucha zostaty opublikowane jedynie na konferencji Advanced Computer Systems, ktorej
rozpoznawalnos$¢ w Swiecie kryptograficznym jest znikoma. Praca ta, mimo ze od jej publikacji
mineta ponad dekada, zostata zacytowana tylko raz (wg. Google Scholar, bez auto-cytowan) i to na
dodatek w kontekscie ,tego typu konstrukcje byly proponowane w (i tu dtuga lista prac)”.
Ponadto, fakt, ze ztozona praca zostata napisana zostata w jezyku polskim i to w sposdb do$é mato
staranny (o czym pisze ponizej), dodatkowo zmniejsza szanse, ze ktokolwiek na powaznie sprébuje
przystapi¢ do tamania zaproponowanego w niej szyfru. W mojej ocenie zatem przestanki ze szyfr
zaproponowany przez pana Sucha jest bezpieczny s bardzo stabe. Ponadto, przy obecnym stanie
rzeczy, nawet jedli szyfr ten nie zostanie ztamany przez nastepne dziesieciolecia, to i tak nie bedzie
to stanowito zadnego argumentu za bezpieczeristwem tego szyfru, gdyz minimalna bedzie liczba
0s6b ktore przez ten czas prébowaty go ztamac.

Innym moim zarzutem jest to, ze praca jest tez napisana w sposob mato staranny. Nieczytelne sg
pseudo-kody procedur, a nawet rysunki (np. Rys. 4, obrazujacy gtdéwng konstrukcje, jest
rozdzielony na dwie strony), co szczegdlnie razi biorgc pod uwage, ze praca ma aspekt
»geometryczny” i dobre rysunki s niezbedne do jej zrozumienia.

Konkluzja

Pomimo przedstawionych wyzej zastrzezen,, sama konstrukcja wydaje sie interesujaca. Dlatego
uwazam, ze zfozona rozprawa mgra Piotra Sucha spetnia wymagania ustawowe i zwyczajowe
stawiane pracom doktorskim i moze stanowi¢ podstawe nadania stopnia doktora w dziedzinie
nauk technicznych w zakresie informatyki.
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