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RECENZJA

rozprawy doktorskiej mgr inz. Piotra Sucha nt.
.. Szyfrowanie z uzyciem automatéw komérkowych dwuwymiarowych”

1. Problematyka naukowa oraz przedmiot rozprawy

Gwattowny rozwdj technologii komunikacyjno-informatycznych zwiazanych z Internetem oraz
sieciami mobilnymi i bezprzewodowymi i zwigzanych z nimi ustug opartych na wymianie informa-
¢ji, takich jak e-biznes, e-bankowosé, e-urzad, itp., spowodowaty, ze bezpieczenistwo przekazywa-
nej informacji staje si¢ jednym z kluczowych zagadnieri nauki, a kryptografia stata si¢ jedna z
czotowych dziedzin informatyki. Rozwéj wspétczesnej kryptografii odbywa si¢ w warunkach swoi-
stego wyscigu miedzy rosnaca odpornoscig tworzonych standardéw kryptograficznych na ataki
kryptograficzne, a rozwojem mocy obliczeniowych wspdiczesnych komputeréw, ktéra moze by¢
wykorzystana do ztamania tych algorytméw. Z drugie; strony mozna tez obserwowac rozszerzanie
si¢. wachlarza zastosowan kryptografii i wymogéw co do algorytméw kryptograficznych. Dzi$
kryptografia jest stosowana nie tylko do szyfrowania bardzo waznych informacji i danych (duze
wymagania kryptograficzne), ale réwniez do szyfrowania, np. rozméw telefonicznych w sieciach
komérkowych, czy tez do szyfrowania danych przesytanych migdzy wspdipracujacymi
urzadzeniami (umiarkowane wymagania kryptograficzne). Z tych wlasnie powoddw, pomimo
istnienia klasycznych narzedzi kryptograficznych wykorzystujacych okreslone dziaty matematyki,
poszukuje si¢ dzisiaj nowych perspektywicznych narzedzi i algorytméw kryptograficznych zapew-
niajacych okreslony poziom bezpieczenstwa kryptograficznego, ale tez jednoczeénie charakteryzu-
Jjacych si¢ umiarkowanym czasem przetwarzania.

Recenzowana rozprawa doktorska mgr inz. Piotra Sucha wpisuje si¢ dobrze w ten nurt
poszukiwan nowych metod i narzedzi kryptograficznych. W swojej pracy skupia si¢ on na
cksploracji mozliwosci stosowania dla celéw kryptograficznych narzedzia Jakim sg automaty ko-
mérkowe (AK). AK byly juz w przesztosci stosowane w kryptografii i wcigz uwazane sg za obie-
cujace narzedzie do tworzenia takich algorytméw, zaréwno z powodu swoich mozliwosci oblicze-
niowych jak tez z powodu mozliwosci efektywnej obliczeniowo implementacji.

Doktorant zaproponowal w swojej rozprawie oryginalna konstrukcj¢ algorytmu szyfrujacego
opartego na koncepcji AK. Przeprowadzit szereg badan teoretyczno-eksperymentalnych i pokazat
wysoka jako$¢ proponowanego rozwiazania na tle rozwiazad aktualnie znanych w literaturze.
Postawiony w rozprawie cel zostal $cisle okre$lony oraz w petni osiggniety. Rozwazane w
rozprawie zagadnienia s3 aktualne i w istotny sposéb wpisuja sie w obszar informatyki. Rozprawa
moze zatem by¢ przedstawiona jako monografia doktorska w dziedzinie informatyki.



2. Tresé rozprawy

Rozprawa jest poprzedzona Wstepem, po ktérym nastgpuje 6 numerowanych rozdziatéw, Pod-
sumowanie, Bibliografia zawierajaca 38 pozycji literaturowych oraz Zataczniki. Catoéé pracy
obejmuje 89 stron i ma ona charakter teoretyczno-eksperymentalny. Wyniki wiasne doktoranta
przedstawione sa w rozdziatach 3.4, 51 6.

Dwa pierwsze bardzo krétkie 2-stronicowe rozdzialy prezentuja odpowiednio: koncepcje AK
(Rozdziat 1) oraz zastosowania AK w kryptografii (Rozdziat 2).

W Rozdziale 3 doktorant przedstawil wiasna autorska koncepcje algorytmu szyfrujacego
2DCAROotate z kluczem tajnym. Algorytm ten catkowicie oparty jest na paradygmacie obliczenio-
wym, ktére oferuja AK. Konstrukcja algorytmu jest niewatpliwie interesujaca i nowatorska. Algo-
rytm szyfrujgcy wykorzystuje trzy AK: automat gtéwny CACrypt (AK odwracalny) stuzacy do Szy-
frowania to 2-wymiarowy AK, dwa pozostate AK automaty jednowymiarowe CALink (AK nie-
odwracalny) i CATop (AK odwracalny) majace charakter pomocniczy.

Doktorant na wstepie tego rozdziatu przedstawia motywacje powstania opracowanego algorytmu
szyfrujacego, ktdre zwiazane s3 z koncepcjami wezesniejszych prac Horwarda Gutowitza. Przed-
stawia gféwne zatozenia algorytmu szyfrujacego i Jego ideg w postaci trzech wspétpracujacych ze
sobg AK oraz prezentuje sam algorytm w postaci pseudokodu. Nastepnie szczegbtowo omawia
podstawowa kwesti¢ zwiazang z kazdym z tych automatéw, a mianowicie budowe regut AK odpo-
wiedzialnych za zmiane stanu automatéw. Kolejnymi kwestiami omawianymi w tym rozdziale to
budowa klucza szyfrujacego/deszyfrujacego oraz przygotowanie automatdéw do szyfrowania. Roz-
dziat konczy si¢ oméwieniem trzech faz dziatania algorytmu: fazy szyfrujacej, fazy przetaczajace]
oraz fazy rozpraszajgce;j.

Kolejny rozdziat, Rozdziat 4 poswiecony jest statystycznej analizie proponowanego algorytmu
szyfrujacego. Rozdziat ten rozpoczyna sie od przegladu kilkunastu testéw statystycznych stosowa-
nych powszechnie do oceny jakosci statystycznej pseudolosowych danych. Nastepnie doktorant
omawia oprogramowanie Access zawierajace grupe testow przeznaczonych do weryfikacji modu-
tow kryptograficznych, opracowane przez National Institute of Standards and Technology (NIST).
Oprogramowanie to zostato uzyte przez niego do wykonania testéw statystycznych. Zostaly przed-
stawione wyniki wykonanych testéw, dia ktérych danymi wejsciowymi byly dane generowane
przez zaproponowany algorytm szyfrujacy. Dane te byly uzyskane dla réznych parametréw algo-
rytmu szyfrujacego. co pozwolilo na ustalenie optymalnych parametréw algorytmu. Nastepnie tym
samym narzedziem przetestowane znane aktualnie algorytmy szyfrujace, takie jak DES, 3DES,
BlowFish oraz Rijandel. Poréwnanie tych wynikéw z wynikami uzyskanymi dla opracowanego al-
gorytmu szyfrujacego pozwolito ustalié, ze jakosé zaproponowanego szyfru nie odbiega od jakosci
znanych standardéw kryptograficznych, lub jest wyzsze w przypadku poréwnania go z szyfrem
BlowFish. Proponowany algorytm szyfrujacy zostat tez przetestowany z uzyciem oprogramowania
realizujacego tzw. metode gradacyjng opracowana w IPIPAN. Wyniki przeprowadzonych testéw tg
metoda potwierdzity wyniki uzyskane wezesniej z uzyciem narzedzia Access.

Rozdziat 5 to krétki 4-stronicowy rozdziat poswigcony kryptoanalizie autorskiego algorytmu
szyfrujgcego. Doktorant zrealizowat program, ktéry okresla stopiefi nieliniowosci przeksztatcen
geometrycznych w fazie rozpraszania algorytmu szyfrujacego i zadeklarowat bardzo wysokg nieli-
niowos¢ uzyskang w trakcie obliczed. Zawarte w rozprawie elementy analizy liniowej i réznicowe;j
algorytmu szyfrujacego réwniez prowadza do pozytywnych konkluzji dotyczacych algorytmu.

W ostatnim numerowanym rozdziale, Rozdziale 6, Doktorant rozwazat mozliwosci sprzgtowe;j
realizacji algorytmu szyfrujacego. Automaty komérkowe, ktére sg srodowiskiem obliczeniowym
wykorzystanym do stworzenia koncepcji algorytmu szyfrujgcego, charakteryzuja si¢ tzw. masowa
réwnolegtoscig i doskonale nadajg sie do wykonywania w srodowisku obliczen réwnoleglych, badz
do realizacji sprzgtowej z uzyciem ukfadéw FPGA. Doktorant wykorzystat jezyk VHDL stuzacy
do komputerowego projektowania ukladéw cyfrowych typu FPGA, w celu opisu algorytmu szyfru-



jacego i uzyskat w ten sposob mode! sprzetowy algorytmu umozliwiajacy badanie jego wydajnosci
w przypadku sprzetowej realizacji. Przeprowadzone badania pozwolity stwierdzié, ze implementa-
cja sprzgtowa algorytmu umozliwilaby przyspieszenie obliczen o jeden lub nawet dwa rzedy wiel-
kosci w stosunku do realizacji algorytmu na maszynie sekwencyjne;j.

Rozprawa koficzy si¢ podsumowaniem uzyskanych wynikéw i wnioskami uzyskanymi na pod-
stawie analizy wynikdw.

3. Najistotniejsze osiggniecia przedstawione w rozprawie

Rozprawa doktorska mgra inz. Piotra Sucha zawiera nowe, oryginalne wyniki zastosowania au-
tomatéw komérkowych w kryptografii z kluczem symetrycznym. Do najistotniejszych osiggnieé
rozprawy zaliczy¢ nalezy:

© opracowanie nowego algorytmu szyfrowania z kluczem symetrycznym bazujacego na kon-
cepcjach jedno- oraz dwuwymiarowego automatu komérkowego oraz opracowanie operacji
rozpraszania informacji w szyfrogramie, realizowanych z uzyciem tych automatéw

® zbadanie wlasnosci statystycznych ciagdéw szyfrogramu i wykazanie wysokiej jakosci two-
rzonych szyfrograméw, poréwnywalnej z jakoécia szyfrograméw uzyskiwanych z uzyciem
znanych standardéw kryptograficznych

* utworzenie z uzyciem jezyka VHDL modelu symulacyjnego sprzgtowej realizacji algorytmu
kryptograficznego i wykazanie wysokiej wydajnosci takiej potencjalnej sprzetowej realiza-
¢ji algorytmu.

4. Uwagi merytoryczne

W trakcie czytania rozprawy doktorskiej nasuwa si¢ szereg uwagi, na ktére chciatbym uzyska¢
wyjasnienie:

* W rozdziale 4 ,,Testy jakosci” doktorant przechodzi od sekcji 4.1 Rodzaje testow do sekcji
4.2 Strategia wykonania testéw, gdzie skupia si¢ na technicznym opisie danych wejscio-
wych/danych wynikowych oprogramowania Access zrealizowanego w NIST (brak tu odsyta-
cza do zrodta skad pobrano to oprogramowanie) pomijajac kwestic jakie testy statystyczne sa
wykonywane przez to oprogramowanie; mozna si¢ domyslaé, ze prawdopodobnie grupa trzecia i
czwarta klasyfikacji wynikéw podanej na str. 37 dotyczy odpowiednio testéw przedstawionych
w sekcjach 4.1.15 i 4.1.16; nie jest jasne natomiast o jakie testy statystyczne chodzi w przypadku
grupy pierwszej i drugiej; doktorant opisujac wspomniane cztery grupy wynikow, pisze: ,, Test
ten generuje 148 wynikéw ...(grupa 2), podobnie jest dla innych grup — o jakie to wyniki chodzi
? Nie ma zadnego komentarza dotyczacego tych wynikéw.

* Przedstawione w postaci wykres6w na rys. 19 — 47 wyniki testéw sa malo czytelne i brakuje
do nich wyczerpujacych komentarzy; nie jest jasne np. co jest na osiach X tych wykresow i dla-
czego wartosci podane na osi Y zmieniajg si¢ w zaleznosci od testu i wykresu; podpisy pod ry-
sunkami s3 mato informatywne, np. ,,Rys. 19. Testy 15”; Jjak doktorant rozumie pojecie ,,zda-
ny/niezdany test” ?

* Amerykanska instytucja NIST, ktéra doktorant przywotuje publikuje regularnie dokumenty
np. FIPS 140-2, FIPS 140-3, FIPS 200 dotyczace, migdzy innymi, minimalnych wymagan i ze-
stawu testow dla generatorow liczb pseudolosowych uzywanych w kryptografii; czy istnieje ja-
ki$ zwigzek migdzy uzytym oprogramowaniem Access a tymi dokumentami ?

w



* Nie jest jasne w jaki spos6b doktorant obliczal w Rozdziale 5§ warto$é nieliniowosci- podana
na str. 67 definicja nieliniowosci funkcji binarnej jest ogdlna i niezbyt nadaje si¢ do obliczen
numerycznych, a podany kod programu obliczen nieliniowoséci jest uzyteczny dla komputeréw,
ale nie dla ludzi; do obliczenia nieliniowosci potrzebne sa odpowiednio zdefiniowane funkcje
boolowskie; definicja takiej funkeji przez doktoranta w postaci zdania (str. 67): ,,Funkcja boo-
lowska zdefiniowana jako obroty kwadratem ma sze$¢ argumentéw i jeden bit wyniku” daleko
odbiega od w miarg precyzyjnej definicji; doktorant nie wyjasnia jak interpretuje warto$é nieli-
niowosci w kontekscie algorytmu kryptograficznego; doktorant ostatecznie podaje liczbg 24 jako
wynik obliczen nieliniowosci; co oznacza ta liczba i jaki jest zakres wartosci nieliniowosci dla
tego algorytmu ?; jakiej konfiguracji algorytmu szyfrujacego ta wartos¢ dotyczy, bo przeciez al-
gorytm szyfrujacy ma wiele parametréw, ktére wptywaja na wartosci nieliniowosci i w zwigzku
z tym charakteryzuje si¢ zakresem wartosci nieliniowosci.

S. Uwagi redakcyjne i edytorskie

Cechg charakterystyczng rozprawy z punktu widzenia jezyka oraz kwestii edytorskich jest jej
bardzo duza skrétowos$¢ i lakonicznosé i czasami mato precyzyjny jezyk. Pewne rozdziaty, jak np.
rozdziat 1, 2 oraz 5 s3 zbyt krétkie i przypominajg sekcje artykutu. Czytajac prace zauwazylem tam
nastgpujace niedociagnigcia jezykowe badz edytorskie:

* str. 8:,,W pracy (Neumann, 1996) zdefiniowat ...” — nieprawdziwy rok publikacji

e str. 11-13: lakoniczno$¢, niekompletnos¢ i szereg nieprecyzyjnych pojeé¢ w rozdziale 1 ,,Za-
sady budowy automatéw komérkowych”, brak odnosnika do literatury z ktérej korzystat
doktorant przygotowujac ten rozdziat, a w szczegolnoscei:

o}

str. 11, podpis pod Rys. 1:,, Przykiad automatu komérkowego wraz Z jego stanami”
— powinno by¢ ,,Przyktad binarnego automatu komérkowego”

str. 11, podpis pod Rys. 2. ,,Przyktad otoczenia o wymiarze 1” — powinno by¢
“Przyktad sgsiedztwa o promieniu r =1”

brak informacji o takim pojeciu jak warunki brzegowe automatu

rysunki i tabele numeruje si¢ zwykle wg. rozdzialéw, a wigc zamiast np. ,,Rys. 17
powinno by¢ ,,Rys. 1.1”; opisy tabel daje si¢ nad tabelami, a nie pod nimi

¢ str. 15-16: lakonicznos¢ i szereg nieprecyzyjnych poje¢ w rozdziale 2 »Automaty komoérko-
we w kryptologii”

(@)

z tredci rozdziatu wynika, ze jego tytut powinien brzmie¢: ,,Automaty komérkowe w
kryptografii”

bardzo skromny opis zastosowan AK w kryptografii, bez wskazania do jakich pro-
bleméw kryptograficznych byly one stosowane i z jakim skutkiem

str. 15: brak opisu zmiennych i oznaczefi we Wzorze 1 i Wzorze 2

str. 15: ,,zmiana bitu najbardziej odlegtego” — nieprecyzyjny opis



e str. 17, rozdziat 3: , Nowy szyfr z automatami 2-wymiarowymi z obrotami” — niezgrabny,
nieprecyzyjny tytut

o str. 17:,,ilos¢ regul” — stowo .,ilo$¢” jest w catej pracy nieprawidtowo uzywane

o str. 17/18 —rysunek powinien byé catkowicie na jednej z tych stron, a jest przetama-
ny na 2 czesei

O str. 19:,,automaty sg niejednorodne” — brak wyjagnienia co to oznacza

o str. 19:,,ma ksztalt podany, jak na Rys. 5” — niezgrabne okreslenie

o str. 23: opis algorytmu zawiera taki krok: ,,przesun sie o jeden wiersz w dor” (1)
* str. 31, rozdziat 4, tytut ,, Test jakosci” — tytut zbyt lakoniczny

o str. 32: ,,z oczekiwanymi wynikam ...” > 7z oczekiwanymi wynikami ...”

o str. 18:,,Wyznaczanie stéw” — lakoniczny podpis pod rys. 18

o str. 47: ,,Wyniki dla testéw dla obrotéw dwoma kwadratami i zewngetrznym” - nie-
zrgezne sformutowanie tytutu sekcji 4.3.5

o str. 51, 52,61: ,,Radnom excursion” =”Random excursion”.

6. Podsumowanie

Powyzej przedstawione uwagi merytoryczne oraz redakcyjne nie maja istotnego wplywu na
Jako$¢ i wage przedstawionych rozwiazafi i nie obnizajg wartosci pracy. Doktorant zaproponowat i
zbadat interesujacy algorytm kryptograficzny stosujac w sposéb twérezy metodologie automatéw
komoérkowych. Uzyskane wyniki sa interesujgce zaréwno dla kryptografii jak tez dla obszaru wie-
dzy jakg reprezentujg automaty komérkowe. Sa one dobrg bazg startowa do dalszych badan w za-
kresie bezpieczenstwa kryptograficznego z uzyciem metodologii automatéw komdrkowych. Pod-
sumowujac, stwierdzam, ze przedstawiona do oceny rozprawa doktorska mgr inz. Piotra Sucha pt.:
»Szyfrowanie z uzyciem automatéw komoérkowych dwuwymiarowych  spemnia wymagania sta-
wiane rozprawom doktorskim przez obowigzujaca ustawg o stopniach i tytule naukowym. W kon-
sekwencji, moze ona staé si¢ przedmiotem publicznej obrony. Wnosze zatem o dopuszczenie mgr
inz. Piotra Sucha do dalszych etapéw przewodu doktorskiego.



