dr hab. Wojciech Guzicki Warszawa, 3 lutego 2014 r.
Instytut Matematyki
Uniwersytet Warszawski

Recenzja rozprawy doktorskiej

Tytul: Algorytmy ukrywania informacji

Autor: Tomasz Struminski

Recenzowana rozprawa doktorska sklada sie z trzech czesci. W kazdej z tych czesci
rozpatrywane jest inne zagadnienie zwiazane z bezpieczenstwem przechowywanych in-
formacji. Cala rozprawa ma duza objetosé: 154 strony. Na te objetos¢ sktadaja sie:

. spis tresci, wstep i oznaczenia stosowane w pracy — 12 stron,

. czes¢ I poswiecona problemowi usuwania danych z dyskéw — 50 stron,

. czes¢ 1T poswiecona problemowi poréwnywania baz danych — 28 stron,

. czes¢ 11T poswiecona problemowi udostepniania oddelegowanych danych — 50 stron,
. streszczenie w jezyku angielskim i bibliografia — 14 stron.

QU W DN

Omowie teraz kréotko problemy, ktérymi doktorant zajmuje sie w rozprawie. Problem
pierwszy dotyczy usuwania danych z dyskéw magnetycznych. Osobie, ktora nie zna sig
na architekturze komputeréw, moze wydawac sie, ze operacja usuniecia pliku z dysku
rzeczywiscie powoduje wymazanie go z tego dysku i ze odtworzenie jego zawartosci be-
dzie juz niemozliwe. To oczywiscie nie jest prawda. Skasowany zostaje wytacznie dostep
do czedci pamieci zajetej przez usuniety plik, ale fizycznie zapis bitow, z ktoérych ten
plik sie sktadal, pozostaje na dysku. Osoba, ktéra o tym sie dowie, moze zaproponowac
lepszy sposéb usuniecia pliku z dysku: nadpisanie go innymi danymi. Moze ona sadzi¢,
ze w ten sposéb kazdy bit pliku, znajdujacy sie fizycznie na dysku, zostanie zastapiony
nowym i stary plik w ten sposéb zniknie fizycznie z dysku. To tez nie jest prawda.
Urzadzenie zapisujace poszczegolne bity pliku na dysku magnetycznym nigdy nie jest
wystarczajaco precyzyjne, by kazdy kolejny bit o danym adresie zapisa¢ doktadnie w tym
samym miejscu. Powstaja niewielkie przesuniecia powodujace, ze pewne pozostatosci bi-
toéw zapisanych w przeszlosci sa nadal mozliwe do odczytania. W ten sposéb mozemy
w danym miejscu (tzn. w miejscu o danym adresie) odczytaé¢ nawet wszystkie bity tam
zapisane. Autor rozwaza zatem dwa modele matematyczne takiego dysku i zastanawia
sie, czy mozliwe jest takie nadpisywanie plikow, by — mimo odczytania calej historii
dysku — niemozliwe byto zidentyfikowanie poszczegdlnych plikéw. Inaczej mowiac, by
niemozliwe bylo rozpoznanie, ktory bit tak naprawde pochodzi z ktorego pliku.

Oba modele matematyczne zakladaja, ze na dysku zapisuje sie nie kazdy bit pliku,
ale tylko bity rézne od istniejacych pod danym adresem. Na przyklad, jesli na dysku
zapisano kolejno bity 11100010, a nastepnie nadpisano na tym miejscu bity 10000001, to
pierwszy bit nie zostanie nadpisany (bo nie ma takiej potrzeby), nastepne dwie jedynki
zostang nadpisane zerami, potem trzy zera nie zostang nadpisane, znéw jedynka zostanie
nadpisana zerem i wreszcie zero zostanie nadpisane jedynka. W ten sposoéb niektore bity
moga bardzo dlugo nie by¢ nadpisywane, podczas gdy inne byly wielokrotnie zmieniane.
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W ten sposéb nie bedzie wiadomo, w ktérym momencie dany bit zostal nadpisany, a wiec
z ktorego pliku on pochodzi.

Model pierwszy polega na tym, ze znane sg tylko historie nadpisywania poszczegdlnych
bitéw (a wiec liczba zmian bitu); model drugi pozwala takze poznaé czas, w ktérym
dane zapisy powstaty. Ten drugi model jest motywowany tym, ze zapis na dysku ma-
gnetycznym ,starzeje sie”, co pozwala oszacowacé czas jego ,,przebywania” na dysku.

Doktorant analizuje problem, czy adwersarz znajacy historie dysku, moze odczytac zapi-
sane na nim pliki. W tym celu doktorant szacuje wielko$¢ oznaczona w pracy symbolem
A(m,d,t) (m oznacza liczbe zapiséw na dysku, d liczbe zmian rozwazanego bitu, ¢ nu-
mer, w kolejnosci zapisywania, rozwazanego bitu). Ta wielko$¢ ma stuzyé znalezieniu
prawdopodobienstwa P, = P[X; = 0 | m,d] tego, ze t-ty zapisany bit ma warto$é¢ 0
pod warunkiem, ze dokonano w sumie m zapisow na dysku, przy czym rozwazany bit
byt zmieniany d razy. Naturalne rozwazania kombinatoryczne pozwolitly doktorantowi
oszacowaé¢ rozwazang wielkosé A i w konsekwencji udowodnié twierdzenie (w pracy
twierdzenie 15) szacujace bezpieczenstwo bitéw nadpisanych wielokrotnie. Konsekwen-
cja udowodnionego twierdzenia jest zaproponowany algorytm zabezpieczania plikow
w praktyce. Polega on na zapisaniu ¢ losowych plikow, potem m plikoéw uzytkownika
i nastepnie nadpisaniu ich ¢ losowymi plikami. Zbadane wartosci ¢ sa niewielkie, co
dowodzi przydatnosci tego algorytmu w praktyce.

Znacznie wigksze problemy stwarza model drugi (w ktérym adwersarz moze ustali¢ czas
zapisania poszczegdlnych bitéw). W tym modelu zachowanie bezpieczenstwa usuwanych
plikéw jest znacznie trudniejsze. Rozwazane jest zapisywanie danych z wykorzystaniem
niewielkiej pamieci zewnetrznej, do ktérej adwersarz nie ma dostepu oraz zapisywanie
bitéow nie nastepuje sekwencyjnie, ale nastepuje w kolejnosci losowej. To dopiero pozwala
na uzyskanie satysfakcjonujacego poziomu bezpieczenstwa. Udowodnione twierdzenie 23
i wnioski z niego pokazuja, ze bez odpowiedniego sposobu zabezpieczenia adwersarz
moze odczyta¢ nadpisywane pliki.

Drugi rozwazany problem polega na poréwnywaniu dwoch baz danych. Przypusémy, ze
mamy udostepniona baze danych, w ktérej dane oséb zostaly zanonimizowane. Mamy
jednak dostep do podobnej bazy danych, w ktorej te dane sg umieszczone. Przez poréw-
nanie znanych cze$ci obu baz mozna odzyska¢ czes¢ danych, ktora zostala z pierwszej
bazy usunieta przed udostepnieniem jej. Doktorant przytacza dwa rzeczywiste przypadki
takiego skompromitowania baz danych.

Doktorant rozwaza pojecie tzw. prywatnosci réznicowej, zajmuje sie kwestig tzw. prob-
kowania baz danych i poszukuje mozliwie najwiekszej wartosci prawdopodobienstwa
prébkowania p (czyli prawdopodobienstwa wlaczenia danych z bazy do probki), dla
ktérego prywatnos¢ réznicowa jest zachowana. Doktorant dowodzi twierdzenia 38 i wy-
nikajacego z niego twierdzenia 40 szacujacego to prawdopodobienstwo p. Uzyskany wy-
nik istotnie wzmacnia dotychczasowy wynik uzyskany przez Chaudhuriego i in. w pracy
[16].

Wreszcie zagadnienie trzecie, ktérym doktorant sie zajmuje, polega na zbadaniu bezpie-
czenstwa danych udostepnionych uzytkownikom za posrednictwem stron niezaufanych.
Rozwazany jest tzw. system PIR (private information retrieval). Doktorant szczegdlowo
analizuje system zaproponowany przez Yanga i in. oraz wykazuje, ze system ten cha-
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rakteryzuje sie zbyt matym wspélczynnikiem ,wymieszania” danych. Dowodzi takze, ze
w silniejszym modelu (wykorzystujacym niedostepna adwersarzowi pamie¢ dodatkowa)
ten wspélczynnik wymieszania” zostanie znacznie zwigkszony (lemat 52).

Czeé¢ I ma charakter zdecydowanie matematyczny i jest — moim zdaniem — najcie-
kawszym matematycznie zagadnieniem badanym w pracy. Zreczne, a przy tym bardzo
naturalne rozumowania kombinatoryczne daja wyrazne odpowiedzi na dobrze sformu-
lowane pytania. Badania podjete w pracy moga mie¢ naturalng kontynuacje. Na stronie
35 (wiersze pierwszy i drugi od géry) Autor pisze, ze faktyczna warto$é wspélezynnika
A jest zwykle znaczaco mniejsza niz to wynika z oszacowania. Powstaje naturalne py-
tanie o to, czy inne, by¢ moze subtelniejsze, metody matematyczne nie doprowadza do
lepszych oszacowan, blizszych rzeczywistosci. Doktorant rozwaza naturalny z kryptolo-
gicznego punktu widzenia problem zapisywania plikéw losowych. Pliki zaszyfrowane tak
z reguly wygladaja. Zupelnie innym problemem byloby zbadanie bezpieczenstwa plikéw
niewiele sie od siebie rézniacych. Na przyktad uzytkownik pracujacy diugo nad kolej-
nymi wersjami jakiegos$ pliku i zmieniajacy je w niewielkim stopniu, moze chcie¢ ukryé
efekty swojej pracy. Interesujace bytoby zatem zbadanie, czy zaproponowane metody
nadpisywania beda nalezycie chronity kolejne wersje tego samego pliku, rézniace sie od
siebie tylko niewielka liczbg bitow.

Czes¢ I jest dos¢ techniczna i — jak wspomniatem wyzej — miata wzmocnié¢ wyniki
uzyskane wczesniej przez innych autorow. Ten cel zostal osiagniety. Czes¢ 111 ma z ko-
lei charakter bardziej informatyczny. Analizowany jest jeden konkretny algorytm i jego
modyfikacje. Za pomoca zrecznego indukcyjnego rozumowania (réwniez o charakterze
kombinatorycznym) Autor takze poprawia rozumowania poprzednikéw. Prace konczy
bardzo obszerna, dobrze zestawiona bibliografia. Gtéwne wyniki pracy byty juz publiko-
wane w czterech pracach pisanych zespotowo (gtéwnie z promotorem i innymi osobami).
Autor wskazuje takze wyraznie, ktore czesci tych publikacji pochodza od niego.

We wszyskich trzech czesciach doktorant stosuje rozumowania matematyczne o charak-
terze kombinatorycznym do rozwigzania konkretnych, dobrze postawionych problemow.
Doktorant wykazuje sie dobra znajomo$cia wynikow uzyskanych w uprawianej dzie-
dzinie matematyki i informatyki (w szczegblnosci kryptografii). Wykazuje sie réwniez
umiejetnodcia analizowania algorytméw kryptograficznych. Czytajac rozprawe zwraca-
tem szczegdlng uwage na stosowane metody matematyczne. Sa to — jak wspomniatem
— metody kombinatoryki wykorzystywane przede wszystkim do szacowania prawdopo-
dobienstw. Ponadto doktorant stosuje réznorodne twierdzenia rachunku prawdopodo-
bienstwa. Uwazam, ze w calej pracy doktorant wykazal sie¢ dobra znajomoscia metod
matematycznych, ktore zastosowal do rozwiazania dobrze postawionych naturalnych
probleméw matematyki stosowanej o istotnym znaczeniu praktycznym. Uwazam, ze re-
cenzowana rozprawa i wtasny wktad doktoranta w wyniki uzyskane w pracach wspoétau-
torskich spelniaja wszystkie wymagania stawiane rozprawom doktorskim przez Ustawe
o stopniach i tytule naukowym. Wobec tego wnosze o dopuszczenie p. Tomasza Stru-
minskiego do dalszych faz przewodu doktorskiego.



