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Rozprawa doktorska Tomasza Struminskiego sktada si¢ z trzech czesci, w ktérych porusza
sie rézne zagadnienia ochrony informacji przed nieuprawnionym dostepem. W kazdej czesci roz-
wazane sg precyzyjnie sformulowane problemy natury algorytmicznej i matematycznej, dobrze
umotywowane praktyka informatyczna. W rozprawie dosé szczegdélowo omawia sie rozwazane
modele i najwazniejsze rezultaty, w kazdej czesci prezentowane sa tez wlasne wyniki doktoranta.

Rezultaty rozprawy zostaly zaprezentowane w czterech publikacjach doktoranta ze wspot-
autorami, w referowanych sprawozdaniach miedzynarodowych konferencji z obszaru bezpieczen-
stwa informacji.

Omoéwienie rezultatéw rozprawy

Ponizej omawiamy dokladniej rezultaty uzyskane w rozprawie.

Czesé I: usuwanie danych z dyskéw magnetycznych

Pierwsza cze$¢ rozprawy dotyczy sposobéw usuwania danych z dyskéw magnetycznych tak aby
ochroni¢ dane przed nieuprawnionym odczytem. Zaklada sie, ze konkretny bit na dysku jest
nadpisywany tylko w sytuacji, gdy jego warto$é¢ sie zmienia. Przyjeto dwa modele okreslajace
mozliwosci adwersarza probujacego odezytaé dane z dysku: model z silnym adwersarzem (SA)
i model z adwersarzem znajacym czas zapisu (TA, od ang. time-aware adversary). W pierw-
szym modelu adwersarz ma mozliwo$¢ ustalenia liczby zmian wartosci kazdego bitu na dysku.
W drugim modelu wiedza adwersarza jest nawet wieksza: znana mu jest chronologiczna kolej-
nosé¢ zmian wartosci bitéw. W rozprawie rozwaza si¢ scenariusz, w ktorym kazdy zapis na dysku
oznacza zastapienie jego aktualnej zawartosci ciagiem wylosowanym z rozktadem jednostajnym,
przy zachowaniu zasady, ze fizycznie nadpisywane sg tylko wartoéci ulegajace zmianie.

Zasadnicza kwestia badang w rozprawie jest szacowanie prawdopodobienstwa, z jakim ad-
wersarz moze odtworzyé t-ty ciag zapisany na dysku zlozonym z n bitéw przy zalozeniu, ze
na dysku dokonano m zapiséw. Niezalezno$¢ zmian wartodci bitow przyjeta w rozwazanym
modelu implikuje, ze kluczem do oszacowania wyzej okreslonego prawdopodobienstwa jest roz-
wazenie przypadku dla “dysku” ztozonego z pojedynczego bitu. W rozdziale 4 Pan Struminski
przedstawil szacowanie prawdopodobienstwa zdarzenia, ze t-ta warto$¢ bitu jest réwna x pod
warunkiem, ze wykonano m zapiséw w trakcie ktérych doszto do d zmian wartoéci analizowanego
bitu. Uzyskane szacowanie okazalo sie na tyle $ciste, iz pozwolito dowieéé¢ skutecznosé ochrony
przed nieuprawnionym odczytem polegajacej na wielokrotnym zapisaniu losowych danych przed
rozpoczeciem uzytkowaniu dysku oraz po zakonczeniu jego uzytkowania. Doktadniej, pozwolito
ono na oszacowanie relacji miedzy liczbg takich wstepnych i koncowych zapiséw a uzyskanym
poziomem bezpieczenstwa.

Rozdzial 5 poswiecony jest modelowi TA. Kluczowe dla mozliwosci adwersarza jest tutaj
zalozenie, ze zmiany zawartosci bitow w kolejnym ciagu wykonywane sa “od lewej do prawej”:
jesli -ty zapis wymaga nadpisania bitow x; i x; dla i < j, zapis na i-tej pozycji wykonywany



jest przed zapisem na j-tej pozycji. Pan Struminski przedstawil dokladne i eleganckie obli-
czenia wykazujace, ze przy zapisie na dysku ciagéw losowych prawdopodobienstwo odczytania
przez adwersarza wszystkich ciggdw dazy do 1 wraz ze wzrostem wielkosci dysku. Ponadto,
przedstawiono doktadniejsze oszacowanie rozmiaru dysku wystarczajacego do odtworzenia cig-
géw z prawdopodobienstwiem co najmniej 1 —e. Wobec niemozliwosci obrony przed tak silnym
adwersarzem, w rozprawie rozwaza sie mozliwo$é¢ ,,ochrony” poprzez przechowywanie na dysku
przesuniecia cyklicznego danych (wartosé przesuniecia jest sekretem przechowywanym poza dys-
kiem).

Czesé II: préobkowanie danych z zachowaniem anonimowosci

Druga czes¢ rozprawy dotyczy zachowania prywatnosci danych przy udostepnianiu uzytkow-
nikom ich losowej prébki, uzyskanej przez wlaczenie kazdej krotki z tym samym prawdopo-
dobienstwem p. Rozwaza sie pojecie (c,¢€,d)-prywatnosci pozwalajace parametryzowaé szanse
uzytkownika na odréznienie baz danych rézniacych sie ¢ krotkami na podstawie probki losowej.
A celem jest jak najlepsze oszacowanie prawdopodobienstwa probkowania p gwarantujacego
(¢, €,0)-prywatnosé. Problem ten badany byl w wiodacych osrodkach, a wczedniejsze szacowa-
nia uzyskane przez K. Chaudhuri, N. Mishra prezentowane byty na konferencji CRYPTO 2006.
W rozprawie zaprezentowane zostalo nowe szacowanie, ktére dla wiekszosci instancji problemu
(tzn. wartosci parametréw) znacznie poprawia najlepsze dotychczas znane szacowania prawdo-
podobienstw prébkowania zachowujacych (1,€,d)-prywatno$é. Kluczowym elementem analizy
jest rozwazenie baz danych z dwoma typami krotek: czarnymi i biatymi. Konkretng baze danych
mozna w tym przypadku scharakteryzowaé jako pare (B, W), gdzie B oznacza liczbe czarnych
krotek a W liczbe biatych krotek. Wynik uzyskany zostat poprzez eleganckie oszacowanie praw-
dopodobienistwa, ze zaréwno liczba wybranych biatych krotek jak i liczba wybranych czarnych
krotek dla bazy (B,W) mieszcza sie w przedzialach nie pozwalajacych odréznié bazy (B, W)
od baz (B—1,W +1)1i (B+1,W — 1) z prawdopodobiefistwem wiekszym niz e. Wynik ten
zostal uogdlniony na przypadek (c, €, §)-prywatnosci dla ¢ > 1.

Cze$¢ I11: udostepnianie danych z zachowaniem anonimowo$ci

Ostatnia czes¢ rozprawy dotyczy sposobéw ukrywania informacji o dostepie do danych w sy-
tuacji, gdy serwowanie danych zostalo powierzone niezaufanemu operatorowi bazy danych (w
skrécie operatorowi), z ktéorym komunikuje sie bezpieczne urzgdzenie (w skrécie urzqdzenie).
Przyjmuje sie tutaj, ze baza danych sktada sie z réznych krotek di, ..., d,. Uzytkownicy kon-
cowi kieruja zadania dostepu do wybranych krotek. Bezpieczne urzadzenie realizuje zadania
uzytkownikow poprzez odpowiedni protokét komunikacji z operatorem bazy danych. Celem
protokotu jest zagwarantowanie, ze nie ma mozliwosci uzyskania informacji jakie byly zadania
uzytkownikéw na podstawie historii komunikacji pomiedzy operatorem a bezpiecznym urzadze-
niem. Formalnie oznacza to, ze kazdy wzorzec dostepu do danych jest réwnie prawdopodny
z punktu widzenia adwersarza znajacego historie komunikacji miedzy urzadzeniem i operato-
rem. Jednoczesnie nalezy zapewni¢ mozliwie mata ztozonosé komunikacyjna protokotu, przez
ktorg rozumiemy tutaj Srednig liczbe bitow przesytanych pomiedzy urzadzeniem a operatorem
przy realizacji jednego zadania. Przyjmujemy jednoczeé$nie, ze pamie¢ dostepna urzadzeniu jest
istotnie mniejsza od rozmiaru bazy danych (co uniemozliwia przechowywania bazy w pamieci
urzadzenia). W rozprawie opisano wprowadzony przez Yanga i in. schemat PIR (ang. private
information retrieval) z pracy , An Effcient PIR Construction Using Trusted Hardware”. W
schemacie tym okresowo permutuje i (re)szyfruje sie odczytane juz fragmenty bazy danych.
Jednoczesdnie, aby uniemozliwi¢ adwersarzowi wiedze o czestosci dostepu do krotek, stosuje sie
sprytny trik polegajacy na odczytywaniu dwoch krotek z bazy przy kazdym zadaniu uzyt-
kownika: jednej pobranej wczesniej i drugiej pobieranej po raz pierwszy. W rozprawie opisano
dwa warianty schematu. W pierwszym urzadzenie musi dysponowaé¢ duza pamieciag. W drugim



wymagania pamieciowe sg znacznie mniejsze. W rozdziatach 11-12 wskazano bledy w analizie
opisanego schematu przedstawionej przez Yanga i in. W przypadku schematu z duza pamigcia
autorzy argumentowali, ze bezpieczenstwo schematu wynika z faktu, ze kazda odczytana krotka
zajmie kazdg pozycje w bazie z jednakowym prawdopodobienstwem. W rozprawie wskazano na
naiwnosé¢ wiary w site takiego argumentu, w ktérym niejako jednostajnos$é¢ rozktadu wielowy-
miarowej zmiennej losowej wnioskuje sie w oparciu o wlasnosci rozkladu zmiennej definiujacej
pojedynczy wymiar. Pomimo wady w rozumowaniu Yanga i in. okazuje sie, ze zaproponowany
protokét faktycznie jest bezpieczny. Doéé prosty lecz elegancki dowdd tego faktu zostal przed-
stawiony w rozprawie.

W odniesieniu do schematu bez pamieci wskazano w rozprawie na fakt, ze w przypadku
odwolan do tzw. bialych krotek algorytm moze odwolywaé sie (w jednej epoce) wiecej niz raz do
pewnych czarnych krotek. Oznacza to, ze w niektoérych etapach algorytmu prawdopodobienstwa
odwotania do czarnej i bialej krotki nie sg rowne z punktu widzenia adwersarza. W rozprawie
skonkludowano ta obserwacje wnioskiem, ze schemat nie jest bezpieczny wg przyjetej definicji.
Nieco zabrakto mi tutaj konkluzji. Ciekawe byloby oszacowanie jaki wplyw na szanse adwersarza
moga mie¢ parametry systemu (n, k iin.). Inna ciekawa kwestia jest czy mozliwe jest poprawienie
podanego schematu tak, aby spelnial formalne wymogi bezpieczenstwa. Czy tez konieczne jest
rozluznienie wymogéw stawianych bezpiecznemu protokotowi?

Merytoryczna ocena rozprawy

Wszystkie problemy rozwazane w rozprawie sa dobrze umotywowane praktyka informatyczna
i/lub wyzwaniami wyniklymi z powszechnosci komunikacji cyfrowej. Sa one réwniez precyzyjnie
zdefiniowane i nietrywialne. Pan Struminski uzyskal kilka ciekawych rezultatéw dla omawia-
nych probleméw, wykazujac dobra znajomosé warsztatu matematycznego i algorytmicznego,
pomystowos¢ i znajomosé badanej tematyki.

Czeé¢ pierwsza rozprawy wprowadza bardzo ciekawy model i problemy. Uzyskane wyniki
nie sa zaskakujace, cho¢ ich otrzymanie wymagalo inwencji i duzej sprawnosci obliczeniowe;.
Przyjete zalozenie o zapisie zawsze catego dysku, cho¢ dobrze uzasadnione, nieco upraszcza
problem. Wydaje sig, ze na bazie tego modelu warto studiowa¢ bardziej realistyczne i trudniejsze
wzorce zapisu danych.

Dla odmiany w czesci drugiej autor zajal sie modelem prébkowania analizowanym wczesniej
w czolowych oérodkach i, co warto podkreslenia, uzyskal lepsze oszacowania prawdopdobienstw
probkowania od prezentowanych wezeéniej. Sadze, ze zaréwno od strony technicznej jak i ze
wzgledu na konsekwencje uzyskanego rezultatu jest to jeden z najciekawszych wynikéw roz-
prawy. Rowniez trzecia cze$é rozprawy pokazuje umiejetnoéé krytycznego i doglebnego spoj-
rzenia na wyniki i problemy prezentowane przez innych uczonych. W tym przypadku gtéwny
wktad polega na wskazaniu istotnych btedéw i uproszczen w analizie schematu PIR wykonanej
przez Yanga i in.

Uwagi techniczne

Mocna strong rozprawy Pana Struminskiego jest sposob prezentacji wynikéw. Autor wlozyt
duzo wysitku w dobre uzasadnienie dla rozwazanych problemoéw, precyzyjnie i przystepnie opisat
rozwazane modele i wczesniejsze wyniki. Przydatne byly réwniez liczne przykltady ilustrujace
wprowadzane pojecia i analizowane algorytmy. Wyniki wlasne prezentowane sa szczegdltowo
i doktadnie, co nie pozostawia watpliwosci do poprawnosci rezultatéw. Wyjatkiem od tej reguly
jest jedynie dowdd lematu 39, w ktérym sposéb wyboru wartosci v nie zostal wlasciwie opisany;
czytelnikowi pozostaje zajrze¢ do publikacji z IWSEC 2010, gdzie znajduje si¢ doktadniejszy
dowdd.

W rozprawie pojawito sie kilka drobnych btedéw lub literowek, zaznaczy¢ jednak trzeba ze
ich ilos¢ jest bardzo mata w zestawieniu z dlugoscia tekstu. Poza tym nie maja one wplywu na



poprawnos¢ postulowanych rezultatéw.
Ponizej podaje kilka drobnych btedéw, ktére moga by¢ klopotliwe dla czytelnika:

e Uzasadnienie nier6wnoéci w przeksztalceniu na dole strony 52 jest niepoprawne (pomija-
jac dodatnie sktadniki sumy uzyskujemy warto$¢ mniejsza, nie wieksza); nie zmienia to
wszakze wyniku tw. 23. Wydaje mi sie réwniez, ze sumowane wyrazenia to P[Y; = 0|L; =
k], a nie P[Y; = 0|F; = k]. Poza tym zmienna k wystepuje tu w dwéch znaczeniach.

e Kierunek ostatniej nieréwnosci na stronie 53 powinien byé przeciwny.

e Na str. 77 autor postuluje, ze wartosci hy, 1 hy ,oznaczono na rysunku 7.17. Wydaje sie

jednak, ze czytelnikowi trudno je okresli¢ na podstawie rysunku. Nie jest réwniez oczy-
wiste oszacowanie vy > 2515(11_ fe)). Okazuje sig, ze dokladniej ta konstrukcja zostata opisana
w publikacji konferencyjnej, z ktorej pochodzi rezultat. Troche to dziwi, szczegblnie w
poréwnaniu ze szczegdlowoscia pozostalej czedci rozprawy. Tym bardziej, ze uzyskany w

efekcie wynik jest jednym z ciekawszych rezultatow rozprawy.

e W czesci trzeciej powtarza sie okredlenie ,operator baza danych”, zreczniejszym byloby
po prostu operator bazy danych. Sadze, ze taka byla intencja (7). W opisie algorytmu 3
kilka nier6wno$ci jest niepoprawnie skierowanych (algorytm pochodzi z pracy [91], wiec
bledy nie sa istotne merytorycznie, ale uciazliwe dla czytelnika).

Konkluzja

Rozprawa Pana Tomasza Struminskiego zawiera oryginalne i ciekawe wyniki dotyczace dobrze
postawionych i uzasadnionych praktyka problemoéw z zakresu bezpieczenstwa danych. Uzyska-
nie przedstawionych wynikéw wymagato rozleglej wiedzy z zakresu probabilistyki, algorytmiki
i kombinatoryki, a takze pomystowosci w uzywaniu narzedzi matematycznych. Rezultaty zapre-
zentowane w rozprawie zostaly przyjete do publikacji w recenzowanych sprawozdaniach miedzy-
narodowych konferencji. Na uwage zashuguje rowniez umiejetno$é¢ matematycznego modelowania
zagadnien technicznych, szczegdlnie widoczna w czesci pierwszej.

W mojej ocenie, w prezentowanej rozprawie Pan Struminski wykazal szeroka wiedze oraz
umiejetnos¢ samodzielnego prowadzenia pracy naukowej. Uwazam, ze rozprawa w pelni spelnia
wymogi ustawy o stopniach i tytule naukowym i wnioskuje o dopuszczenie do dalszych etapow
przewodu doktorskiego.



