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Streszczenie

W pracy podjeto zagadnienie kryptoanalizy funkcji skrotu Keccak, przyjetego w sierp-
niu 2015 roku jako amerykanski standard SHA-3 (od ang. Secure Hash Algorithm).
Kryptograficzne funkcje skrotu sa podstawowym elementem wielu wspotczesnych algo-
rytméw stosowanych m.in. w podpisie elektronicznym, uwierzytelnianiu danych, prze-
chowywaniu haset. Algorytm funkcji skrétu jest jednokierunkows funkcja pseudolosowa
zamieniajaca zadany ciag danych o dowolnej dtugosci na ciag o z gory ustalonej dtugo-
Sci, np. 256 bitéw, spetniajac okreslone wymagania bezpieczenstwa.

Szeroko rozpowszechnione do niedawna funkcje skrotu, takie jak SHA-1 bazujace na
konstrukcji podobnej do MD5, okazaly sie podatne na ataki kryptoanalityczne. Reakcja
na ten stan rzeczy bylo ogloszenie przez amerykanski National Institute of Standards
and Technology (NIST) otwartego konkursu na nowa funkcje skrétu. Ostatecznie zwy-
ciezcy zostal algorytm Keccak. Algorytm ten jest skonstruowany na podstawie catko-
wicie nowej architektury nazwanej funkcja gabkowa (ang. sponge function) - nowego
podejscia do tworzenia funkcji skréotu. Sktada sie z etapu wchlaniania kolejnych blo-
kéw danych wejsciowych i mieszaniu ich, po czym nastepuje etap wyciskania skrotu.
Intuicyjnie przypominajace gabke.

Konstrukcja ta ma wszechstronne zastosowanie w budowaniu systemoéow kryptogra-
ficznych, wymaga zatem podjecia szerokich prac badawczych. Celem niniejszej pracy
jest podjecie badan kryptoanalitycznych nad bezpieczenstwem funkcji gabkowej Keccak.

Rozprawa zaczyna sie od wprowadzenia zagadnien niezbednych do prezentacji wyni-
kow badawczych. Przedstawione sg podstawowe informacje dotyczace metod konstrukeji
funkcji skrétu i znane dotad metody atakéw. W tym prezentacja specyfikacji funkcji
gabkowej Keccak i mozliwych zastosowan, m.in. jako szyfru strumieniowego. Przed-
stawiony jest tez Keyak - szyfr z uwierzytelnianiem (ang. authenticated encryption),
opracowany przez tworcow Keccaka na algorytmie funkcji gabkowej Keccak. Opisano
takze zasady ataku kostkami (ang. cube attack) i ataku sumacyjnego.

Gléwng cze$é¢ rozprawy stanowig wyniki ataku kostkami i analizy sumacyjnej na
rozne konfiguracje i zastosowania algorytmu Keccak, m.in. szyfru strumieniowego, ko-
du uwierzytelnienia wiadomogci i szyfru z uwierzytelnianiem Keyak. Uzyskano rezulta-
ty istotne z punktu postawionego celu pracy i hipotez badawczych, a wybrane wyniki

zostaly przedstawione na renomowanych konferencjach SHA-3 2014 Workshop oraz Eu-
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rocrypt 2015.

Najwazniejszym wynikiem jest atak kostkami o praktycznej ztozonosci obliczeniowe;j
na 6-rundowy wariant funkcji gabkowej Keccak dziatajacej w trybie szyfru strumienio-
wego. Klasyczny atak kostkami zostal tu wzbogacony przez wykorzystanie struktu-
ralnych i algebraicznych wtasnosci permutacji Keccak. Drugi wazny wynik to wariant
ataku kostkami oparty na paradygmacie ,dziel i zwyciezaj”’, gdzie klucz odzyskiwany
jest w kilku etapach. Podejécie to zaowocowato teoretycznymi atakami na 7- i 8-rundowe
warianty funkcji gabkowej dziatajacej w trybie szyfru strumieniowego oraz szyfrowania z
uwierzytelnianiem algorytmem Keyak. Wymienione wyniki pozostaja do dzi$ najlepsze

na $wiecie.
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