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Recenzja niniejsza zostata sporzgdzona na prosbe Rady Naukowej Instytutu Podstaw
Informatyki PAN w Warszawie. Opiniowana rozprawa dotyczy metod kryptoanalizy algorytmu
funkcji haszujgcej SHA-3 - Keccak oraz pochodnych od niej innych algorytmow
kryptograficznych. Przewdd doktorski prowadzony jest w dziedzinie nauk technicznych,

w dyscyplinie naukowej Informatyka.

Wprowadzenie

Spoteczenstwa zalezg dzisiaj w wielkim stopniu od przetwarzajacych ogromne ilosci
informacji komputeréw. Dane te przesyta sie poprzez sieci komputerowe i przechowuje
w bazach danych. Znaczna cze$¢ tych informacji powinna byé odpowiednio chroniona przed
niepowotanym dostepem. Potrzeba odpowiedniego zabezpieczania danych byta zauwazana
przez lata réwnolegle z rozwojem systeméw i sieci komputerowych. W tej sytuacji
kryptografia byla i jest jedynym odpowiednim s$rodkiem, ktéry moze zapewni¢ potrzebng
ochrone danych.

Wspétczesnie stosowane protokoty i systemy kryptograficzne sg czesto strukturami
do$¢ ztozonymi a jednym z ich kluczowych elementéw s3g funkcje skrotu. Algorytmy te
odwzorowujg cigg bitow o dowolnej dtugosci na ciag (skrét) o niewielkim, okreslonym i co
rownie wazne, stalym rozmiarze. Potrzeba zastosowania takich algorytméw pojawita sie
W zwigzku z coraz szybszym przetwarzaniem coraz wiekszych porcji danych. W wielu
zastosowaniach duzo zadowalajgcym a co wazniejsze efektywniejszym podejsciem jest
zaszyfrowanie malej, zamiast ogromnej porcji danych, ktéra moze reprezentowaC dane

stanowigc swego rodzaju ich ,odcisk palca” (ang. fingerprint).



Funkcje skrotu sg dzisiaj szeroko stosowane, m. in. stanowig wazny komponent
w systemach podpisu cyfrowego, uwierzytelniania i kontroli integralnosci danych.
Kryptograficzne funkcje skrétu muszg oczywiscie spetnia¢ okreslone wymagania w zakresie
szeroko pojetego bezpieczenstwa. Warto réowniez podkresli¢, ze ze wzgledu na wage ich
zastosowan projektowanie funkcji skrotu i badanie ich wiasnosci sg obecnie bardzo
dynamicznym obszarem badawczym. Czesto rozwigzania, ktore jeszcze kilka lat temu byty
uznawane za wiarygodne, bezpieczne i powszechnie stosowane wypierane sg przez ich

nowe generacje lub catkowicie nowe algorytmy.

Wzigwszy pod uwage obecny stan nauki w rozwazanej dziedzinie oraz najnowsze
potrzeby i trendy badawcze moge stwierdzi¢, ze badanie wtasnosci algorytmow
kryptograficznych, a zwtaszcza najnowszych funkcji skrétu, w tym uznanej obecnie za
standard funkcji haszujacej Keccak jest catkowicie uzasadnione i wazne z punktu widzenia
biezgcych probleméw zwigzanych z rozwojem systemoéw zabezpieczer w sieciach iinnych

systemach komputerowych.

Zawartos$¢ rozprawy

Przedstawiona do recenzji praca liczy 85 stron, nie liczac stron zawierajacych spis
tresci, spisy dodatkow, bibliografie oraz Zataczniki. W mojej opinii uktad rozprawy budzi
niewielkie zastrzezenia zwigzane z moim zdaniem niewtasciwym podziatem prezentowanych
tre$ci na rozdziaty. Jeden z rozdziatéw liczy 18 stron, inny za$ tylko cztery. Rozdziatéw jest
w sumie 10 i moim zdaniem mozna byto nieco inaczej roztozy¢ tresci grupujac je w nieco
wieksze partie (rozdziaty). Zacytowana w pracy literatura przedmiotu liczy 78 pozycji i moim

zdaniem jest dobrana odpowiednio na potrzeby zawartych w rozprawie rozwazan.

We Wstepie do rozprawy autor okreslit Cel pracy i hipotezy badawcze:

Celem (...) pracy jest przeprowadzenie kryptoanalizy funkcji ggbkowej Keccak
i wyznaczenie jej poziomu wiarygodno$ci (bezpieczenstwa).

W pracy przyjeto (...) hipotezy badawcze:

1. Wykorzystanie strukturalnych i algebraicznych wtfasnosci permutacji Keccak-f
pozwala uzyskac Iepéze wyniki niz klasyczny atak kostkami (...).

2. Specyfika wybranych trybéw dziatania funkcji gabkowej (np. tryb szyfru
strumieniowego, tryb szyfrowania z uwierzytelnianiem) poszerza mozliwo$ci kryptoanalizy
w poréwnaniu do kryptoanalizy funkcji skrétu Keccak (SHA-3).

3. Atak sumacyjny zorientowany bitowo pozwala uzyskac istotnie lepsze rezultaty niz

podejscie oparte na analizie cafych stow.



Pierwsze trzy rozdziaty zawierajg informacje o badanych algorytmach. W Rozdziale
pierwszym autor przedstawit wybrane, ogoélne informacje na temat funkcji skrétu.
Przedstawiono ich klasyfikacje oraz opisano wymagania bezpieczenistwa jakie muszg one
spetniaé. Przedstawiono rézne konstrukcje funkcji skrotu, w tym miedzy innymi MD5 i SHA-1.
Opisano réwniez podstawowe metody atakéw na funkcje skrotu. Rozdziat drugi przedstawia
doktadng specyfikacje funkcji Keccak. Przedstawiono szczegotowo wszystkie elementy
sktadowe funkcji. Pokazano réwniez zastosowanie funkcji gabkowej z kluczem jako: szyfru
strumieniowego, szyfru z uwierzytelnianiem i generatora kodu uwierzytelnienia. W rozdziale
trzecim opisano opracowany na podstawie algorytmu Keccak szyfr z uwierzytelnianiem

Keyak.

Rozdziat czwarty omawia jedng z najnowszych obecnie metod kryptoanalitycznych
tzw. atak kostkami (ang. cube attack) zaproponowany przez Dinura i Shamira. Wprowadzono
podstawowe definicje potrzebne do omdwienia schematu ataku. Zaprezentowano

i szczeg6towo omowiono przyktad takiego ataku.

Kolejne rozdziaty przedstawiajg wyniki badawcze uzyskane przez autora.
W Rozdziale pigtym opisano autorskg metode kryptoanalizy funkcji ggbkowej Keccak
wykorzystujgcg atak kostkami. Pokazano migdzy innymi procedure odzyskania klucza
dla pigciu rund funkcji dziatajgcej w trybie MAC oraz dla szesciu rund dla algorytmu
dziatajgcego w trybie szyfru strumieniowego. Opisano réwniez odzyskiwanie klucza dla
algorytmu Keyak. Rozdziat szdsty prezentuje analize algebraicznych wtasciwosci permutacii
Keccak-f. Przedstawione sg takze ataki pozwalajgce przewidzie¢ stan wyjéciowy dla
algorytmu Keccak dziatajgcego w réznych trybach z kluczem. W Rozdziale sidédmym
przedstawiono ataki na sze$¢ i siedem rund funkcji Keccak oraz na siedem rund algorytmu
Keyak. W pofaczeniu z analizg zawarta w poprzednim rozdziale wykorzystano tu metode
,dziel i zwyciezaj". Rozdziat 6smy opisuje tzw. ataki bocznym kanatem (ang. side channel).
Pokazano jak mozna zastosowaé ten typu ataku wobec algorytmu Keccak w potgczeniu
z atakiem kostkami. W rozdziale dziewigtym opisano podstawy techniki nazywanej
atakiem sumacyjnym (ang. integral attack), co wykorzystano w rozdziale dziesigtym, gdzie

pokazano jak mozna przeprowadzi¢ atak sumacyjny zorientowany bitowo wobec algorytmu

Keccak.

W Zatgcznikach przedstawiono petne wyniki prac opisanych w rozdziatach 5, 6, 7, 8
i10.



Opinia merytoryczna rozprawy

Jak napisatem wczes$niej, uktad rozprawy moim zdaniem nie budzi wiekszych
zastrzezen.

Wstepne czesci rozprawy wprowadzajgce podstawowe pojecia i struktury potrzebne
do dalszych rozwazann moim zdaniem zostaty opracowane dobrze. Uwazam, ze czytelnik
zostat odpowiednio zaznajomiony z podstawami teoretycznymi oraz obecnym stanem wiedzy

w rozwazanej tematyce, aby zrozumiale $ledzi¢ treSci zawarte w rozprawie.

Prowadzone dalej rozwazania sg przedstawiane zrozumiale i wystarczajgco. Za
najwazniejszy moim zdaniem wynik naukowy przedstawiony w rozprawie uwazam atak
kostkami na 6-rundowy wariant Keccaka dziatajgcego w trybie szyfru strumieniowego. Do
klasycznej metody ataku kostkami zostaly tutaj dodane wnioski ze strukturainej
i algebraicznej analizy permutacji Keccaka. Innym, réwnie waznym wynikiem jest nowy
wariant ataku kostkami wykorzystujacy paradygmat ,dziel i zwyciezaj”. Jak zaznaczono
w rozprawie podejscie to pozwala na teoretyczne ataki na 7mio i 8-rundowe warianty funkciji
gabkowej dziatajacej w trybie szyfru strumieniowego oraz szyfrowania z uwierzytelnianiem
algorytmem Keyak. Nalezy podkresli¢, ze wyniki te sg dzisiaj najlepsze na $wiecie w tej
dziedzinie.

Zaznaczy¢ rowniez mozna, ze omowione w rozprawie wyniki dotyczgce ataku
kostkami i jego wariantow zostaty przedstawione i opublikowane na prestizowej konferencji
SHA-3 2014 Workshop organizowanej przez NIST (National Institute of Standards and
Technology) w Stanach Zjednoczonych oraz na konferencji Eurocrypt w 2015 roku.

Podsumowujgc te czesé recenzji stwierdzam, ze moim zdaniem mgr inz. Michat
Straus zrealizowat postawiony Cel badawczy i wykazat postawione na poczatku rozprawy

hipotezy.

Uwagi polemiczne i krytyczne

Przedstawione nizej uwagi nie zmniejszajg moim zdaniem warto$ci naukowej
rozprawy i nie majg wplywu na pozytywng opinie pracy jako catoSci.

W Rozdziale trzecim mgr Straus przybliza algorytm szyfrowania z uwierzytelnieniem
Keyak, bazujgcy na permutacji Keccak-f. Z punktu widzenia dalszych rozwazan wydaje sig,
ze opis ten jest zbyt szczegodtowy, szczegolnie, ze pozniej do atakéw wykorzystywane sg
tylko podstawowe funkcjonalnosci szyfru Keyak. W szczegélnosci dla wigkszej czytelnosci
tego fragmentu rozprawy petna specyfikacja sposobu dopetniania bitow czy kodowania

.paczki” kluczy mogtaby zosta¢ pominieta.



W Rozdziale czwartym w przedstawionych tabelach bity stanéw numerowane sa
jedng liczbag (od 1 do 1600). Nie znalaztem wyjasnienia tej notacji, w catej pracy bity stanu
okre$lane sg trzema wspoéirzednymi (tréjwymiarowa tablica). Odnos$nie uzytej notacji
i nazewnictwa, uwazam za niefortunne tltumaczenie fragmentu stanu okre$lonego po

angielsku ,sheet” jako ,ptyta”.
W Rozdziale czwartym znajdujemy kluczowe dla dalszych rozwazan definicje

zwigzane z atakiem kostkami. Niestety definicje te sg moim zdaniem wprowadzone niezbyt

precyzyjnie. Brak opisu niektérych symboli. Pewne okreslenia sg niejasne.

I tak w Definicjach 2, 3 i 4 czytamy:

Kazdy bit wyjsciowy kryptosystemu moze byc¢ przedstawiony za pomocg wielomianu
w ciele dwuelementowym GF(2), ktérego zmiennymi sg bity wejsciowe. (...) Taki wielomian,

oznaczony jako p, moze by¢ przedstawiony w nastepujgcej postaci:
(X0, Xn_1) =t Psqy + (X0, Xno1), (8

gdzie I jest podzbiorem indekséw zmiennych p, I < {0, ..., n — 1}, a n jest liczbg
argumentow p.

Definicja 3. Superwielomianem nazwano psg, ktory nie ma wspdlnej zmiennej

z jednomianem t,.

Definicja 4. Maxtermem nazwano taki jednomian t, dla ktérego stopien
superwielomianu jest réwny 1, deg(psg))= 1. Pozostala czeS¢ wielomianu p, oznaczona
Jako g, nie zawiera jednomianu rownego t,.

Okreslenia te sa kluczowe dla catej rozprawy. Sposoéb ich przedstawienia ma moim
zdaniem sporo mankamentéw. Nie przedyskutowano, czy takie przedstawienie wielomianu
p jest jednoznaczne. Nie wiadomo w jaki sposéb mozna je uzyskaé i czy jest to konieczne
dla prowadzenia ataku? Brak zmiennych dla wielomianéw ¢, i psy we wzorze (§) moze
wprowadza¢ w bfad czym sg te czynniki. Nie znalaztem okreslenia co to jest S(I). Trzeba sie
domysla¢, ze InS() = & , ale czy tylko o to chodzi?. Definicja 3 jest nieco dziwna. Przy
zastosowanych oznaczeniach i strukturach nigdy ps; nie ma wspolnej zmiennej z
(oczywiscie z doktadnoscig do faktu, ze nad GF(2) dla dowolnej zmiennej jest x2=x).
Sytuacje ratuje tutaj nieco bezposrednie odwotanie do artykutu Dinura i Shamira, z ktérego

konstrukcje te sg wziete i mozliwo$¢ doczytania i lepszego zrozumienia tego materiatu oraz
przedstawienie dalej odpowiednich przyktadow. Wydaje sie jednak, ze ten fragment powinien

byé lepiej opracowany.



W Rozdziale széstym zaprezentowany jest atak fatszujacy kod MAC dla 8-rund. Autor
uzyt jednak dos$¢ diugiego, bo majgcego 256 bitdbw kodu, niespotykanego raczej
w praktycznych rozwigzaniach. Powinno zosta¢ chyba zaznaczone, ze atak ten ma raczej

charakter teoretyczny.

W Rozdziale dotyczacym ataku sumacyjnego zabraklo mi podsumowania
opisujgcego przedstawiony atak w nieco szerszym konteks$cie. Autor pracy zaznacza
w podsumowaniu rozprawy, ze hipoteza dotyczgca tego ataku okazata sie nieprawdziwa lecz
brakuje gtebszej analizy dlaczego tego typu atak zawiédt (tylko 4 rundy) mimo sukcesow
zinnymi szyframi (np. szyfr PRESENT). W szczegodlnosci wnikliwiej powinna zostaé
przeanalizowana dyfuzja w pierwszych kilku rundach (zaréwno jakos$ciowa jak i ilosciowa

analiza).

W Rysunkach 21 i 22 w podrozdziale 9.2.1 uzytbym raczej okre$lenia ,Atak typu
Square”.

Ciekawym zastosowaniem analizy kostkowej jest przedstawiony atak z kanatem
bocznym (ang. side-channel attack). To co jednak budzi pewnag watpliwo$¢ to do jakiego
stopnia opisany atak jest praktyczny. Atak zostat tylko zasymulowany, co przy tego rodzaju
analizie ma swoje oczywiste ograniczenia. W szczegolnosci niejasne jest czy atakujacy
kiedykolwiek bedzie miat dostep do tak wielu wywotan funkgji szyfrujgcej (w tym scenariuszu

zwykle dziatajgcym na matym urzadzeniu typu o ograniczonych zasobach).

W kilkunastu miejscach rozprawy znalez¢ mozna okreslenia lub stwierdzenia moim
zdaniem czasem zbyt kolokwialne lub nieprecyzyjne jak na rozprawe doktorskg. Zwracam
uwage na ponizsze przyktady:

o str. 13 — kryptologia (...) jako (...) dziedzina wiedzy,

e str. 13 — protokoly (...) sg (...) systemami a jednym z kluczowych elementéw jest funkcja
skrotu,

e str. 22 — odnalezienie wiadomosci (...) jest niemoZliwe w praktyce,

e str. 23 — odnajdywanie kolizji jest niemozliwe w praktyce,

e str. 32 — nie zaleca si¢ stosowania skrétu SHA-1, poniewaZz nie jest juz uwazany za
wiarygodny,

e str. 40 — cafa ta praca (...) stanowi formalng analize i dowdd bezpieczenstwa funkcji
gabkowey,

o str. 41 — wyjscie funkcji ggbkoweyj,

e str. 41 — Bezpieczenstwo schematéw kryptograficznych zazwyczaj oparte jest na
zfozonosci obliczeniowey,

e str. 53 i dalej — stosowanie nawiaséw klamrowych dla oznaczenia ciggow.
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e str. 55iinne — co to jest przeptywnos$¢ obiektu,
o str. 63 i dalej — wyrazenie stafe, liniowe, a rownanie stafe, liniowe,
o str. 71 — ataki o ztoZzonosci praktycznej,

e str. 78 — Podrobienie — co to jest, czy ma co$ wspolnego z drobiem, rozdrabnianiem?

Uwagi redakcyjne

Jak kazda praca naukowa réwniez recenzowana rozprawa nie jest wolna od
niedociggnie¢, pomytek, czy bteddw natury redakcyjnej. Trzeba jednak stwierdzi¢, ze
rozprawa mgra inz. Michata Strausa zawiera wyjatkowo mato takich pomytek. Ponizej

zamieszczam liste kilku przyktadowych pomytek/btedow:

str. 26-28 — brak opisu wzorow,
str. 59 — skigdnik,
str. 64, 68 i dalej — puste fragmenty stron,

str. 55, 60 i inne — braki interpunkcyjne.

Whiosek koncowy

Przedstawione w recenzowanej rozprawie doktorskiej rozwazania zwigzane
z metodami kryptoanalizy funkcji Keccak i jej pochodnych dotycza biezacych, waznych
i interesujacych probleméw naukowych zwigzanych z konstrukcja i metodami analizy
wspotczesnych systeméw kryptograficznych. Rozprawa doktorska mgra inz. Michata Strausa
zawiera wiele oryginalnych oraz interesujgcych wynikéw. Moje uwagi krytyczne zawarte

w recenzji nie zmieniajg pozytywnej opinii o rozprawie jako cato$ci.

Biorac pod uwage wyniki naukowe przedstawione w recenzowanej rozprawie
mgra inz. Michata Strausa stwierdzam, ze moim zdaniem, praca ta spetnia wymagania
stawiane rozprawom doktorskim przez obowigzujacq aktualnie w Polsce Ustawe
o Stopniach i Tytule Naukowym. Stawiam zatem wniosek o dopuszczenie mgra inz.
Michala Strausa do dalszych etapéw przewodu doktorskiego prowadzonego
w dziedzinie nauk technicznych w dyscyplinie Informatyka przez Rade Naukowg

Instytutu Podstaw Informatyki PAN Warszawie.
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