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1. Uwagi ogdine o tematyce pracy i jej celowosci

Przedtozona rozprawa stanowi liczace okoto 140 stron dzieto, poswiecone zagadnieniu
kryptoanalizy funkcji skrétu SHA-3 znanej tez pod nazwg Keccak. Funkcje skrétu
wykorzystywane sg jako element wielu protokotéw realizowanych na bazie kryptografii,
najczesciej do podpisu cyfrowego, uwierzytelniania danych czy przechowywania odciskéw
haset uzywanych przez uzytkownikéw systeméw komputerowych. Pierwowzorem funkcji
skrotu s3, wykorzystywane wczesniej w telekomunikacji i informatyce sumy kontrolne,
stfuzace do badania integralnosci pliku przechowywanego w komputerze, czy te:
integralnosci transmitowanej wiadomosci. Niejawnie tez funkcje skrétu wystepujg w teorii
kodowania. Funkcja skrétu jest odwzorowaniem informacji, ktorej cyfrowy odpowiednik
moze posiada¢ dowolng dtugosé w bitach, stad tez dla wielu wiadomodci skrét bedzie taki
sam. Sytuacje, w ktorej dwie wiadomosci maja ten sam skrét nazywamy kolizja. Dobra
funkcja skrétu cechuje sie tym, ze dla zbioru wszystkich wiadomosci o ustalonym rozmiarze
czgstosC pojawiania sie réinych skrétéw powinna mie¢ rozktad rébwnomierny. Z drugiej
strony tez funkcja skrétu powinna cechowa¢é sig duzg wrazliwoscia na zmiane wartosci
informacji podlegajacej skracaniu, tzn. zmiana chocby jednego bitu informacji powinna
powodowac zmiane okoto potowy bitéw skrétu. Stad tez skonstruowanie funkcji skrotu,
ktéra spetniataby choéby tylko przedstawione wczesniej dwa warunki jest zadaniem
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trudnym. Stosowane wcezesniej funkcje skrotu takie jak SHA-1, rodzina SHA-2 czy MD5
wykazaty wiele stabosci w konsekwencji czego Amerykanski Instytut ds. Standarddéw i
Technologii (NIST) ogtosit konkurs na now3 funkcje skrétu, ktéra nie miataby ujawnionych
wad swoich poprzedniczek. W wyniku konkursu wyftoniona zostata i ogtoszona jako nowy
standard SHA-3 catkowicie nowa propozycja oparta na wczesniej nie Znanej architekturze
gabki (sponge). Skojarzenie z gabka jest bardzo trafne, bowiem w trakcie tworzenia skrétu
mamy do czynienia z faza ,zasysania” informacji wejsciowych a nastgpnie ,wyciskania” z
nich skrotu.

Architektura gabki stwarza mozliwoséé dosé szerokiego uzycia jej w innych
zastosowaniach niz projektowanie funkcji skrétu - np. do konstrukgji szyfrow strumieniowych
czy do do konstrukeji algorytméw szyfrowania z uwierzytelnianiem. Zauwazyli to takze
tworcy Keccaka proponujac nowy szyfr z uwierzytelnianiem o nazwie Keyak.

Od czasu konkursu na Zaawansowany Standard Szyfrowania AES, diametralnie zmienito
si¢ podejscie do projektowania szyfrow do uzytku publicznego. Zgtaszane w spos6b publiczny
propozycje podlegajq analizie i ocenie w érodowiskach akademickich i firmowych. Podejscie
takie zaowocowafo niebywatym rozwojem technik kryptoanalizy i powstaniem nowych
narzedzi do badania jakosci rozwigzan kryptograficznych. Jednym z nich jest nowy,
interesujacy typ ataku na szeroka klase szyfréw symetrycznych, opracowany przez I. Dinura i
A. Shamira w 2008 roku, zwany atakiem kostkami (cube attack). Jest to atak typu
algebraicznego, ktéry najogdélniej méwiac, umozliwia wykrycie tych ,wyijs¢” szyfrogramu,
ktére s3 opisane wielomianami niskiego stopnia wzgledem bitéw klucza i szyfrowanej
wiadomosci. Przy zredukowanej liczbie rund szyfru pozwala to na catkowite lub czeSciowe
odzyskanie klucza. Autor przediozonej pracy zajat sie udoskonaleniem ataku kostkami pod
katem przeprowadzenia 80 w odniesieniu do réznych konfiguracji algorytmu Keccak.

Podjecie sie przez Autora zadania kryptoanalizy funkcji gabkowej zbiegto sie z pracami
nad normalizacja nowego standardu funkcji skrotu SHA-3, Opartego na strukturze gabki.
Mozna wiec powiedzie¢, ze praca wpasowuje sie¢ we wspdtczesny nurt badan naukowych nad
jakoscig i trwatoscia propozycji tego standardu, ktéry w zatozeniach powinien cechowa¢ sie
duzg odpornosciag na wszelkie manipulacje. Praca posiada takze ogolny walor, rozpatruje
bowiem funkcje gabki nie tylko w odniesieniu do funkcji skrétu ale w szerszym rozumieniu —
jako prymityw kryptograficzny, ktéry moze by¢ wykorzystany do konstrukcji stosunkowo
szerokiej klasy szyfréw.

2. Uktad i struktura pracy, cel i teza rozprawy

Praca skfada sie z dziesieciu rozdziatéw nie liczac wstepu i podsumowania, zawiera spis
tresci, streszczenie po polsku i angielsku, wykaz stosowanych oznaczen. Spis literatury liczy
78 pozycji dobrze skorelowanych z tematem pracy i majgcych swoje odniesienia w tekécie
pracy. Cztery sposrod cytowanych publikacji stanowia liczace sig prace, autora niniejszej
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rozprawy. Efekty pracy syntetycznie podsumowano w dziewieciu zatacznikach, zawierajacych
odpowiednio: wyniki ataku kostkami na pie¢ rund algorytmu Keccak dziatajagcego w trybie
MAC, wyniki ataku na 6 rund algorytm Keccak, dziatajgcego w trybie strumieniowym, wyniki
ataku kostkami na permutacje na algorytm Keccak-f[400], Opis przeprowadzonych symulacji
wzgledem teoretycznego ataku na 6 i 7 rund algorytmu Keccak w trybie MAC, wyniki ataku z
bocznym kanatem, wyniki ataku sumacyjnego i wyniki analizy sumacyijnej. Prace ilustruje 30
rysunkow utatwiajacych rozumienie omawianych treéci i interpretacje uzyskanych wynikéw.

Kolejne rozdziaty pracy to:

IR

VI.

VII.

VIII.

Kryptograficzne funkcje skrétu. Podano tu klasyfikacje funkcji skrétu i opisano
wymagania jakie muszg one spetnia¢ pod wzgledem bezpieczerstwa.

Keccak. Przedstawiono szczegéty funkcji Keccak i pokazano jak mozina te funkcje
wykorzysta¢ jako szyfr strumieniowy oraz generator kodu uwierzytelniania
wiadomosci.

Keccak jako podstawa szyfru z uwierzytelnieniem — algorytm Keyak. Znalazt sie tu
opis szyfru Keyak, wyprowadzonego z algorytmu Keccak, konstrukcja DuplexWrap
oraz KeyakLines.

Atak kostkami. Omdwiono istote ataku kostkami wraz z podaniem przyktadu.

Atak kostkami na algorytm Keccak. Rozdziat prezentuje oryginalne pomysty
przeprowadzenia ataku na odzyskanie klucza dla 5 rundowego algorytmu
dziatajacego w trybie MAC i odzyskanie klucza dla algorytmu dziatajagcego w trybie
strumieniowym po 6 rundach.

Przewidywanie stanu wyjsciowego algorytmu Keccak dziatajagcego w trybie z
kluczem.

Odzyskiwanie klucza w trybie dziel i zwyciezaj dla algorytmu Keccak i Keyak.
Przedstawiono ataki na 6 i 7 rund algorytmu Keyak przy pomocy metody dzief i
zwyciezaj.

Wykorzystanie ataku kostkami w atakach bocznym kanatem. Rozwazane sg ataki
typu side channel w potaczeniu z atakiem kostkami na algorytm Keccak.

Atak sumacyjny. Zawiera przyktad ataku na szyfr Square umozliwiajacy odzyskanie
klucza dla 4 rund.

Atak sumacyjny zorientowany bitowo wobec algorytmu Keccak. Rozwiniecie
ataku sumacyjnego do postaci zorientowanej bitowo pozwalajace uzyskaé
charakterystyke sumacyjng dla 3 rund i jego rozszerzenie do 4 rund.

2.1. Cel rozprawy:

Przeprowadzenie kryptoanalizy funkcji gabkowej Keccak i wyznaczenie poziomu jej
bezpieczeristwa.

3 adyl/



2.2. Tezy rozprawy:

* Wpykorzystanie strukturalnych i algebraicznych wiasnosci permutacji Keccak-f
pozwala uzyskac lepsze wyniki niz klasyczny atak kostkami.

* Specyfika wybranych trybéw dziatania funkcji gabkowej (np. tryb szyfru
strumieniowego, tryb szyfrowania z uwierzytelnianiem) poszerza mozliwosci
kryptoanalizy w poréwnaniu do kryptoanalizy funkcji skrétu Keccak (SHA-3).

* Atak sumacyjny zorientowany bitowo pozwala uzyskaé¢ istotnie lepsze rezultaty niz
podejscie oparte na analizie catych stéw.

3. Mankamenty i btedy dostrzezone w rozprawie

Przedfozona praca prezentuje dojrzaty poziom naukowy i inzynierski, jako ze istotng jej
czgs¢ stanowia wyniki uzyskane za pomocy doswiadczern z wykorzystaniem techniki
komputerowej. Dotyczy to gtéwnie wyznaczonych w zaleinoéci od rodzaju ataku
»Superwielomianow”. Na pewno byloby rzecza korzystng zawarcie w pracy informacji
(choéby w postaci wzmianki) o tym, jakiego typu sprzet komputerowy zostat wykorzystany
do wyznaczania kostek, w jakim jgzyku programowania zostaly napisane odpowiednie
programy komputerowe oraz ile czasu zajeto Autorowi rozprawy wyznaczenie wynikow
zebranych w tabelach A, B i C zawartych w zatacznikach. Podanie takiej informagiji bytoby
cenne z punktu widzenia kontynuatoréw przeprowadzonych atakéw, ktérzy chcieliby je
ulepszac i méc poréwnac z wynikami wtasnych implementacji, traktujac wyniki przedtozonej
pracy jako punkt wyjscia lub check point w odniesieniu do witasnych doswiadczen. Kazdy
sposréd przedstawionych przez Autora atakéw zostat opisany w sposdéb wystarczajacy do
zrozumienia jego istoty, jednak znowu brakuje odniesienia do szczegdtow
implementacyjnych. Z drugiej strony znalazty sie w pracy pewne elementy, moim zdaniem,
nadmiarowe, jak np. pseudokod pojedynczej rundy permutacji Keccak-f (str. 44) czy
szczegotowe wyprowadzenie znanego wzoru na prawdopodobieristwo kolizji (str. 34, 35 i 36)
w dodatku zawierajace biad w przedstawieniu funkcji eksponent w postaci szeregu
Maclaurina (wzdr przyblizony jest poprawny). Szkoda réwniez, ze w pracy jedynie w sposdb
szkicowy opisano metode etapowego znajdowania klucza z wykorzystaniem zasady ,dziel i
zwycigzaj” — rozdziat 7. Innym, cho¢ niezbyt moze istotnym mankamentem przedtozonej
pracy, jest fakt, ze opis istoty tytutowego ataku kostkami wraz z podanym przyktadem,
znalazt sig dopiero na str. 57 i dalszych a wigc po potowie podlegajacej ocenie czesci pracy.

Dostrzezone przeze mnie btedy majg gtéwnie charakter redakcyjny badz stylistyczny i nie
majg wplywu na jako$¢ pracy i uzyskane rezultaty. Niektére z nich powstaly wskutek
przeoczenia, ktdre jest naturalng rzecza, gdy powstaje potrzeba opisania tego co sie zrobito,
co nie jest samo w sobie rzecza pasjonujaca. Chciatoby sie w tym momencie przypomniec
znany cytat Alberta Einsteina: ,,gdy chcesz opisac prawde, elegancje pozostaw krawcom”.
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4, Podsumowanie

Przedtozona praca ma charakter oryginalny. Autor nie ograniczyt sie do opisania wynikow
uzyskanych przez innych ale w sposéb tworczy rozwinat i udoskonalit je w oparciu o wtasne
pomysty. Czeé¢ wynikéw uzyskanych przez Autora zostalo przez niego wczesniej
opublikowanych w prestizowych materiatach konferencyjnych i w ,dobrym towarzystwie”.
W kilku miejscach natrafitem takie na Cytowania przez innych autoréw opublikowanych
przez Doktoranta prac.

Cel rozprawy zostat osiggniety a jej tezy doswiadczalnie potwierdzone. W istocie
Doktorant wykonat postawione sobie zadanie z pewnym nadmiarem.

W swietle obecnych trendéw rozwoju techniki w zastosowaniach cywilnych i wojskowych
praca posiada charakter uzyteczny, o Czym napisatem na poczatku recenzji. Przeprowadzone
prace pokazaly przydatnosé metody ataku kostkami i choé¢ nie spowodowaty
skompromitowania funkgji gabkowej pod wzgledem jej przydatnosci w kryptografii, to
jednak ukazaty, ze przy projektowaniu aplikacji kryptograficznych nalezy by¢ ostroznym (jak
zawsze), w szczegdlnosci przy projektowaniu szyfrow symetrycznych. Przy niezbyt ostroznym
podejsciu do opracowywania takich szyfrow mozemy narazi¢ sie na dekonspiracje pewnych
bitow klucza juz po stosunkowo niewielkiej liczbie iteracji (rund). W tej sytuacji atak
kostkami powinien by¢ realnie brany pod uwage jako test, ktorego przeprowadzenie
mogtoby zapobiec uzyskaniu »Szewskiego mata” przez kryptoanalityka pragnacego ztamac¢
zaprojektowany szyfr oparty na strukturze gabkowe;.

Bioragc pod uwage powyisze argumenty uwazam, ze przedtozona praca spetnia
wymagania stawiane przed rozprawami doktorskimi w dziedzinie nauk technicznych zgodnie
z ustawq z dn. 14 marca 2003 r o stopniach naukowych i tytule naukowym oraz o stopniach i
tytule w zakresie sztuki (Dz. U. Nr 65 poz. 595, z poéin. zm.) — przed nowelizacjg z dn.
1 paidziernika 2011 r. Konkludujac, prace oceniam pozytywnie i wnioskuje o dopuszczenie
do jej publicznej obrony.



