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1. Problematyka rozprawy

Recenzowana rozprawa doktorska porusza zagadnienia zwiazane z efektywnoscia i niezawodnoscig
sieci typu peer-to-peer (P2P) i koncentruje si¢ na analizie wiasnoéci protokotéw P2P (w
szczegllnosci protokolu Chord) zwiazanych z odpornoscia systemu na awarie (nieoczekiwane
wyjscia weztow). Systemy P2P zajmuja wazne miejsce w dziedzinie systemow rozproszonych i
posiadaja wiele zalet takich jak: wysoka skalowalnos¢, zwigkszona dostgpnos¢ zasobow, fatwosc
utrzymania oraz anonimowos¢ uzytkownikow. Wsrod najnowszych zastosowan systemow P2P
mozna wymieni¢ transmisj¢ strumieniowa w czasie rzeczywistym (P2PTV, P2P VoD) oraz
zastosowanie protokotow P2P w kontek$cie technologii faficuchdéw blokowych (ang. blockchain).

Konstrukcja efektywnych 1 niezawodnych systemow P2P wymaga budowy zloZzonego
oprogramowania systemowego i jest z praktycznego i teoretycznego punktu widzenia trudna. Analiza
dzialania tych systeméw wskazuje bowiem, Ze dotycza ich niemal wszystkie podstawowe problemy
zwigzane z istota funkcjonowania rozproszonych systeméw komputerowych, w tym m.in.:
niezawodna komunikacja, konstrukcja obrazu spojnego, zarzadzanie wspoOtbieznoscig, detekcja
awarii i odtwarzanie stanu, efektywna replikacja, konstrukcja systeméw o wysokiej odpornosci na
awarie . Dodatkowo, nalezy wzia¢ pod uwage cechy charakterystyczne dla sieci P2P, w tym czgsta
rotacje wsrod uczestnikow komunikacji (ang. churn). Pomimo, Ze zagadnienia konstrukcji systemow
P2P oraz zapewnienia w nich efektywnych i niezawodnych sposobdw zarzadzania informacja naleza
do klasyki budowy systemow rozproszonych, nadal szereg problemow pozostaje otwartych i wymaga
opracowania doskonalszych rozwigzan.

Recenzowana praca wpisuje si¢ w ten nurt zagadnien i adresuje ciekawy oraz wazny problem
zwigzany ze zwiekszeniem prawdopodobienstwa dostepnosci danych w systemach P2P, jak rowniez
z zapewnieniem spojnosci i jednorodnosci grafu protokolu Chord. W tym kontekscie wybor
tematyki rozprawy uwazam za wlasciwy i wazny z naukowego punktu widzenia.



2. Tematyka rozprawy

W pracy poruszane sg trzy problemy: zapewnienia trwatosci i odpornosci danych na nieoczekiwane
wyjécia wezldbw z systemu, zapewnienia spojnosci grafu polgczen weziow oraz utrzymania
jednorodnego podziatu przestrzeni identyfikatorow.

Odpowiadajace wyzej wymienionym problemom zadania szczegbtowe zostaly okreslone
nastepujaco:

e Wyznaczenie wartosci oczekiwanej liczby weztow, ktére musza by¢ losowo usunigte z sieci
by doprowadzi¢ do pierwszej utraty danych.

e Oszacowanie minimalnej liczby odnos$nikéw w protokole Chord zapewniajacych z wysokim
prawdopodobienistwem spdjnosé grafu potaczen.

e Wyznaczenie wartosci oczekiwane] dlugosci obszaréw przestrzeni identyfikatorow
kontrolowanych przez wezly w modyfikacjach protokotu Chord (Suma Prosta Chord i
Fatdowy Chord).

Praca zostala podzielona na siedem rozdziatéw. Rozdziat 1 zawiera wprowadzenie do problematyki
rozprawy. W rozdziale tym w zwigzly sposob omowione zostaly gtéwne zagadnienia zwigzane z
tematyka sieci P2P. Dodatkowo, przedstawiono mechanizm rozproszonych tablic haszujgcych
(DHT) oraz klasyczne protokoty P2P analizowane w dalszych czesciach rozprawy — protokét Chord,
Suma Prosta Chord, Faldowy Chord, jak rowniez protokét Kademlia. Rozdzial 1 sygnalizuje
réwniez uzyskane wyniki rozprawy, przedstawiajagc w formie tabel: rozwazane problemy, uzyskane
rozwigzania oraz wskazania weczesniejszych publikacji wynikow.

Rozdziat 2 zawiera przeglad literatury odnoszacej si¢ do problemoéw poruszanych w recenzowanej
pracy, wraz z opisem ostatnich osiagnig¢ w tym zakresie. Przedstawiona literatura dotyczy
zagadnien: redundancji przy uzyciu (r,s)-kodow lub replikacji, trudnych narodzin i rozspojnienia
sieci P2P oraz jednorodnosci i réwnowazenia obcigzenia. Rozdzial ten pokazuje dobre rozeznanie
doktoranta w dziedzinie systemow P2P, zaréwno w odniesieniu do poruszanych problemow, jak i
najnowszych, niezwigzanych z tymi problemami kierunkéw badan i osiggniec.

W rozdziale 3 przedstawione sa przyjete w pracy oznaczenia, definicje, fakty, lematy oraz wybrane
twierdzenia wykorzystane w dalszych rozdziatach rozprawy.

Kolejne rozdzialy opisuja oryginalne wyniki prac autora bazujagce na probabilistycznym
modelowaniu systemu i analitycznym wykazywaniu jego wlasnosci. Wyniki teoretyczne sg nastepnie
porownywane z danymi otrzymanymi w eksperymentach symulacyjnych.

Rozdzial 4 opisuje sposoby wprowadzenia nadmiarowych danych w celu zwigkszenie ich
dostepnosci (ochrony przed utrata danych). Celem tego rozdzialu jest odpowiedz na pytanie, jaka jest
odpornos¢ na awarie weztow systemow stosujacych replikacje lub (r,s)-kody z klasycznym
schematem replikacji symetrycznej (SRS — Symmetric Replication Scheme) dla protokotu Chord. W
schemacie tym zaklada si¢, ze wezly maja ten sam stopien replikacji (dokumentom odpowiada ta
sama liczba udzialéw), a udzialy rozloZzone sg symetrycznie. Autor wprowadza tutaj pojecie progu
odpornosci systemu na awarie, rozumianego jako prawdopodobienstwo dostgpnosci wszystkich
dokumentow. Cel rozdziatu zostaje osiagnigty przez wyznaczenie wartosci oczekiwanej liczby
wezltow, ktoére musialyby nieoczekiwanie, losowo opuscic sie¢ by z okreslonym
prawdopodobienistwem doprowadzi¢ do pierwszej utraty danych, odpowiednio dla replikacji i (r.s)-



kodéw. Wzory na wartos¢ oczekiwang dla replikacji oraz (r,s)-kodéw sprowadzonych do przypadku
replikacji (s=1) dajg bardzo zblizone wyniki przy duzej liczbie weztéw. Wyniki analityczne uzyskane
dla wyidealizowanego schematu replikacji symetrycznej (SRS) odniesiono nastgpnie do wynikow
eksperymentow z protokolem Chord. Eksperymenty pokazaly, ze wartos¢ oczekiwana weztow, ktore
nalezy usunaé by doprowadzi¢ do pierwszej utraty danych stosujac protokoét Chord jest zblizona do
warto$ci wyznaczonych teoretycznie dla schematu SRS.

Rozdziat 5 przybliza problem rozspdjnienia sieci bazujacej na protokole Chord. Wyznaczana jest
warto$¢ minimalna liczby odnosnikow, ktora z wysokim prawdopodobienstwem zapewnia spojnosé
sieci. Obliczana jest tez $rednia liczba weztdw, ktore musiatyby w sposob nieoczekiwany opuscié
sie¢ by z okreslonym prawdopodobienistwem wystapito pierwsze rozspojnienie sieci. Wyznaczono
rowniez wartos¢ oczekiwana liczby wezlow w tabeli trasowania protokotu Kademlia stosujgc
podejscie heurystyczne i dokfadne. Ponadto, wyznaczono warto$¢ progowa liczby weztoéw, ktore
muszg opusci¢ graf protokotu Chord, by go rozspdjni¢. Dzigki temu, dla zadanych parametrow
mozliwe jest okreslenie ile czasu musi uplynag¢ zanim wystapi realne niebezpieczenstwo
rozspdjnienia sieci.

Rozdziat 6 dotyczy jednorodnosci sieci opartej na modyfikacjach klasycznego protokotu Chord:
protokotach Suma Prosta Chord oraz Faldowy Chord. Gléwnymi wynikami w tym rozdziale sa
twierdzenia okreslajace wartos¢ oczekiwang dlugosci minimalnych i maksymalnych obszarow
przestrzeni identyfikatorow kontrolowanych przez wezlty. Wyniki dla obu modyfikacji okazaty sie
rownowazne. Posrednio uzyskano tez wynik dla klasycznego protokotu Chord, przez odpowiednie
ustalenie parametréw modyfikacji.

Rozdzial 7 stanowi podsumowanie rozprawy i omowienie kierunkow realizacji dalszych prac.

3. Gléowne wyniki i ocena wkladu oryginalnego

W rozprawie autor buduje modele probabilistyczne dla wybranych whasnosci sieci P2P bazujacych
na protokotach Chord, Kademlia, Suma Prosta Chord i Faldowy Chord. Wykorzystuje w tym celu
techniki znane z analizy asympotycznej oraz metody statystyk pozycyjnych.

Gléwnymi, oryginalnymi wynikami pracy sa twierdzenia i wynikajace z nich wnioski dotyczace:
progéw odpornosci na awarie weztow systemow stosujacych klasyczna replikacje Iub (r, s) — kody,
zachowania spéjnosci sieci mimo nieoczekiwanych odejs¢ weztow, szacowania dlugosci przedziatow
kontrolowanych w protokole Suma Prosta Chord i Faldowy Chord. Do najwazniejszych,
szczegOlowych osiagnie¢ doktoranta, stanowigcych wkilad w teorie systeméw P2P, mozna zliczy¢:

¢ Wyznaczenie wartosci oczekiwanej liczby wezlow, ktére nalezy losowo usungé z sieci by
doprowadzi¢ z zalozonym prawdopodobienstwem do momentu pierwszej utraty informacji w
modelu (r,s)-kodow i w modelu klasycznej replikacji (Twierdzenie 4.3.1, Twierdzenie 4.4.1,
Twierdzenie 4.5.1, Twierdzenie 4.5.2).

e Wyznaczenie przedzialu, w ktorym miesci si¢ z zalozonym prawdopodobiefistwem
minimalna liczba odnos$nikow w protokole Chord dla n weztow poczatkowych (Twierdzenie
5.2.1).

e Wyznaczenie wartosci oczekiwanej liczby weztéw w tablicy trasowania protokotu Kademlia
(Twierdzenie 5.3.1)



e Wyznaczenie wartosci oczekiwanej liczby weztow izolowanych po losowym usunigciu
kolejno k weztéw (Twierdzenie 5.5.1).

¢ Propozycje inicjalizacji sieci opartej na protokole Chord za pomocg protokotu Kademlia.

e  Wyznaczenie wartosci oczekiwanej dlugosci minimalnych i maksymalnych obszaréw
kontrolnych w protokotach Suma Prosta Chord i Faldowy Chord (Twierdzenie 6.4.2 i
Twierdzenie 6.4.2, Twierdzenie 4.5.1, Twierdzenie 6.5.1).

Recenzowana rozprawa dobrze wpisuje si¢ w biezace problemy, z ktérymi zmaga si¢ dziedzina
systemow rozproszonych, a w szczegolnosci systeméw P2P. Doktorant potwierdzit w rozprawie
opanowanie warsztatu badawczego — wiedzy i umiejetnosci matematycznych. Niewatpliwy jest
wktad autora w modelowanie niezawodnosci systemow P2P za pomoca teorii prawdopodobienstwa.
Ponadto, wyniki eksperymentalne jasno pokazuja, ze proponowany przez doktoranta modele
probabilistyczne dobrze opisuja cechy sieci P2P i pozwalaja na analizg¢ wlasnosci systemow bez
koniecznosci przeprowadzania klopotliwych eksperymentow.

Nalezy podkre$li¢, ze przedstawione w rozprawie wyniki zostaly przez autora opublikowane w
dwoch czasopismach: Acta Mathematicae Applicatae Sinica (2015) i International Interdisciplinary
Journal (2013), oraz w materiatach pigciu konferencji migdzynarodowych (ICICA-2010, SSS-2011,
ISAT-2009, 2010, 2012).

4. Uwagi krytyczne i polemiczne
a. Uwagi ogélne

1) Zdaniem recenzenta, praca zyskalaby znacznie na szerszym omdwieniu motywacji
poszczegllnych zadan szczegdtowych oraz jednoznacznym wskazaniu potencjalnego
zastosowania uzyskanych wynikow.

2) Pewne watpliwosci budzi zasadnos¢ podejscia do réwnowazenia obcigzenia w sieci Chord
przez utrzymanie jednorodnosci podziatu przestrzeni identyfikatorow. Wezty w sieci P2P, w
ogolnym przypadku, moga charakteryzowac sie diametralnie réznymi parametrami takimi
jak dostepna przestrzen dyskowa, czy predko$¢ lacza sieciowego. Mozliwe sa tez
niejednorodne rozkiady zadan dostepu (odczytu, pobrania) do tych dokumentow,
modelowane czesto przez rozktad Pareto.

3) Wiele zastrzezen budzi redakcja pracy: opisy algorytmow Chord, Kademlia, Suma Prosta
Chord i Faldowy Chord sa zbyt lakoniczne i moga rodzi¢ watpliwosci, nie wszystkie istotne
pojecia sa jednoznacznie zdefiniowane, niejednokrotnie uzywa si¢ réznych okreslen w
odniesieniu do tego samego pojecia, pewne wnioski razg arbitralnoscig i budza watpliwosci.
W wielu miejscach brakuje przykladow ilustrujacych dziatanie algorytméow czy tez
formutowanych wnioskow.

4) Wyniki prezentowane w pracy zostaly opublikowane ale tylko w wydawnictwach o
relatywnie niskiej randze.



b. Uwagi szczegdlowe

Podczas lektury pojawity si¢ uwagi o charakterze dyskusyjnym oraz sugestie dotyczace niektorych
szczegdtowych aspektow pracy:

1y

2)

3)

4)
3)

6)

7)

8)

9)

Tytul pracy jest bardzo ogdlny — warto w pracy w jednoznaczny sposob wskazaé, ktore
aspekty rozprawy zwiazane sa ze zwigkszeniem niezawodnosci, a ktére poswigcone sg
zwigkszeniu efektywnosci sieci typu P2P (pojecia niezawodnos¢ i efektywnos¢ nie zostaty
jednoznacznie zdefiniowane).

Stwierdzenie (str.9), ze decentralizacja w sieciach P2P zmniejsza koszty jej utrzymania budzi
watpliwosci. Podobnie stwierdzenie (str.10), ze zaleta sieci P2P jest ich odporno$¢ na awarie
wymagaloby szerszego uzasadnienia.

Komentarz o otrzymywaniu identyfikatora przez zastosowanie funkcji haszujacej na adresie
[P i numerze portu mylaco sugeruje (szczeg6lnie w kontekscie mozliwego ataku typu Sybil),
ze jest to jedyny sposob otrzymywania identyfikatora (str. 11).

Protokét Chord to nie tylko struktura ({0,1}™, H,, H,), jak jest sugerowane na str. 14.
Termin ,,odno$nik™ nie zastal precyzyjnie zdefiniowany i uzywany jest w znaczeniu nieco
innym niz w oryginalnej pracy [SMK'01], na ktéra autor rozprawy wielokrotnie sig
powotuje. Caly opis protokotu Chord w rozprawie odbiega istotnie od oryginahu, jest
niejasny 1 nieprecyzyjny (np. str. 17 : wezel przechowuje zbiér wskaznikéw zwany lista
odnosnikéw, argument x we wzorze 1.1. nie musi by¢ identyfikatorem wezlta wigc
stwierdzenie ,,succ(x) to nastepnik wezla o identyfikatorze x” moze wprowadza¢ w blad, str.
19 — warunek zakonczenia procedury wyszukiwanie nastepnika jest niezgodny z warunkiem
w pracy [SMK'01], definicia w Tablicy 1.1 zmiennej finger[i] nie uwzglednia
jednostronnego domkniecia przedziatu kontrolowanego).

Terminem uzywanym przez doktoranta w rozprawie, ktory takze nie zostal jednoznacznie
zdefiniowany jest pojecie spojnosci, ktore w dziedzinie systemoéw rozproszonych najczesciej
stosuje si¢ w kontekscie modeli spdjnosci zorientowanych na dane (np.. spdjnosé
sekwencyjna, przyczynowa, procesorowa), czy tez modeli zorientowanych na klienta (np.
RYW, WER, MW, FWR). Z lektury rozprawy mozna si¢ jedynie domyslac, ze autor zaktada
spdjnosc grafu w protokole Chord, a nie spojnosé zasobow sieci.

Doktorant wielokrotnie uzywa w pracy poje¢ definiowanych w literaturze, nie odnoszgc sie
do prac, w ktérych te pojecia zostaly zaproponowane (przykladowo brak jest odniesienia do
literatury nt. rozproszonych tablic haszujacych, stabilizacji, jednorodnosci, klasycznej i
symetrycznej replikacji czy (r,s)-kodéw). W rozdziale 2 Doktorant dokonuje przegladu
dotychczasowego stanu wiedzy dziedziny, ktérej poswiecona jest rozprawa. Chociaz autor
we wstepie do tego rozdzialu deklaruje poroéwnanie istniejacych wynikéw z otrzymanymi w
pracy, zdaniem recenzenta w rozdziale 2 takiego poréwnania zabraklo. Wartosciowe byloby
takze poroéwnanie istniejacych juz wynikow opisanych w literaturze ze sobg, a nie jedynie ich
niezalezne omowienie.

Whniosek 4.3.3 wymaga komentarza wyjasniajacego wptyw wzrostu ,a” na liczbe
potrzebnych czesci do odtwarzania dokumentu oraz na narzut pamigciowy (str. 61);

Na stronie 68 zostalo przyjete bez wyjasnienia s=1.

2”2

10) Na stronie 79: wybdr protokotu Kademlia w poczatkowej fazie istnienia sieci nie jest

umotywowany.

11) Niedosyt budza rozdzialy po§wigcone wynikom eksperymentéw (rozdziat 4.8, 5.4, 5.7, 6.6).

W odczuciu recenzenta doktorant powinien opisa¢ jakie testy i w jaki sposOb zostaty
przeprowadzone, jaka przyjeto metodyke przy opracowaniu wynikéw. W pracy pojawia si¢
jedynie informacja, ze przeprowadzono seri¢ eksperymentow.



12) Zdecydowang wartoscig pracy byloby wskazanie konkretnego zastosowania opracowanych
wynikéw w kontekscie istniejacych sieci P2P i potencjalnych kierunkow ich rozwoju (np.
czy i jak mozna wykorzystaé otrzymane wyniki w kontekscie protokotu blockchain w
sieciach P2P?).

13) Literatura przedstawiona w pracy jest bogata i obejmuje 85 pozycji. Jednakze, w odczuciu
recenzenta warto byloby uwzgledni¢é w pracy wigcej pozycji odnoszacych sig do
najéwiezszych badaf z dziedziny (jedynie 9 prac stanowig artykuly opublikowane w ciagu
ostatnich pieciu lat).

14) Spis literatury jest w rozprawie sporzadzony w sposob niespdjny. Niektore pozycje opisane
sa jedynie poprzez podanie akronimu konferencji, bez podania jej nazwy (np. pozycje
[CKM10, DGW+07]), w innych podana jest tylko nazwa konferencji bez dodatkowych
danych (np. [CHel0]). Istnieja takze pozycje, w ktdrych nie podano nazwy i akronimu
konferencji, podano jedynie numer wydania LNCS (np. pozycja [CKMI11]). W wielu
przypadkach brak jest podanych numeréw stron (np. [CKMI3]), lub opis pozycji
literaturowej jest niestaranny (np. powtorzenie pp. w pozycji [BSHO5] — pp.5 pp).
Szczegdlnie razace sa bledy odnoszace sie do kluczowych pozycji zawierajacych
opublikowane przez doktoranta wyniki, ktdre stanowia podstawe rozprawy.

5. Konkluzje koncowe

Przedstawione w pracy wyniki stanowia oryginalny wklad autora w konstrukcje probabilistycznych
modeli sieci P2P. Znaczenie tych wynikéw potwierdza ich wczesniejsze opublikowanie w dwéch
czasopismach (Acta Mathematicae Applicatae Sinica i International Interdisciplinary Journal) oraz
materiatach pigciu konferencji migdzynarodowych.

Uwazam, Ze cel rozprawy zostal osiagniety. Autor przedstawil oryginalne wyniki naukowe, wykazat
sie wiedza teoretyczng z zakresu sieci P2P oraz umiej¢tnoscia postugiwania sie¢ zaawansowanym
aparatem matematycznych 1 rozwigzywania trudnych probleméw naukowych. Prace oceniam
pozytywnie mimo wskazanych w recenzji jej niedoskonatosci, ktore, cho¢ liczne, dotycza gtownie
aspektéw redakcyjnych.

Reasumujgc stwierdzam, Ze recenzowana rozprawa pt. ,,Efektywno$¢ i niezawodnos¢ w sieciach typu
Peer-to-peer” spelnia wymagania stawiane rozprawom doktorskim przez obowiazujaca ustawe o
stopniach i tytule naukowym, wobec czego wnoszg o dopuszczenie mgr. inz. Karola Marchwickiego
do dalszych etapow przewodu doktorskiego.



