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Streszczenie

Niniejsza rozprawa po±wi¦cona jest zagadnieniom zwi¡zanym z tworzeniem
podpisów cyfrowych oraz ustanawianiem anonimowej komunikacji. W zakre-
sie podpisów cyfrowych zaproponowano rozwi¡zania, które pozwalaj¡ osi¡-
gn¡¢ pewne dodatkowe, niestandardowe funkcjonalno±ci istotne z punktu wi-
dzenia zastosowa« praktycznych. W pracy przedstawiono formalne modele,
konstrukcje oparte na problemie Dyskretnego Logarytmu oraz analizy bez-
piecze«stwa dla trzech wybranych schematów podpisu: warunkowego podpisu

cyfrowego, dedykowanego podpisu cyfrowego i podpisów mody�kowalnych.

• W modelu warunkowego podpisu cyfrowego wery�kacja wa»no±ci pod-
pisu jest mo»liwa wyª¡cznie w przypadku istnienia podpisu dla innej
wiadomo±ci. Umo»liwia to tworzenie podpisów, które s¡ �uruchamiane�
przez inne zdarzenie - podpisanie okre±lonej wiadomo±ci przez stron¦
trzeci¡. Przykªadow¡ wiadomo±ci¡ mo»e by¢ �min¡ª moment czasu t�.

• Model dedykowanego podpisu cyfrowego wprowadza dla wyznaczonego
wery�kuj¡cego funkcje kary za pokazanie podpisu osobom trzecim. Za-
proponowane rozwi¡zanie wprowadza niezwykle drastyczne konsekwen-
cje: ujawnienie klucza prywatnego wyznaczonego wery�kuj¡cego b¡d¹
te» ujawnienie podpisu wyznaczonego wery�kuj¡cego pod pewn¡ nie-
korzystn¡ dla niego wiadomo±ci¡.

• Charakterystyczn¡ cech¡ zaproponowanych w rozprawie tzw. rozsze-
rzonych podpisów mody�kowalnych jest mo»liwo±¢ ±ci±le ograniczonej
mody�kacji pewnych cz¦±ci ju» podpisanej wiadomo±ci przez wyzna-
czon¡ stron¦ zwan¡ cenzorem bez interakcji z podpisuj¡cym i w taki
sposób, »e podpis pod zmody�kowan¡ wiadomo±ci¡ pozostaje wa»ny.

W dziedzinie anonimowej komunikacji zaproponowano pewne rozszerzenia
klasycznego protokoªu trasowania cebulkowego wykorzystuj¡ce metod¦ uni-

wersalnego reszyfrowania. Zaproponowane rozwi¡zania, ponownie oparte na
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problemie Logarytmu Dyskretnego, s¡ odpowiednie dla ±rodowisk rozproszo-
nych. S¡ one odporne nie tylko na tzw. ataki powtórzeniowe i przekiero-
wuj¡ce znane z literatury, ale tak»e na pewne nowe ataki aktywne opisane
w niniejszej rozprawie: atak polegaj¡cy na zgadywaniu ±cie»ki oraz tzw. atak
dwuskokowy. Rozwi¡zania przedstawione w rozprawie opieraj¡ si¦ na klasycz-
nych technikach El Gamala. Celem byªy nie tylko nowe funkcjonalno±ci, lecz
równie» osi¡gni¦cie ich na mo»liwie najprostszej drodze. Jest to motywowane
praktyk¡ przemysªow¡, gdzie prostota rozwi¡zania oraz powtórne u»ycie ist-
niej¡cych komponentów jest istotn¡ zalet¡.
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