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Streszczenie

Niniejsza rozprawa po$wiecona jest zagadnieniom zwigzanym z tworzeniem
podpisow cyfrowych oraz ustanawianiem anonimowej komunikacji. W zakre-
sie podpiséw cyfrowych zaproponowano rozwiagzania, ktére pozwalaja osia-
gna¢ pewne dodatkowe, niestandardowe funkcjonalnosci istotne z punktu wi-
dzenia zastosowan praktycznych. W pracy przedstawiono formalne modele,
konstrukcje oparte na problemie Dyskretnego Logarytmu oraz analizy bez-
pieczenstwa dla trzech wybranych schematow podpisu: warunkowego podpisu
cyfrowego, dedykowanego podpisu cyfrowego i podpisow modyfikowalnych.

e W modelu warunkowego podpisu cyfrowego weryfikacja waznosci pod-
pisu jest mozliwa wytacznie w przypadku istnienia podpisu dla innej
wiadomosci. Umozliwia to tworzenie podpisow, ktore sa “uruchamiane”
przez inne zdarzenie - podpisanie okreslonej wiadomosci przez strone
trzecig. Przykladowa wiadomoscig moze byé¢ “mingt moment czasu t”.

e Model dedykowanego podpisu cyfrowego wprowadza dla wyznaczonego
weryfikujacego funkcje kary za pokazanie podpisu osobom trzecim. Za-
proponowane rozwigzanie wprowadza niezwykle drastyczne konsekwen-
cje: ujawnienie klucza prywatnego wyznaczonego weryfikujacego badz
tez ujawnienie podpisu wyznaczonego weryfikujacego pod pewna nie-
korzystng dla niego wiadomoscia.

e Charakterystyczna cecha zaproponowanych w rozprawie tzw. rozsze-
rzonych podpiséw modyfikowalnych jest mozliwoéé écisle ograniczonej
modyfikacji pewnych czesci juz podpisanej wiadomosci przez wyzna-
czong strone zwang cenzorem bez interakcji z podpisujacym i w taki
sposob, ze podpis pod zmodyfikowana wiadomoscig pozostaje wazny.

W dziedzinie anonimowej komunikacji zaproponowano pewne rozszerzenia
klasycznego protokotu trasowania cebulkowego wykorzystujace metode uni-
wersalnego reszyfrowania. Zaproponowane rozwigzania, ponownie oparte na



problemie Logarytmu Dyskretnego, sa odpowiednie dla sSrodowisk rozproszo-
nych. Sa one odporne nie tylko na tzw. ataki powtdrzeniowe i przekiero-
wujgce znane z literatury, ale takze na pewne nowe ataki aktywne opisane
w niniejszej rozprawie: atak polegajacy na zgadywaniu Sciezki oraz tzw. atak
dwuskokowy. Rozwigzania przedstawione w rozprawie opieraja si¢ na klasycz-
nych technikach El Gamala. Celem byty nie tylko nowe funkcjonalnosci, lecz
roOwniez osiggniecie ich na mozliwie najprostszej drodze. Jest to motywowane
praktyka przemystows, gdzie prostota rozwigzania oraz powtorne uzycie ist-
niejacych komponentéw jest istotna zaleta.
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