RECENZJA ROZPRAWY DOKTORSKIEJ MGR ANNY LAUKS-DUTKI

ZBIGNIEW JELONEK

Rozprawa pani mgr Anny Lauks-Dutki wykorzystuje techniki szyfrowania asymetrycznego
do zwiekszenia funkcjonalnos$ci podpisu cyfrowego.

Przypomnijmy tu, ze niegdy$ podstawowa technika szyfrowania bylto szyfrowanie syme-
tryczne za pomoca tajnego klucza, ktory byt znany zaréwno nadawcy jak i odbiorcy.
Gléwna staboscia takiego rozwiazania byta metoda przekazania klucza. Stad pojawily
sie idee szyfrowania asymetrycznego, w ktérym pewne wiadomoéci o kluczu mozna byto
przesyla¢ jawnie nie zdradzajac klucza, a przekazujac przy tym informacje wystarczajace
do rozszyfrowania wiadomosci. Jedna z takich metod jest tzw. metoda El Gamala. U jej
podstaw lezy powszechne przekonanie, ze pewne reprezentacje grupy cyklicznej Gy = Z/(q)
posiadaja tak zwana wlasnosé Diffiego-Hellmana, tj. jesli znamy generator g tej grupy
i elementy g%, gY tej grupy, to niemozliwe jest efektywne ( tzn. w rozsadnym czasie)
obliczenie elementu g*¥.

Jedli grupa G, ma taka wlasnosé¢ to mozna latwo zaszyfrowac element m € G (wiadomosc).
Istotnie zlézmy, Zze chcemy przestaé¢ wiadomosé m od Alicji do Boba. Alicja wybiera swdj
tajny klucz = € Z (x jest tego rzedu co q) i publikuje klucz publiczny y = g“*’ To samo robi
Bob - wybiera swéj klucz prywatny z’ i publikuje klucz pubhczny y' = g% . Teraz Alicja
przesyta wiadomosé m’ := m(y’)* a Bob ja dekoduje m = m’/y*

Ta sama technike mozna wykorzysta¢ do stworzenia podpisu cyfrowego. W rozprawie
do tego celu uzyta jest (standardowa) reprezentacja G, grupy Z/(q) jako podgrupy grupy
multiplikatywnej ciata skonczonego F,. Elementy tej grupy mozemy traktowac jako liczby
naturalne - reszty z dzielenia przez p, a mnozenie to mnozenie modulo p. Zalézmy teraz,
ze chcemy podpisa¢ wiadomos$é m ktéra Alicja przestala uzywajac klucza prywatnego
x. Niech g bedzie generatorem grupy G,. Alicja wybiera nowy klucz prywatny k (tylko
do podpisu). Niech a := ¢g¥ bedzie nowym kluczem publicznym. Wezmy ¢t = k~'mod q i
b :=t(H(m)—xa)mod q, gdzie H jest pewna funkcja haszujaca o wartosciach catkowitych.
Podpisem jest para liczb (a,b). Zauwazmy, ze

H(m)

ya’ =g mod p

i ta wlasno$¢ charakteryzuje podpis cyfrowy.

Praca mgr Anny Lauks-Dutki w zakresie podpisu cyfrowego wykorzystuje metode El
Gamala w dwojaki spos6b:

1) zostal stworzony model podpisu warunkowego, w ktérym stosuje si¢ szyfrowanie El
Gamala do stworzenia pre-podpisu, ktéry zawiera czesé zaszyfrowanego podpisu. Cecha
charakterystyczna tego warunkowego podpisu cyfrowego jest to, ze weryfikacja podpisu jest
mozliwa wylacznie w przypadku istnienia podpisu elektronicznego dla innej wiadomosci,
jest on w pewnym sensie kluczem do wydobycia tego podpisu. Podano tez analize mozliwych
atakéw na ten system.

2) W modelu podpisu dedykowanego autor wykorzystuje fakt, ze podpis cyfrowy za-
wiera pewna nadokreslonosé- w istocie mamy nieskonczona ilo$¢ réwnoprawnych pod-

piséw ( w zaleznosci od wyboru losowego parametru k). Model pozwala odtworzy¢ podpis
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cyfrowy okreslonej osobie, ale tylko jeden z nich powiazany z kluczem prywatnym tej os-
oby. Zatem ujawnienie podpisu wskazuje ta osobe. Ten trick bardzo mi si¢ podoba, jest
prosty i pomystowy. Rozprawa zawiera réwniez pewne rozszerzenia schematu pozwalajce
np. dedykowa podpis grupie oséb. Wykorzystuje sie tu metody dzielenia sekretu. Tu-
taj funkcja kary (ujawnienia tozsamosci itd.) uruchomiona zostaje, kiedy wszyscy badz
tez pewna podgrupa dedykowanych weryfikujcych ujawni podpisy pod dedykowanymi im
wiadomosciami.

Rozprawa zawiera tez ulepszenie znanego w literaturze podpisu modyfikowalnego. Cecha
charakterystyczna zaprezentowanych w rozprawie rozszerzonych podpiséw modyfikowal-
nych jest mozliwo$¢ automatycznego ograniczenia zakresu wprowadzanych przez cenzora
modyfikacji. Narzedziem tutaj sa akumulatory kryptograficzne oraz filtry Blooma do
wprowadzenia ograniczonego zbioru modyfikacji konkretnej czci wiadomosci, metode wymu-
szenia ma cenzorze wprowadzania doktadnie tych samych modyfikacji wiadomosci w wybra-
nych cze$ciach modyfikowalnych, schemat z progiem pozwalajcy cenzorowi wykona¢ mody-
fikacje na k z n potencjalnie modyfikowalnych cze$ciach wiadomosci (tu podobnie jak w
podpisach dedykowanych zastosowana zostala funkcja kary- utraty klucz prywatnego za
modyfikacje w wigcej niz k czeéciach).

W koricu w zakresie anonimowej komunikacji gtéwnym celem rozprawy byo opracowanie
schematéw odpowiednich dla $rodowisk rozproszonych i odpornych na pewne klasy atakéw
i wydaje sie, ze przynajmniej czesciowo to sie udalo.

Zalety rozprawy:

Autorka uzywa prostych algebraicznych konstrukcji do stworzenia uzytecznych w prak-
tyce, ciekawych algorytméw. Autorka biegle opanowala metody szyfrowania oparte na
metodzie El Gamala w podgrupie grupy multiplikatywnej ciala F, i wida¢ , ze ma tu
bardzo dobre intuicje.

Autorka prostymi srodkami potrafi badaé ztozone problemy dotyczace np. anonimowej
komunikacji.

Wady rozprawy:

1) Brakuje przyktadowych implementacji podanych algorytméw, zamiast tego sa opisy
algorytméw w pseudokodzie.

2) Brakuje choéby stowa na temat ztozonosci obliczeniowej proponowanych algorytméw.

3) Autorka nie podaje zakresu stosowalnosci swoich metod, brakuje tu oszacowania
bezpiecznych w uzyciu liczb pierwszych p, ¢ itd. Co prawda autorka wspomina o metodzie
indeksu, czyli prawdopodobnie jest swiadoma faktu, ze stosowana przez nia metoda El
Gamala moze by¢ ztamana za pomoca metod o podwykladniczej ztozonosci, ale nie jest to
nalezycie zaznaczone.

4) W czesci pracy autorka stosuje nadmierny formalizm, a tam gdzie jest on naprawde
potrzebny tego formalizmu nie ma. Niech przyktadem bedzie tu gtéwna definicja podpisu
cyfrowego! Tak jak jest ona zapisana na stronie 26 nie ma ona sensu. Jesli g jest gener-
atorem podgrupy G grupy Z/(p)* to wyrazenia g*mod p, czy tez y® formalnie nie maja
sensu. Te nieprawidlowosci zmusity recenzenta do przydlugawego (ale $cistego wstepu do
tej recenzji, gdzie wprowadzam ten podpis poprawnie!). Réwniez tabelka na gorze tej
strony nie jest poprawna : np. powinno by¢ H(m) = bk + xzamod q a nie H(m) = bk + xa,
itd.
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5) Rozczarowuje brak odniesiert do metody El Gamala opartej na grupie punktéw krzy-
wej eliptycznej nad cialem skorniczonym. Powszechnie obecnie uznaje sie wyzszo$é¢ tej
metody nad metoda zaprezentowana w tej rozprawie. Przede wszystkim wydaje sie , ze
metoda indeksu nie ma tutaj zastosowania (przynajmniej dla ogdlnych krzywych elipty-
cznych), a zatem liczby pierwsze ktére sie tu pojawia moga byé¢ znacznie mniejsze, co
ma niebagatelne znaczenie w zastosowaniach. Ponadto krzywe eliptyczne oferuja pewne
naturalne podpisy cyfrowe oparte na uogélnionych iloczynach Weila, wydaje sie, ze moga
one by¢ z powodzeniem zastosowane przy podobnych konstrukcjach jak w rozprawie.

Podsumowujac uwazam ze rozprawa zawiera ciekawe elementy i mimo us-
terek o ktorych napisalem spelnia wszystkie wymogi Ustawy o tytule naukowym
i stopniach naukowych konieczne do uzyskania stopnia doktora.
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