STRESZCZENIE:
Przeciwdziatanie Atakom Typu Sybil w Bezprzewodowych
Systemach Ad Hoc.

Autor: Michal Koza
Promotor: prof. Mirostaw Kutylowski

Wstep. Celem rozprawy jest opracowanie algorytméw wyboru lidera odpornych na dziata-
nia adwersarza. W rozprawie rozwazana jest bezprzewodowa sie¢ ad hoc, w ktérej kazda para
urzadzen ma mozliwosé¢ bezposredniej komunikacji. Zaktada sie, ze urzadzenia majg do dys-
pozycji jeden wspoétdzielony kanat komunikacyjny. W rezultacie, w kazdej chwili tylko jedno
urzadzenie moze nadawac¢. Jednoczesna transmisja dwoch lub wiecej urzadzen skutkuje ko-
lizja i wszystkie transmisje sg nieczytelne.

Wybér lidera to procedura majaca na celu wskazanie jednego uczestnika jako lidera, tak,
zeby wszyscy inni uczestnicy znali jego tozsamo$¢. Lider nie musi by¢ liderem w sensie
dostownym. Moze on by¢ wybrany do wykonania jakiego$ zadania lub, aby zdoby¢ prawo do
uzywania kanatu komunikacyjnego. Wybdr lidera jest jednym z najbardziej fundamentalnych
algorytmow w sieciach ad hoc. W normalnych warunkach kazdy uczestnik powinien mie¢
takie same szanse zostania liderem. Celem adwersarza jest zwigkszenie swoich szans.

Adwersarz jest definiowany jako gracz, ktéry przejat lub sklonowat jedno lub wiele urza-
dzen z sieci. Nastepnie przez nieuczciwe wykonywanie protokotu probuje przejac jak najwiek-
szg kontrole nad siecia, aby wykorzystywac ja do wlasnych celow. Poniewaz urzadzenia pod
kontrolg adwersarza sg prawowitymi uczestnikami sieci, przyjete jest zatozenie, ze adwersarz
zna protokot i moze bez problemu uczestniczy¢ w kazdym zadaniu realizowanym przez sieC.

Warto podkresli¢ fakt, ze blokowanie sieci nie jest celem adwersarza, oraz, ze gdy adwer-
sarz zachowuje sie zgodnie z protokotem, jego wykrycie jest z zalozenia niemozliwe. Zatem,
przez algorytm odporny na adwersarza, autor rozumie algorytm, ktéry utrzymuje prawdopo-
dobienstwo zwyciestwa adwersarza na poziomie réwnym frakcji urzadzen pod jego kontrola
w sieci.

Mozliwosci wykrywania adwersarza. W tym rozdziale przedstawiony jest prosty algo-
rytm wyboru lidera. Jezeli wszyscy uczestnicy postepuja uczciwie — z tym samym “priory-
tetem” — algorytm daje kazdemu rowne szanse. Jest on réwniez bardzo szybki — oczekiwana
liczba rund potrzebnych do wytonienia lidera jest bliska e.

Pokazane jest, jak tatwo i efektywnie mozna zaatakowac ten algorytm. Adwersarz atakuje
przez bardziej agresywne uczestnictwo — nadawanie z wigkszym priorytetem. Wykazane jest,
ze w zalezno$ci od pewnych zaltozen, atak jest bardzo trudny, badZ zupelie niemozliwy
do wykrycia. Jest to spowodowane faktem, ze atak nie wplywa na zadne obserwowalne
parametry wykonania algorytmu, lub wptywa na nie jedynie nieznacznie.

Modele sieci i ataki typu Sybil. Poczawszy od tego rozdziatu rozwazany jest atak typu
Sybil. Atak typu Sybil to atak, w ktorym N urzadzen pod kontrolag adwersarza, symuluje
M > N tozsamosci.

Najpierw zaproponowane sg dwa algorytmy wyboru lidera. Algorytmy zapewniajg uczciwy
wybor lidera jezeli atak typu Sybil nie jest mozliwy.



Nastepnie, wykazane jest, ze atak typu Sybil stanowi powazne zagrozenie dla protokotu
wyboru lidera, oraz, ze atak taki trudno jest wykry¢.

W koncu, zaproponowany jest zarys algorytmu wyboru lidera, ktéry jest odporny na atak
typu Sybil przeprowadzany przez pojedyncze urzadzenie adwersarza. Algorytm moze by¢
stosowany w sieciach, w ktorych urzadzenia nie moga nadawac i stucha¢ w tym samym cza-
sie. Wykorzystuje on fakt, ze gdy urzadzenie adwersarza nadaje jako jedna z symulowanych
tozsamosci, wowczas wszystkie tozsamosci tracg informacje o stanie kanatu. Nie wiedzg czy
transmisja zostata zaghuszona, czy nie. Algorytm wymaga stworzenia listy wszystkich tozsa-
mosci kandydujacych o miano lidera. Najpierw wytaniany jest kandydat na lidera. Nastep-
nie wszystkie pozostale tozsamosci sa weryfikowane — czy nie sg kontrolowane przez to samo
urzadzenie, co kandydat na lidera. Wykazane jest, ze wszystkie inne tozsamosci kandydata
kontrolowanego przez adwersarza zostaja wykryte z duzym prawdopodobienstwem. Proble-
mem jest fakt, ze sam kandydat nie jest zweryfikowany. Nie moze on zosta¢ usuniety, nawet
gdy wydaje sie podejrzany. Jest tak dlatego, ze adwersarz moze tatwo rzuci¢ nieprawdziwe
podejrzenie na uczciwego kandydata na lidera. Jednak modyfikacja protokotu, pozwalajaca
na tymczasowe zawieszenie podejrzanego kandydata na lidera rozwiazuje ten problem. W
jej rezultacie adwersarz, decydujac sie na atak typu Sybil, ponosi ryzyko wieksze niz poten-
cjalne zyski. Ostatecznie z punktu widzenia adwersarza optymalnie jest postepowaé zgodnie
z protokotem.

Algorytm listowania. W tym rozdziale zaproponowany jest algorytm listowania odporny
na ataki typu Sybil. Algorytm bazuje na algorytmie z poprzedniego rozdziatu. Jest efektywny
nawet przeciwko kilku wspolpracujgcym urzadzeniom adwersarza. Algorytm ten dokonuje
weryfikacji wszystkich tozsamosci. Zatem, oprocz wyboru lidera umozliwia réwniez uczciwy
listing. W przypadku agresywnego ataku, ztozonos$é¢ algorytmu moze bardzo rosnac¢. Jednak
znow, dzieki konstrukeji algorytmu, optymalnym zachowaniem dla adwersarza jest postepo-
wanie zgodnie z protokotem, co zniecheca go do ataku i pozwala oczekiwac niskiej ztozonosci
protokotu.

Podejscie Proof of Work do atakéw typu Sybil. W ostatnim rozdziale zaproponowane
sa dwa algorytmy wyboru lidera. Algorytmy bazuja na koncepcji Proof of Work, czyli dowodu
wykonanej pracy. Idea algorytmoéw jest to, ze kazde urzadzenie musi spedzi¢ duzo czasu
(poswieci¢ znaczna ilo$¢ pewnego zasobu), aby autoryzowaé swoja tozsamos$é. W rezultacie,
kazde urzadzenie jest zdolne do autoryzowania tylko jednej tozsamosci.

Algorytmy roznig sie gtéwnie zlozonoscig. Pierwszy — bardziej czasochtonny jest réwniez
minimalnie bardziej bezpieczny. Wymaga on stworzenia listy wszystkich uczestnikow, ale
gwarantuje, ze wszystkie uczciwe urzadzenia wezma udziat w kluczowych procedurach algo-
rytmu. Drugi algorytm nie wymaga tworzenia listy wszystkich uczestnikéw, ale pozwala by
z pewnym prawdopodobienstwem, jedynie urzadzenia adwersarza braty udziat w kluczowych
procedurach algorytmu.



