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RECENZJA ROZPRAWY DOKTORSKIEJ] MGRA MICHALA KOZY
PT. ,,REPELLING SYBIL ATTACKS IN WIRELESS AD HOC SYSTEMS”
(,PRZEWCIWDZIAtANIE ATAKOM TYPU SYBIL W BEZPRZEWODOWYCH SYSTEMACH AD HOC”)

Omoéwienie zawartosci pracy wraz z jej oceng

Rozprawa mgra Kozy dotyczy problemu bezpieczeristwa sieci bezprzewodowych typu ad-hoc. Jest
to ciekawa i wazna dziedzina informatyki. W skrécie: bezprzewodowe sieci typu ad-hoc réznia si¢
od zwyktych sieci przewodowych tym, ze tworzone sg w sposéb spontaniczny przez réwnorzedne
urzadzenia. Poniewaz w zwigzku z tym sie¢ taka nie posiada wyréznionego osrodka sprawujacego
nad nig kontrole, to naturalnym problemem jaki pojawia sie w praktyce jest zadanie wytonienia
przez te urzadzenia sposéréd siebie jednego ktdre przejetoby funkcje kontrolne, lub uzyskato dostep
do jakiego$ ograniczonego zasobu. Cel ten osigga sig za pomoca tzw. algorytmu wyboru lidera.
Wynikiem dziatania takiego algorytmu jest wskazanie jednego z urzadzen jako lidera, przy czym
wymaga sie, by wérdd urzadzen panowat konsensus co do tego kto jest tym liderem, oraz by lider
byt doktadnie jeden. W pracy przyjeto zatozenie, ze kazda para urzadzeri ma mozliwos¢
bezposredniej komunikacji, czyli, inaczej mowia, graf sieci jest klika.

Zadanie wybrania lidera jest szczegélnie trudne w sytuacji w ktdrej siec jest poddana atakowi ze
strony ztosliwego przeciwnika, ktérego celem jest zwigkszenie wiasnej szansy na uzyskanie statusu
lidera. Tego wtasnie problemu dotyczy praca mgra Kozy. Uwazam ten problem za dobrze
umotywowany zastosowaniami praktycznymi, gdyz w wielu przypadkach ztosliwe ataki sg tatwe do
przeprowadzenia ze wzgledu na to, ze komunikacja w sieci jest bezprzewodowa, oraz na to, ze siec
tworzona jest spontanicznie przez nieznajacych sig uczestnikow.
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Czes$¢ merytoryczna pracy zostata umieszczona w rozdziatach 2-5. W rozdziale 2 autor analizuje
bezpieczenstwo prostego algorytmu, ktory dziata w nastepujacy sposob: czas jego dziatania
podzielony jest na rundy; w kazdej z nich, kazdy z uczestnikow rozgtasza do wszystkich pozostatych
swoj identyfikator, przy czym czyni to z prawdopodobienstwem p. Jesli w danej rundzie wiecej niz
jeden z uczestnikow rozgtosit swaj identyfikator, to méwimy, ze zaszta kolizja. Dziatanie algorytmu
koriczy sie w pierwszej rundzie w ktdrej rozgtoszony zostanie doktadnie jeden identyfikator. tatwo
pokazac, ze wyborem parametru p, ktéry minimalizuje czas dziatania algorytmu jest p = 1/e, gdzie
e jest podstawg logarytmu naturalnego. Ztosliwe dziatanie przeciwnika, ktére rozwaza autor,
polega na agresywnym rozgtaszaniu przez nieuczciwego uczestnika swojego identyfikatora z
prawdopodobieristwem wigkszym niz p. Autor pokazuje, ze taki przeciwnik moze z tatwoscia
zaatakowac ten algorytm. Co wiecej, atak ten jest niemozliwy do wykrycia przy zatozeniu, ze
uczciwi uczestnicy nie moga odroznic kolizji w kanale rozgtaszajacym od ciszy. Jest nieco tatwiejszy
(cho¢ ciggle trudny) do wykrycia jesli uczestnicy sa w stanie odrézni¢ te dwie sytuacje. Analiza
zaprezentowana w pracy oparta jest na standardowych metodach matematyki dyskretnej i nie
wydaj sie zbyt trudna do przeprowadzenia. Tym niemniej uwazam, ze jej wykonanie jest cennym
wkiadem autora w zrozumienie bezpieczerstwa algorytméw wyboru lidera.

W rozdziale 3 autor zajmuje sig konstrukcja algorytmoéw wyboru lidera ktére s3 odporne na ataki
typu sybil. W atakach tych przyjmuje sig, ze przeciwnik moze zasymulowa¢ dziatanie wielu
fatszywych uczestnikéw sieci bezprzewodowej np. po to aby zwiekszy¢ prawdopodobieristwo tego,
ze jedno z kontrolowanych przez niego urzadzen uzyska status lidera. Autor wpierw pokazuje, ze
jezeli przeciwnik dysponuje nieograniczong liczbg urzadzen, to moze on ztamac bezpieczenstwo
dowolnego algorytmu wyboru lidera. Nastepnie rozwaza on sytuacje w ktdrej przeciwnik
dysponuje tylko jednym urzadzeniem, ktdre nie moze jednoczesnie nadawac i odbieraé
komunikatéw. Przy tym zatozeniu autorowi udaje sie skonstruowac algorytm wyboru lidera, ktory
dziata w nastgpujacy sposoéb: najpierw tworzona jest lista wszystkich tozsamosci ktére pretenduja
do bycia liderem. Nastepnie, wszystkie te tozsamosci s sprawdzane, czy nie pochodza od jednego
urzadzenia (w tym miejscu wykorzystywane jest zatozenie, ze zadne urzadzenie nie jest w stanie
jednoczesnie nadawac i odbiera¢ komunikatéw). Nastepnie, lider wybierany jest sposrod tych
tozsamosci, ktore pozytywnie przeszty weryfikacje. Wybor ten jest funkcja losowego ciagu bitéw
wygenerowanego bit-po-bicie za pomocg protokotu ,gier parzystosci” (ang. parity game).
Zatozenie, ze tylko jedno urzadzenie moze by¢ pod kontrolg przeciwnika wydaje sie dos¢
optymistyczne i trudne do spetnienia w praktyce. Z drugiej strony jego uzycie wydaje sie
uzasadnione, zwtaszcza w Swietle wspomnianego wyzej wyniku negatywnego.

Rozdziat 4 zawiera opis algorytmu listowania bezpiecznego ze wzgledu na ataki typu sybil.
Algorytm ten stuzy uzyskaniu listy wszystkich uzytkownikéw sieci. Podobny algorytm byt jedna z
czesci sktadowych algorytmu wyboru lidera zaproponowanego w rozdziale 3. W rozdziale 4 autor
ulepsza ten algorytm, dzieki czemu jest on bezpieczny réwniez wzgledem przeciwnika
dysponujacego wiekszg liczbg urzadzen.
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W rozdziale 5 autor przedstawia metode obrony przed atakami typu sybil opartg na tzw. dowody
pracy (ang. Proofs of Work). Jest to technika w ktérej kazdy uczestnik protokotu na poparcie
autentycznosci swojej tozsamosci przedstawia dowdd, ze wykonat on pewien wysitek
obliczeniowy. Nie jestem pewien na ile pomyst ten jest praktyczny, poniewaz wymaga on
zatozenia, ze moc obliczeniowa przeciwnika jest porownywalna z mocg obliczeniowg uczciwych
uzytkownikéw, podczas gdy standardem w kryptografii jest raczej zatozenie, ze przeciwnik ma
znacznie wyzszg moc obliczeniowa niz inni uczestnicy protokotu.

Pewna wadg zaprezentowanych wynikéw jest tez niski stopien formalizmu, nieco ponizej
standardow przyjetych dla prac doktorskich w kryptografii. Np. definicja zobowigzania (ang.
commitment) na stronie 15 jest zdecydowanie zbyt nieformalna. Brak jest réwniez formalnych
argumentéw dotyczacych bezpieczenistwa prezentowanych konstrukcji. Tym niemniej, uwazam, ze
jest to wartosciowa praca, zawierajgca ciekawy wktad naukowy w waing dziedzine informatyki
jaka jest bezpieczeristwo sieci bezprzewodowych.

Konkluzja
Uwazam, ze ztozona rozprawa mgra Michata Kozy w petni spetnia wymagania ustawowe i

zwyczajowe stawiane pracom doktorskim i moze stanowi¢ podstawe nadania stopnia doktora
nauk matematycznych w zakresie informatyki.
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