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RECENZJA

rozprawy doktorskiej mgr inz. Michata Kozy pt.
,, Repelling Sybil Attacks in wireless ad hoc systems”

1. Problematyka naukowa oraz przedmiot rozprawy

Sieci mobilne i bezprzewodowe to jeden z dynamicznie rozwijajacych si¢ kierunkow wspotczesnej
informatyki i telekomunikacji. Najbardziej znany dzisiaj segment tych sieci to sieci komorkowe,
ktorych wszyscy jestesmy uzytkownikami. Innym nowym i perspektywicznym segmentem sieci
mobilnych i bezprzewodowych to sieci ad hoc, nazywane rowniez sieciami doraznymi badz spon-
tanicznymi, ktore w odrdznieniu od sieci komérkowych nie wymagaja budowy infrastruktury, a
urzadzenia mobilne, takie jak np. laptopy czy komoérki przemieszczajac sie¢ ,,widza” siebie wzajem-
nie w odleglosci kilkuset metrow. Kolejnym segmentem sieci bezprzewodowych to sieci sensoro-
we, w ktorych sensory, tzn. zminiaturyzowane procesory o bardzo matej mocy obliczeniowej, wy-
posazone W czujniki oraz na ogot jednorazowe baterie, umieszczone sg na stale na jakims$ obszarze,
ktory monitorujg i moga komunikowac¢ si¢ na odlegtos$¢ kilku metréw i przekazywaé sobie informa-
cje. Recenzowana rozprawa doktorska dotyczy tych dwoch ostatnich segmentu sieci bezprzewodo-
wych.

Pojawienie si¢ koncepcji sieci ad hoc oraz sieci sensorowych, opracowanie oraz implementacja
konkretnych technologii tych sieci, jak tez doswiadczenia zdobyte w trakcie ich eksploatacji skut-
kowato pojawieniem si¢ szeregu nowych problemoéw teoretycznych, ktdrych rozwigzanie jest ko-
nieczne z punktu dalszego rozwoju tych technologii. Sieci te to z punktu widzenia informatyki,
przede wszystkim systemy rozproszone, w ktorych brak centralnego zarzadzania, a wigc propono-
wane algorytmy muszg mie¢ charakter algorytmow rozproszonych, a jednym z centralnych zagad-
nien w kontekscie tych algorytméw jest problem wyboru lidera. O ile problem wyboru lidera w
kontekscie algorytmow i systemow rozproszonych jest znany od dawna to jako$ciowo zupetie no-
wym elementem jest problem bezpieczenstwa tych sieci, a w szczegdlnosci duza ich wrazliwos¢ na
réznego rodzaju ataki i zwigzana z tym mozliwo$¢ przechwycenia zasoboéw tych sieci. Ta wrazli-
wos$¢ na ataki jest spowodowana wieloma czynnikami: tym, ze liczba uczestnikow sieci zmienia si¢
dynamicznie w czasie (sieci ad hoc), pojemno$¢ baterii urzadzen jest silnie ograniczona (sieci ad
hoc, sieci sensorowe), moc obliczeniowa procesorow jest niska (sieci sensorowe), a komunikacja
miedzy urzagdzeniami ma charakter komunikacji radiowej, mato odpornej na, np. podstuchiwanie
czy zewnetrzne celowe zaktocenia (sieci ad hoc, sieci sensorowe).

Recenzowana rozprawa doktorska poswigcona jest opracowaniu algorytméw przeciwdziatania
pewnej klasie atakow w sieciach bezprzewodowych, okre§lanych jako atak typu Sybil, ktory polega
na tym, ze N urzadzen zwigzanych z prawowitymi uczestnikami sieci jest przechwyconych przez
atakujacego (adwersarza) i urzadzenia te symuluja (podszywaja si¢) pod M > N uczestnikow sieci.



Doktorant w swojej rozprawie opracowat szereg oryginalnych algorytméw wyboru lidera w sieci
bezprzewodowej, odpornych na dziatanie adwersarza, w tym adwersarza wykonujacego ataki typu
Sybil. Postawiony w rozprawie cel zostat $cisle okre§lony oraz w pelni osiggniety. Rozwazane w
rozprawie zagadnienia sg aktualne i w istotny sposob wpisujg si¢ w obszar informatyki. Rozprawa
moze zatem by¢ przedstawiona jako monografia doktorska w dziedzinie informatyki.

2. Analiza tre$ci rozprawy oraz uzyskanych wynikow

Rozprawa zostata przygotowana w jezyku angielskim i sktada si¢ z 5 rozdziatow, podsumowania
oraz bibliografii obejmujacej 30 pozycji literaturowych. Catos$¢ pracy obejmuje 100 stron i ma ona
charakter teoretyczny. Wyniki wtasne doktoranta przedstawione sg w rozdziatach 2,3,4 1 5.

Rozdziat 1 stanowi wprowadzenie do problematyki rozprawy. Doktorant przedstawia ogolny model
bezprzewodowej sieci, w ktorej urzadzenia komunikujg si¢ radiowo przez jeden wspotdzielony ka-
nal, charakteryzuje adwersarza, ktory przez nieuczciwe zachowanie moze przeja¢ kontrolg nad sie-
cig, definiuje atak typu Sybil oraz formutuje cel pracy

W Rozdziale 2 doktorant definiuje problem wyboru lidera w $rodowisku sieci bezprzewodowej i
przedstawia prosty znany z literatury algorytm wyboru lidera w takim $rodowisku. Nastepnie wy-
kazuje stabosci tego algorytmu z punktu widzenia jego bezpieczenstwa, wynikajace ze stosunkowo
tatwej mozliwo$ci wykonania ataku na ten algorytm i1 przechwycenia zasobéw komunikacyjnych
sieci jak tez bardzo duza trudno$¢ wykrycia takiego ataku. Dokonana w tym rozdziale analiza wta-
sno$ci algorytmu wyboru lidera z punktu widzenia jego stabosci jest punktem wyjsciowym w kie-
runku opracowania bezpiecznych algorytméw wyboru lidera w konteks$cie specyficznego ataku ty-
pu Sybil wykonywanego w Srodowisku sieci bezprzewodowe;.

Nastepny rozdziat, Rozdziat 3 poswiecony jest zagadnieniom atakoéw typu Sybil w sieciach bez-
przewodowych. Intencja doktoranta bylo rozpatrzenie sytuacji, w ktorych istniejg ograniczenia sta-
cji transmitujacych na mozliwos$ci monitorowania stanu kanalu w sensie jednoczesnej transmisji
oraz nashuchiwania jak tez mozliwosci wielokrotnego symulowania falszywych tozsamosci.
Doktorant rozpatruje kilka modeli sieci opartych na powyzszych zatozeniach i analizuje je pod ka-
tem mozliwosci wykonania ataku typu Sybil. Nastepnie proponuje dwa algorytmy wyboru lidera,
ktore zapewniaja uczciwy wybor lidera w sytuacji gdy atak typu Sybil nie jest mozliwy do wykona-
nia. W dalszej kolejnosci doktorant wykazuje jakim duzym zagrozeniem dla protokotu wyboru lide-
ra jest atak typu Sybil i jak trudno jest go wykry¢. W kolejnej czgéci rozdziatu doktorant przedsta-
wia algorytm wyboru lidera odporny na atak typu Sybil przeprowadzony przez pojedyncze urza-
dzenie bedace w posiadaniu adwersarza, ktore nie ma petnej informacji o kanale i wykazuje, ze
przy tym algorytmie wyboru lidera wykonanie ataku jest dla adwersarza nieoptacalne.

W Rozdziale 4 doktorant bazujac na algorytmie z poprzedniego rozdzialu 1 proponuje algorytm
listowania odporny na ataki typu Sybil. Doktorant pokazuje, Ze ten algorytm jest efektywny row-
niez w sytuacji gdy adwersarz postuguje si¢ kilkoma urzadzeniami. Ztozono$¢ tego algorytmu moze
potencjalnie rosna¢ w przypadku agresywnego ataku, ale dzigki konstrukcji algorytmu takie zacho-
wanie adwersarza nie jest dla niego optacalne 1 wg. autora powinno zniechgca¢ do wykonania ata-
ku.



W ostatnim numerowanym rozdziale rozprawy, Rozdziale 5 doktorant proponuje dwa algorytmy
wyboru lidera bazujace na koncepcji tzw. dowodu wykonania pracy zwigzanej z autoryzowaniem
tozsamosci. Algorytmy roznig si¢ gtdéwnie ztozonoscig i w minimalnym stopniu bezpieczenstwem.
Rozprawa konczy sie krotkim podsumowaniem wynikéw osiggnietych w rozprawie.

3. Najistotniejsze osiagniecia przedstawione w rozprawie

Rozprawa doktorska mgra inz. Michata Kozy zawiera nowe, oryginalne wyniki dotyczace metod
przeciwdziatania atakom typu Sybil w systemach bezprzewodowych. Do najistotniejszych osia-
gni¢¢ rozprawy zaliczy¢ nalezy:

e opracowanie dwdch algorytmdéw wyboru lidera zapewniajacych uczciwy wybor lidera w sy-
tuacji gdy atak typu Sybil nie jest mozliwy i wykazanie, ze tego typu atak stanowi powazne
zagrozenie dla protokotu wyboru lidera, w tym trudng jego wykrywalno$¢

e opracowanie koncepcji algorytmu wyboru lidera odpornego na atak typu Sybil przeprowa-
dzony przez pojedyncze urzadzenie adwersarza

e opracowanie algorytmu listowania odpornego na ataki typu Sybil przeprowadzane jedno-
cze$nie przez kilku adwersarzy

e Opracowanie dwoch wariantow wyboru lidera bazujacych na koncepcji tzw. Proof of Work
czyli dowodu wykonanej pracy.

4. Uwagi merytoryczne

W trakcie czytania rozprawy doktorskiej nasuwaja si¢ pewne uwagi o charakterze
dyskusyjnym. Sg to:

* Widze¢ pewna niekonsekwencje w nastepujacym tancuchu pojec: w tytule pracy doktorant
uzywa nazwe ,,sieci ad hoc” zaktadajaca zarowno bezprzewodowos$¢ jak tez mobilnos¢, Wstep
Rozdziatu 1 oraz definicja ataku Sybil (Definicja 1.4) sugeruja, ze doktorant bedzie zajmowat
si¢ sieciami sensorowymi zaktadajacymi bezprzewodowos¢, brak mobilnosci i bardzo ograni-
czong energi¢ jednorazowej baterii, a w rzeczywisto$ci doktorant zajmuje si¢ w swojej roz-
prawie modelem sieci odpowiadajagcym bezprzewodowemu Ethernetowi

» Problematyka sieci mobilnych i bezprzewodowych jest rozwijana bardzo intensywnie na
przestrzeni ostatnich 20 lat, zar6wno na poziomie teoretycznym jak tez na poziomie technologii,
z ktoérych masowo korzystamy; w pracy brakuje poglebionego przegladu literaturowego, ktory
wskazywalby na relacje miedzy przyjetym modelem sieci i aktualnie stosowanymi rozwigzania-
mi; lista pozycji literaturowych zamieszczonych w bibliografii jest zbyt mata i odpowiada arty-
kutowi publikowanym w czasopi$mie

* Czy doktorant rozwazat celowos$¢ eksperymentalnej weryfikacji praktycznej ztozonosci pro-
ponowanych rozwigzan, np. algorytmoéw bazujacych na koncepcji Proof of Work ? Jak ta ztozo-
nos¢ zalezy od liczby stacji N i jaka warto$¢ N bytaby akceptowalna praktycznie ?

» Jak ztozonos$¢ proponowanych algorytméw ma si¢ do ograniczonych zwykle pojemnosci ba-
terii stacji i mocy obliczeniowej urzadzen ?

* (Czy doktorant widzi mozliwo$¢ zastosowania zaproponowanych rozwigzan w ramach aktu-
alnie stosowanych technologii bezprzewodowych ?



5. Uwagi redakcyjne i edytorskie
Rozprawa napisana jest precyzyjnym jezykiem i starannie zredagowana. Doktorant dobrze radzi
sobie z konstrukcjami jezyka angielskiego. Odnajduj¢ w niej kilka nastgpujacych niedociagnieé
edytorskich badz jezykowych:

e W spisie tresci na str. 6 brakuje ostatniego wiersza dotyczacego ,,Bibliography”

e Brakuje przecinka przed ,,where’ w Definition 1.5 (str. 14), w Theorem 3.10 (str. 49)

o ,vales” 2 ,values” (str. 15)

e Brakuje przecinka po ,,However” (str. 21), (str. 23), str. 96

e Brakuje przecinka po ,,Finally” (str. 44)

e . ...execution of Algorithm 3 each box represents ...” = ,, ...execution of Algorithm 3.
Each box represents ...” (str. 48)

e ....issuchkind” - ,,...is such a kind” (str. 49)

e “Ifissucceeds...” 2> “Ifit succeeds ...” (str. 51)

6. Podsumowanie

Powyzej przedstawione uwagi merytoryczne oraz redakcyjne nie majg istotnego wplywu na jakosc¢ i
wage przedstawionych rozwigzan i w zadnym stopniu nie obnizaja warto$ci pracy. Przedstawione
przez autora badane aspekty zostaly ujete wystarczajaco szczegotowo i doktadnie. Uzyskane wyniki
teoretyczne sg dobrg bazg startowg do badan w zakresie bezpieczenstwa dla bardziej zaawansowa-
nych modeli systeméw ad hoc. Reasumujac mozna stwierdzi¢, ze gldwne wyniki rozprawy
potwierdzajg osiggnigcie z powodzeniem zatozonego w rozprawie celu. Wyniki te byly prezento-
wane na miedzynarodowych konferencjach i publikowane w serii LNCS wydawnictwa Springer.

Podsumowujac, stwierdzam, ze przedstawiona do oceny rozprawa doktorska mgr inz. Michata Ko-
zy pt.: ,,Repelling Sybil Attacks in wireless ad hoc systems” spetnia w stopniu bardzo dobrym wy-
magania stawiane rozprawom doktorskim przez obowigzujaca ustawe o stopniach i tytule nauko-
wym. W konsekwencji, moze ona sta¢ si¢ przedmiotem publicznej obrony. Wnosze zatem o do-
puszczenie mgr inz. Michata Kozy do dalszych etapow przewodu doktorskiego.
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