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Temetycznie praca odnosi sie do kwestii ukrywania tozsamosci w sieciach infor-
matycznych. Bardziej szczegolowo autor, bazuje na pomysle Zaproponowanym przez
niemieckg BSI, dotyczacym tzw. podpisow domenowych, ktory narodzit sie na skutek
prac dotyczacych rozwoju technologii dokumentow osobistych. Koncepcja podpisow
domenowych zostala zaproponowana w celu stworzenia zarejestrowanemu uzytkow-
nikowi mozliwosci uwierzytelnienia wiadomogci bez potrzeby ujawniania tozsamosci,
jednak z mozliwoscig identyfikacji w réznych domenach. Rozwaza sie dwa gltowne ro-
dzaje stron, mianowicie urzad rejestracyjny oraz uzytkownikow koncowych. Po zareje-
strowaniu uzytkownik koricowy otrzymuje certyfikat na swoj klucz prywatny, na jego
podstawie wyznacza unikalny i staly pseudonim dla kazdej z domen.

Podstawowym narzadziem badawczym zastosowanym przez Autora sg tzw. paro-
wania dwuliniowe, czyli odwzorowania przypisujace parze elementéw dwoch izomor-
ficznych grup skoriczonych Gy, G, element innej grupy skoriczonej tego samego rzedu.
Odwzorowania te charakteryzowanie sa przez wlasnoé¢ analogiczna do dwuliniowosci,
ich obraz nie moze by¢ singletonem co wigcej w zaleznosci o wymaganej ,, sity krypto-
graficznej”, dodaje sie dodatkowe zalozenia odnognie jednokierunkowoéci izomorfizmu
pomigdzy Gy oraz G. Ostatnie zatozenie, majace teoretyczny charakter, jest wazne z
punktu widzenia dowodéw bezpieczenstwa, gdyz wspélnie z odpowiednim zalozeniem
o trudnosci obliczeniowej w grupie/pach pozwala sprowadzi¢ problem do tej trudnoscei.
Trzeba réwniez nadmieni¢, ze tak zdefiniowane parowania s3 analogonem parowan Wa-
ila i Tate’a, znanych z teorii krzywych eliptycznych, przypisujacym parom elementéw
odpowiednich podgrup torsyjnych element podgrupy multiplikatywnej ciata nad kto-
rym krzywa zostala zdefiniowana. Wspomniane parowania sg implementowalne, zostaly
wykorzystane w ,zerowym” pomysle Joux odnognie trojstronnego protokotu Diffiego-
Hellmana, dalej w IBE i innych miejscach. Zwracamy uwage na te kwestie, gdyz aktu-
alne zastosowania parowania, réwniez te wykorzystane w recenzowwanej pracy, maja
charakter teoretyczny bez takich mozliwosci implementacyjnych jak w przypadku za-
prezentowanych przykiadow.






Autor stara sie podejs¢ do kwestii podpiséw domenowych w sposob calosciowy, co
prowadzi do koniecznoéci przeanalizowania kilku przypadkow i przyjecia réoznych norm
klasyfikacji. Pierwszy i pojawiajacy sie w sposob naturalny, podzial odnosi sie do spo-
sobu reprezentacji domen (ad hoc oraz posiadajace infrastrukture). Drugi odwoluje sie
do metody certyfikowania kluczy przez centrum autoryzacji, nazywane przez Autora
»menadzerem grupy”, ze znajomoscia odpowiednich kluczy prywatnych (statyczny) lub
bez tej wiedzy (dynamiczny). Nie liczac dwoch pierwszych rozdzailow oraz ostatniego
zawierajacego wnioski, zasadnicza cze$¢ pracy zostala zaprezentowana w trzech kolej-
nych rozdziatach, mianowicie trzecim, czwartym i piatym.

W Rozdziale trzecim przedstawiono model wraz z odpowiednia konstrukcjg dla pod-
pisu domenowego ad hoc w przypadku statycznym. Nowatorstwo polega na tym, ze w
odréznieniu od wezesniej prezentowanego podejscia nie ma koniecznogci generowania
kluczy domenowych, gdyz wszystkie niezbedne informacje mozna uzyska¢ za pomoca
operacji matematycznych na kluczu prywatnym oraz identyfikatorze domeny. Tech-
nicznie konstrukcja opiera sie na wykorzystaniu podpisu Boneh’a-Boyen’a oraz tzw.
heurystyki Fiat’a-Shamira [A.Fiat, A.Shamir, How To Prove Yourself: Practical Solu-

tions to Identification and Signature Problems, Crypto86’ Lecture Notes in Computer
Science no. 263, pp 186-194].

Rozdzial czwarty, ktorego wnioski wydaja sie implementowane w praktyce, jest w
istocie naturalnym analogonem Rozdziatu trzeciego na przypadek domen posiadajacych
infrastrukture. Na poziomie idei nie r6zni on si¢ zasadniczo od rozdziatu poprzedniego.

Jego realizacja wymagala jednak pokonania pewnych przeszkod natury technicznej oraz
terminologiczne;j.

Rozdzial piaty to hybryda reprezentowanosci domen ad hoc, ktére tym razem mozna
tworzy¢ na podstawie dowolnego ciggu bitéw oraz przypadku dynamicznego. Wyra-
zem dynamicznosci jest protokol Join/Issue pozwalajacy uzytkownikowi zarejstrowaé
klucz bez koniecznoéci jego ujawnienia. Z pewnoscig material zaprezentowany w tym
rozdziale wymagat giebokiej analizy problemu i przedefiniowania podejscia. Zapropo-
nowany tam schemat podpisu znaczaco rézni sie od dotychczasowych schematow. Wy-
nika to przede wszystkim stad, ze jak juz wspomniano encja autoryzujaca nie moze
poznac kluczy prywatnych uzytkownikéw oraz sekrety musza by¢ podzielone miedzy
te encje oraz uzytkownika ktory rejestruje swoj klucz prywatny. Dlatego w protokole
Join/Issue uzytkownik wybiera swoja prywatng czesc, jako liczbe catkowita 0 < y < p
oraz dostaje dla niej certyfikat A = (g; - (¢¥)*)/*+¥), gdzie 2,z € Z, sa kluczami pry-
watnymi encji a u € Z, jest wybierane przez encje ale znane uzytkownikowi. Uzytkow-
nik oraz encja autoryzujaca nie znaja wzajemnie swoich sekretow. Dalej, pseudonim
uzytkownika oblicza si¢ jako nym «— H(domena)"- ¢¢, gdzie H jest funkcja haszujaca.
Podpis konstruuje sie z pomoca E-protokotu udowadniajacego znajomosé a, b, ¢ takich,
ze nym = H(domena)® - ¢} a c jest certyfikatem dla a, b.

Badawczo praca jest na wysokim poziomie, uzyte metody wpisuja sie w ogélny tred
rozwazan dotyczacych zastosowania parowania dwuliniowego. Uzyskane wyniki sg in-
teresujace i z pewnoscia zostang zauwazone przez srodowisko naukowe zainteresowane






prezentowang tematyka. Potwierdza to fakt, ze wyniki rozdziatu czwartego uzyskaly
pozytywna recenzje i zostaly przyjete do druku w czasopi$mie Security and Communi-
cation Networks (Impact Factor 0.72) a wyniki rozdziatu piatego zostaly zaakceptowane
na konferencje ArcticCrypt 2016.

Pomijajac drobne bledy zecerskie oraz niewielkie usterki techniczne do ktorych nie
zamierzamy si¢ odnosi¢, glowny zarzut kierujemy w strone podstawowego narzedzia
wykorzystanego w pracy, czyli parowania. Jak wspomnieli§my wczesniej, aplikowalne
kryptograficznie parowania to parowania zadane na podgrupach torsyjnych krzywych
eliptycznych. Mozna zatem zaryzykowac stwierdzenie, ze ewentualna praktyczna reali-
zacja zaprezentowanych wynikow réwniez bedzie wykorzystywac te pojecia. W zwiazku
z tym spodziwealiSmy si¢ bardziej poglebionej analizy odnosnie tych kwestii. Nie udalo
sie znalez¢ zadnej wzmianki taczacej idee parowania z podgrupami punktéw krzywych
eliptycznych co, jak wspomnielismy wczesniej, jest wiasciwie esencja tego pomystu.
Co wigcej nie do konca jest jasne dlaczego autor ogranicza si¢ jedynie do krzywych
eliptycznych nad cialami prostymi, wydaje sie, ze zalozenie takie nie jest konieczne.
Podobnie nie jest zrozumiale mato realistyczne zalozenie, ze grupa punktow krzywe;j

eliptycznej ma mie¢ rzad pierwszy. Prawdopodobnie chodzito Autorowi o podgrupe
rzedu pierwszego.

Uwazam, ze rozprawa Pana mgr Kamila Kluczniaka pt. ,Anonymous authentica-
tion using electronic identity documents” spelnia wymagania artykulu 13.1 Ustawy o
stopniach naukowych i tytule naukowym z dn. 14 marca 2003 roku. Moze by¢ zatem
podstawg do nadania jej autorowi stopnia naukowego doktora nauk matematycznych
w dyscyplinie informatyka. W zwiazku z powyzszym przedkladam Radzie Naukowej
Instytutu Podstaw Informatyki Polskiej Akademii Nauk w Warszawie wniosek o przyje-

cie tej rozprawy i dopuszczenie mgra Kamila Kluczniaka do dalszych etapow przewodu
doktorskiego.







