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RECENZJA
rozprawy doktorskiej mgra inz. Lucjana Hanzlika pt. ,,Cryptographic
Protocols for Modern Identification Documents”

Niniejszg recenzje przedstawiam na prosbe Rady Naukowej Instytutu Podstaw Informatyki
Polskiej Akademii Nauk w Warszawie w ramach realizowanego przewodu doktorskiego
mgra inz. Lucjana Hanzlika.

1. Problematyka naukowa oraz przedmiot rozprawy

Przedmiotem rozprawy sg protokoly kryptograficzne powigzane z elektronicznymi
dokumentami tozsamo$ci (w skrocie: dokument elD), bedacymi istotnym elementem
systemow elektronicznej identyfikacji 1 pozwalajacymi na uniwersalng, jednoznaczng oraz
niezawodng identyfikacje i uwierzytelnianie obywateli. Obecnie wiele krajow wydaje lub
zamierza wydawaé swoim obywatelom elektroniczne dokumenty tozsamosci. Coraz bardziej
wzrastajaca liczba systemow elektronicznej identyfikacji opartych na tego typu dokumentach
wspiera z jednej wiele nowych ustug typu e-administracja i e-handel, ale rownoczesénie rodzi
wiele nowych probleméw zwigzanych z zapewnieniem tego typu ustugom zabezpieczen
I prywatnos$ci na jak najwyzszym poziomie.

Problem utraty prywatnosci przez uzytkownikow elektronicznych dokumentow tozsamosci
jest uwazany przez European Union Agency for Network and Information Security (ENISA)
za jedno najwazniejszych zagrozen w systemach elektronicznej identyfikacji, pozwalajace
adwersarzowi na niezamierzone ujawnienie danych osobowych, a nastepnie ich
nieuprawnione wykorzystywanie. Wymagania zapobiegajace m.in. tego typu zagrozeniom
zostaty okreslone przez agencj¢ ENISA w dokumencie Privacy Features of European elD
Card Specifications!. Zalecenia agencji ENISA powinny by¢ brane pod uwage przez kraje
cztonkowskie UE podczas projektowania i wdrazania swoich narodowych dokumentéw elD.
Zalecenia te s3 wazne takze w kontekscie nowego rozporzadzenia eIDAS?, w ktérym zaleca
si¢ nostryfikowanie krajowych systemow identyfikacji nie tylko zachowania prywatnosci, ale
takze interoperacyjno$ci pomigdzy roznymi domenami elektronicznej identyfikacji oraz ustug
opartych na elD.

Jednym z najciekawszych realizowanych obecnie projektow z zakresu eID jest niemiecki

! I. Naumann, G. Hogben European Privacy Features of European elD Card Specifications, Network and
Information Security Agency (ENISA), 2009 (http://www.enisa.europa.eu/activities/identity-and-trust/trust-
services/eid-cards-en)

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 dnia 23.07.2014r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym
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projekt nPA (niem. neuer Personalausweis). Wedlug zgodnej opinii wielu ekspertow
i naukowcow w ramach tego projektu powstaly i powstaja najbardziej zaawansowane,
praktyczne oraz zapewniajace prywatnos¢ rozwigzania z zakresu dokumentoéw eID. Opinia ta
W szczegdlnosci odnosi si¢ do protokoléw kryptograficznych projektowanych na potrzeby
niemieckiego dokumentu eID zapewniajacych bezpieczng komunikacje pomiedzy
dokumentem (dokladniej zaawansowanym ukladem scalonym z kryptoprocesorem
wbudowanym w dokument elD), a czytnikiem dokumentu oraz odpowiednio terminalem.

Niemiecki dokument elD zapewnia nie tylko mozliwo$¢ konwencjonalnej identyfikacji
w oparciu o dowdd osobisty lub paszport (funkcja ePass), wykorzystywanej np. podczas
kontroli granicznej, ale udostepnia takze dwie nowe funkcje: funkcje elD (wzajemne
potwierdzanie tozsamosci w przypadku uzytkownikoéw oraz aplikacji typu e-administracja i e-
handel wymagajacych wzajemnego uwierzytelnienia) 1 funkcje eSign (skladanie
kwalifikowanego podpisu elektronicznego).

Protokoty kryptograficzne dokumentu eID realizowane s3 w dwoch etapach. Poczatkowo,
strony protokolu wykonujg uwierzytelniany hastem protokét ustanawiania polaczenia
(PACE), ktorego pomyslne zakonczenie pozwala za zgoda uzytkownika na utworzenie
bezpiecznego kanatu pomigdzy dokumentem elD a czytnikiem. Nastgpnie pomiedzy
dokumentem elD azdalnym punktem koncowym, nazywanym terminalem lub dostawca
ustugi (SP) uruchamiany jest protokot kontroli dostepu, np. protokot EAC (ang. Extended
Access Control), pozwalajacy na wzajemne uwierzytelnienie oraz ustanowienie kolejnego
bezpiecznego kanatu pomiedzy dokumentem elD a zdalnym punktem koncowym. Nalezy
zauwazy¢, ze dokument elD jest tak zaprojektowany, ze pozwala na zrealizowanie pomiedzy
wymienionymi punktami opcjonalnego protokotu nazywanego protokotem ograniczonej
identyfikacji (ang. Restricted Identification, RI). Protokot ten daje mozliwos¢ posiadaczowi
dokumentu eID uwierzytelnienia si¢ 1 uzyskania dostgpu do uslugi tylko na podstawie
pseudonimu bez ujawnienia jakichkolwiek swoich danych osobowych.

Dokumentacja projektu nPA jest bardzo obszerna i zawiera szczegblowe opisy
zaawansowanych mechanizméw zabezpieczen elektronicznych dokumentéw podroznych
(MRTD) oraz tokenéw eIDAS stosowanych w systemach elektronicznej identyfikacii,
uwierzytelniania oraz ustug zaufania. Przegladajac te dokumenty mozna by odnie$¢ wrazenie,
ze w zakresie protokotow kryptograficznych opisywanych w tych dokumentach nie ma juz nic
do zrobienia, zwlaszcza z punktu widzenia potencjalnych probleméw naukowych. Okazuje si¢
jednak, ze jest to mylne wrazenie, co w znakomity sposéb pokazal Autor recenzowanej
rozprawy.

Autor zalozyl, ze gldwnym celem rozprawy jest zbadanie bezpieczenstwa algorytméw
kryptograficznych wprowadzonych w ramach projektu nPA na potrzeby niemieckiego
dokumentu elD. W wielu przypadkach protokoty nPA maja form¢ rozwigzan ramowych,
w ktorych dopracowanie szczegdtow pozostawia sie¢ do dyspozycji implementatorom.
Przyktadem takiego protokotu jest protokot PACE, w ktorym stosowane moga by¢ rozne
funkcje odwzorowania pozwalajace na generowanie roznych sesyjnych generatoréw grupy.
Tego typu protokoty moze by¢ inspiracja do projektowania wtasnych odwzorowan. Tak tez
zrobit Autor rozprawy proponujagc w rozdz. 3.7 protokol Pairing PACE|AA oparty na
iloczynie dwuliniowym. Co prawda, wlasne wersje protokotéw, zanim nabiorg znaczenia
praktycznego, muszg uzyskaé status protokotdéw znormalizowanych akceptowanych przez
ICAO?® lub BSI*, ale nie oznacza to, ze nalezy zrezygnowaé z nowych, innowacyjnych

3 ang. International Civil Aviation Organization
#  niem. Bundesamt fiir Sicherheit in der Informationstechnik
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protokotow. Jest to o tyle istotne, ze - jak stusznie zauwaza Autor - wprowadzone w ramach
projektu nPA protokoty kryptograficzne nie zostaly wczesniej poddane wszechstronnej
analizie bezpieczenstwa lub tez ich bezpieczenstwo wymaga silnych zatozen
0 zabezpieczeniach (zwtaszcza sprzetowych) dokumentow eID. Stad stuszna jest uwaga
Autora, ze chociaz niektore dowody bezpieczenstwa zostaly opublikowane juz po wdrozeniu
niemieckiego dokumentu elD, to bezwarunkowe zaufanie bezpieczeristwu sprzetu moze budzié
watpliwosci w wielu krajach. W tym tez Autor upatruje szansy na implementacje wlasnych
rozwigzan w krajowych systemach elektronicznej identyfikacji.

Biorac pod uwage powyzsze fakty uwazam, ze obszar badawczy bedacy przedmiotem
rozprawy zostat dobrze okreslony, jest bardzo aktualny i ma duze znaczenie praktyczne.
To ostatnie stwierdzenie moze budzi¢ watpliwosci, poniewaz rozprawa ma wybitnie
teoretyczny charakter. Jestem jednak przekonany, ze kazdy, kto blizej przyjrzy sie¢ projektowi
NPA tlatwo przelozy algorytmy proponowane w rozprawie na praktyczne rozwigzania
stosowane w systemach elektronicznej identyfikacji z uzyciem dokumentow elD.

Doktorant w swojej rozprawie opracowat szereg rozszerzen protokotu PACE oraz przedstawit
oryginalne propozycje protokotéw kryptograficznych nalezacych do rodziny protokotow
PACE i RI, ktorych implementacja nie wymaga rozbudowanej infrastruktury zaufania. Pewna
wadg rozprawy jest brak jawnie sformutowanego problemu naukowego, na przyktad w formie
postawionej tezy pracy. Utrudnia to nieco ocen¢ merytorycznej wartosci pracy. Dlatego na
potrzeby tej oceny - w oparciu 0 przedstawione w rozprawie streszczenie - zaktadam, ze teze
mozna sprowadzi¢ do nast¢pujgcego Stwierdzenia: pomimo osfabienia zalozen o silnym
bezpieczenstwie sprzetu stosowanego W systemie elD mozliwe jest opracowanie nowych
wersji protokofow kryptograficznych o udowadnialnym bezpieczenstwie. Co prawda Autor we
wstepie idzie jeszcze dalej piszac, ze jego rozwigzania sq bezpieczne nawet, gdy wystawca
dokumentow nie moze by¢ obdarzony zaufaniem, ale przy braku definicji zakresu tego
zaufania tg cze$¢ tezy poming (wrdcg jednak do niej w przedstawionych dalej uwagach
merytorycznych). Niezaleznie od tego przyjmuj¢ dodatkowo, ze opracowane w rozprawie
nowe wersje protokotu PACE jedynie zwigkszajg stusznos$¢ sformutowane;j tezy.

W mojej ocenie, tak sformutowana teza pracy zostala w pelni udowodniona, a postawiony
w rozprawie cel polegajacy na analizie bezpieczenstwa niektorych protokotow
kryptograficznych wprowadzonych w ramach projektu nPA na potrzeby niemieckiego
dokumentu eID, a takze zaproponowanych przez Autora rozszerzen tych protokotow
oraz oryginalnych propozycji zostat w petni osiggnigty. Co wiegcej, rozwazane w rozprawie
zagadnienia sg aktualne 1 istotne w obszarze informatyki.

2. Analiza tresci rozprawy oraz uzyskanych wynikow

Recenzowana rozprawa doktorska zostata przygotowana w jezyku angielskim. Jej struktura
jest bardzo przejrzysta i sktada si¢ z czterech rozdziatow, streszczenia (w jezyku angielskim
i polskim), podsumowania pracy oraz bibliografii obejmujacej 55 pozycji literaturowych.
Calos$¢ pracy obejmuje 116 stron i ma charakter teoretyczny. Wyniki wlasne doktoranta
przedstawione sa w rozdziatach 3 i 4.

We wprowadzeniu do pracy (rozdz. 1) Autor zwiezle opisal kontekst glownych zagadnien,
projekt nPA oraz opracowana na jego potrzeby rodzing protokolow kryptograficznych.
Zwrocit  takze uwage na wady istniejagcych  protokoldw, mozliwosci ich
usprawnienia/rozszerzenia oraz opracowania wlasnych wersji przy obnizonych wymaganiach
naktadanych na bezpieczenstwo uzywanego sprzetu. Wada tej czeSci pracy jest brak natozenia
opracowanych lub opracowywanych protokotéw na generyczng architekture systemu elD
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pokazujacego podstawowe interakcje pomigdzy uzytkownikiem (posiadaczem dokumentu
elD) a pozostatymi komponentami systemu. Odczuwalny jest takze, zwlaszcza w dalszej
czesci pracy, brak zestawienia oznaczen i skrotow uzywanych w pracy oraz jednoznacznych
definicji komponentoéw 1 stron zaangazowanych w realizacj¢ protokotow, np. pojecia
czytnika, terminala, dostawcy ushugi. W tej czeSci pracy Autor nie umiescit — i1 stusznie —
analizy literaturowej probleméw z wigzanych z tematyka pracy. Zrobit to w kolejnych
rozdziatach przed opisem formutowanych i1 rozwigzywanych probleméw. Pozwala
to Autorowi na biezgce udostepnianie niezb¢dnych faktow wraz odniesieniami do wtasciwych
zrodet literaturowych, co znakomicie utatwia zrozumienie omawianych probleméw i ich
znaczenia na tle innych rozwigzan. W podsumowaniu rozdziatu Autor umiescit takze krotki
opis swoich najwazniejszych osiagnig¢.

Rozdziat drugi zawiera podstawowe informacje i definicje z zakresu podstaw kryptografii,
w tym m.in. definicje¢ i wtasno$ci iloczynu dwuliniowego, definicje trudnych problemow
obliczeniowych, na ktorych opierajg si¢ dowody bezpieczenstwa zaproponowanych w pracy
protokotow kryptograficznych oraz definicje kryptograficznych elementéw pierwotnych
takich jak podpis cyfrowy, schemat szyfrowy, funkcja skrotu, kody uwierzytelniania
wiadomosci. W rozdziale tym Autor przedstawil takze pojecie bezpieczenstwa
udowadnialnego oraz opisal rozwazane w rozprawie modele bezpieczenstwa. Rozdzial jest
bardzo dobrze skonstruowany, precyzyjny i nie wykracza poza fakty, ktore s3
wykorzystywane w dalszej czesci rozprawy.

W rozdziale trzecim i czwartym przedstawione sg najwazniejsze wyniki rozprawy rozwijajace
praktyczng obserwacj¢ Autora, ze projektowanie i implementacja protokotow
kryptograficznych w projekcie nPA wymaga odpowiedniego dopasowania ich do cech czeSci
sprzgtowej dokumentu eID (np. niewielkich pamigci operacyjnych oraz ograniczonych mocy
obliczeniowych procesora) oraz do ostabionych, przez to mniej kontrowersyjnych, zatozen
dotyczacych np. bezwarunkowego zaufania do stosowanych zabezpieczen sprzetu, przy
jednoczesnym zachowaniu pozadanych wlasnosci bezpieczenstwa modyfikowanych lub
nowoprojektowanych protokotéw kryptograficznych.

W rozdziale trzecim Autor najpierw przedstawit skladni¢ protokolu wymiany kluczy
uwierzytelnionej hastem jednej strony (ang. Password One-side Authenticated Key Exchange,
OS-PAKE). Celem tego protokotu jest ustanowienie bezpiecznej komunikacji pomigdzy
dwoma stronami wylacznie w oparciu o wspotdzielone hasto, przy zachowaniu poufnosci
klucza sesyjnego oraz odpornosci na podszycie si¢. Nastgpnie Autor przedstawit dwa wiasne
rozszerzenia protokotu PACE, bedace konkretnymi przyktadami protokotow klasy OS-PAKE.
Rozszerzenia te bazuja na oryginalnych protokotach projektu nPA uzupelionych o procedurg
aktywnego uwierzytelniania, chronigce dokument elD przed klonowaniem. Pierwsze
zrozszerzen 0 nazwie SPACE|AA jest uproszczonym rozszerzeniem protokolu PACE
Z ogolnym odwzorowaniem (PACE-GM). Drugie z zaproponowanych rozszerzen PPACE|AA
oparte na iloczynie dwuliniowym jest o tyle ciekawe, ze rozszerza nie tylko protok6t PACE-
GM, ale takze PACE-IM (protokét PACE z odwzorowaniem zintegrowanym). Co prawda
Autor pisze, ze protokdt moze pracowa¢ z dowolnym odwzorowaniem, ale nie podaje
zadnych szczegotdw na potwierdzenie tej tezy. W mojej ocenie bardzo wazna, dopelniajaca
cze$cig tego rozdziatlu sa cztery twierdzenia dotyczace bezpieczenstwa zdefiniowanych
protokotow oraz ich formalne dowody przeprowadzone w modelu losowej wyroczni. Zwykle
tego typu dowody sg trudne technicznie. Tym bardziej bardzo wysoko oceniam wiedze
Autora oraz jego znajomos¢ technik prowadzenia tego typu dowodow.

Z cala pewnoscig merytorycznie najciekawsza czgscig pracy jest rozdziat czwarty. Skladaja
si¢ na to dwa powody. Po pierwsze Autor zajgl si¢ wprowadzeniem i sformalizowaniem
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protokotow uwierzytelniania pseudonimowego (ang. Pseudonymous Identification, PI).
Protokoty PI, S$cisle powigzane z ideg ograniczonej identyfikacji Rl wprowadzonej
w niemieckim dokumencie elD, zapewniajg silne anonimowe uwierzytelnienie uzytkownika
niepozwalajace na skojarzenie prowadzonej przez niego aktywno$ci z jego tozsamoscig.
Po drugie, Autor zaprezentowal w nim dwie wlasne wersje protokotow typu PI: protokot
ChARI-eCK oraz Pairing RI. Oba protokoty pozwalaja na rozwigzanie problemu klucza
grupy, polegajacego na mozliwosci powigzania rdéznych pseudoniméw uzytkownika
stosowanych przez niego w réznych domenach. Jednak z punktu widzenia efektywnosci
lepszy jest protokot Pairing RI, ktory nie wymaga przechowywania pelnej listy pseudoniméw
upowazniajacych do dostepu do okreslonej domeny. Protokot ten zawiera takze bardzo
cickawy pomyst zastosowania schematu szyfrowania Pailliera w algorytmach Join i Issue.
W przypadku obu protokotow Autor sformutowat twierdzenia ich bezpieczenstwa
i udowodnit je.

Zakonczeniem pracy jest bardzo kréotkie podsumowanie, ktore zawiera trzy sugerowane przez
Autora istotne usprawnienia w realizowanych obecnie projektach elD.

3. Najistotniejsze osiagniecia przedstawione w rozprawie

Rozprawa doktorska mgra inz. Lucjana Hanzlika zawiera nowe, oryginalne wyniki dotyczace
projektowania i modyfikacji protokoléw uwierzytelniania stosowanych w projekcie nPA lub
podobnych. Oryginalng warto$¢ proponowanych protokotéw podnosza dodatkowo starannie
sformutowane 1 udowodnione twierdzenia dotyczace ich bezpieczenstwa.

Rozprawa ma charakter teoretyczny, chociaz jak wspomniatem 0 tym na poczatku mojej
recenzji (pisze o tym takze Autor w konkluzji pracy), uzyskane wyniki mozna w praktyce
wykorzysta¢ w realizowanych lub planowanych projektach elID. Autor trafnie wybrat
I uzasadnil obszar badan. Oryginalne wyniki Autora zostaly przedstawione w rozdziatach 3
i 4. Zostaly one zaczerpnigte z pigciu prac opublikowanych lub zgloszonych do publikacji.
Swoj osobisty wklad w kazdej z tych publikacji Autor przedstawil na poczatku pracy
w punkcie My contributions. Niektore wyniki opublikowane we wspomnianych pracach
zostaly przez Autora rozszerzone (dotyczy to zwlaszcza protokotdéw ograniczonej
identyfikacji przedstawionych w rozdziale czwartym).

Moim zdaniem, najwazniejsze wyniki, przedstawione w rozprawie obejmujg:

e opracowanie protokotu SPACE|AA (rozdz. 3.6), bedacego rozszerzeniem protokotu
PACE-GM wymaganego przez ICAO w dokumentach podréznych i chronigcego
dokument eID przed klonowaniem; wart podkreslenia jest fakt, Ze mniej wigcej w tym
samym czasie podobne rozwigzanie zostalo zaproponowane 1 opatentowane przez BSI
1 przyjete przez ICAQO;

e opracowanie oryginalnego protokotu Pairing PACE|AA (w skrécie PPACE|AA), ktory
dzigki zastosowaniu iloczynu dwuliniowego pozwala na implementacje protokotu
PACE z og6lnym odwzorowaniem (GM) oraz z odwzorowaniem zintegrowanym (IM);
efektywnos$¢ protokotu PPACE|AA jest poréwnywalna z protokolem SPACEAA
1 wymaga jedynie implementacji iloczynu dwuliniowego po stronie czytnika/terminala;
ta ostatnia wlasno$¢ protokotu jest o tle istotna, Zze na rynku brakuje inteligentnych kar
identyfikacyjnych przystosowanych do obstugi iloczynéw dwuliniowych?;

5 Znany jest mi jedynie jeden przypadek karty, ktorej wersja eksperymentalna zostata wyprodukowana przez

firme Gemalto (poprzednio Gemplus) w roku 2004 na potrzeby implementacji schematu szyfrowania IBE
opracowanego przez Boneh-Franklina.
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e opracowanie dwoch protokotdéw uwierzytelniania z ograniczong identyfikacja,
tj. protokolu ChARI-eCK (ang. Chip Authentication with Restricted Identification) oraz
protokotu Pairing RI, ktore rozwiazuja problem klucza grupowego; protokét ChARI-
eCK jest dostosowang do rozszerzonego modelu bezpieczenstwa Canetti-Krawczyka
(eCK) wczesniejsza wersja tego protokotu, ktéorego wspotautorem jest takze Autor
rozprawy; wada protokolu ChARI-eCK jest konieczno$¢ tworzenia i dystrybuowania
listy autoryzujacej pseudonimy uzytkownikow; wada ta zostala wyeliminowania przez
Autora w protokole Pairing RI;

e sformutowanie o$miu twierdzen dotyczacych  bezpieczenstwa  protokotow
uwierzytelniania opracowanych w rozprawie oraz protokotu EAC+RI opracowanego
w ramach projektu nPA; prawdziwo$¢ kazdego ze formutowanych twierdzen zostata
poprawnie udowodniona w przyjetym przez Autora modelu bezpieczenstwa;
do szczegdlnie ciekawych nalezag dowody bezpieczenstwa protokotu ChARI-eCK dla
modelu eCK.

Interesujacymi dodatkami do rozdziatu trzeciego i czwartego sg rozwazania Autora dotyczace
efektywnosci opracowanych protokotdow. Swiadcza one o tym, ze pomimo teoretycznego
charakteru pracy Autor stara si¢ nie traci¢ z widoku probleméw praktycznej implementacji
efektow swojej rozprawy.

4. Uwagi merytoryczne

Analiza struktury i zawarto$ci rozprawy Wskazuje na jej nastgpujace trzy zalety: precyzyjne
merytoryczne zakre$lenie obszaru badan, solidng podstaw¢ metodyczng oraz duzg swobod¢
Autora w projektowaniu/modyfikowaniu protokotow kryptograficznych, a nastepnie
w formalnym dowodzeniu ich bezpieczenstwa. Autor bardzo dobrze porusza si¢ w obszarze
badan dotyczacych protokotow kryptograficznych, powigzanych w  szczegdlnosci
z niemieckim dokumentem eID oraz dokumentami podréznymi spetniajgcymi wymagania
ICAO. W kazdym miejscu rozprawy planowane przez Autora przedstawienie okreslonego
protokotu  poprzedzone  jest  syntetyczng  prezentacja  podobnych  rozwigzan
oraz przedstawieniem algorytmow 1 modeli bedacych podstawa proponowanego protokotu
oraz ich formalnego dowodu bezpieczenstwa (przykladami tego typu podejscia sg protokoty
ChARI-eCK i Pairing RI).

Pomimo wymienionych powyzej niewatpliwych zalet pracy, podczas czytania rozprawy
nasuwajg si¢ pewne uwagi o charakterze dyskusyjnym. Sg to:

(a) Autor rozprawy w jawny sposob nie sformutowal tezy pracy, co utrudnia okreslenie
oryginalnego rozwigzania problemu naukowego w rozumieniu Art. 13.1 Ustawy
o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki.
Prawda jest, ze na poczatku rozdzialu trzeciego 1 czwartego Autor kazdorazowo
poprzedza proponowane protokoty kryptograficzne sformulowaniem dedykowanych
zadan, a nastgpnie przedstawia ich rozwigzanie. Brakuje jednak spojnego,
syntetycznego sformutowania ogolnego problemu naukowego, ktorego rozwigzanie
byloby bardziej widoczne 1 — co najbardziej pozadane — bezdyskusyjnie uzasadnione.
Na poczatku niniejszej recenzji sformulowatem na wiasne potrzeby propozycje
przykladowe;j tezy. Z teza ta niekoniecznie musi zgadzac¢ si¢ Autor. Dlatego prositbym
Autora o sformutowanie wlasnej tezy lub spojnego zestawu zadan, ktére rozwigzat
w rozprawie 1 nalezycie to uzasadnit.

(b) Uwazam, ze teze w wersji sformutowanej przez mnie we wstepie do niniejszej recenzji
Autor udowodnit. Tym niemniej, Autor podczas obrony powinien odnie$¢ si¢
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do nastepujacych sformulowan zawartych w streszczeniu pracy (str. iv, 2 akapit od
dotu):

Pokazemy nastepnie, ze rozwigzanie wprowadzone w nPA wymaga silnych zatozen
o0 bezpieczenstwie uzywanego sprzetu oraz duzego zaufania do organu wydajgcego elD.
Dlatego proponujemy dwa rozwigzania, ktore posiadajg te samq funkcjonalnosé,
ale nie wymagajq one tak silnych zatozen o sprzecie. Co wigcej, nasze rozwigzania sq
bezpieczne nawet, gdy wystawca dokumentow nie moze by¢ obdarzony zaufaniem.

Jakie wymagania bezpieczenstwa nakladane na sprzgt moga by¢ oslabione
w konteks$cie proponowanych przez Autora protokotow oraz zagrozen zdefiniowanych
w profilach zabezpieczen®’ opracowanych przez BSI? Ponadto zczego wynika
przekonanie Autora, ze proponowane przez niego protokoly sg bezpieczne nawet, gdy
wystawca dokumentéw elD nie moze by¢ obdarzony zaufaniem? To ostatni problem
jest o tyle istotny, ze kazde ostabienie zaufania do jakiego$ komponentu systemu musi
by¢ kompensowane zaufaniem do innego komponentu lub wynika¢ z dodatkowych

procedur wprowadzonych w systemie.

(c) W rozprawie Autor czesto uzywa pojecia ,,duza infrastruktura klucza publicznego
(PKI)”. Prosze¢ o wyjasnienie tego pojecia oraz wyjasnienie, kiedy tego typu
infrastruktura jest akceptowalna, a kiedy nie w kontek$cie problemoéw rozwazanych
przez Autora w rozprawie.

(d) W pracy odczuwa si¢ brak przedstawienia ogdlnej architektury systemu elektronicznej
identyfikacji. Utrudnia to zorientowanie si¢ czytelnikowi, czy protokoty omawiane
w rozdziale trzecim 1 czwartym naktadaja si¢ na siebie, czy sa niezalezne od siebie, czy
tez w koncu moga by¢ wykonywane w dowolnej kolejnosci. Brak takiej ogdlnej
architektury nie ulatwia takze doktadnego zidentyfikowania rol stron bioracych udziat
w protokole.

(e) Do analizy bezpieczenstwa protokotow w stosuje si¢ w praktyce metody formalnego
1 automatycznego dowodzenia bezpieczenstwa protokotow  kryptograficznych
w oparciu 0 narzedzia typu np. AVISPA, VerICS, Proverif, Scyther lub Tamarin.
Przedmiotem tego typu narzedzi nie jest badanie bezpieczenstwa algorytmow
kryptograficznych, ale badanie btedéw w logicznej strukturze protokotu. Co wigcej
wymienione narzgdzia pozwalaja na badanie bezpieczenstwa protokoldw w przypadku
zastosowania réznych modeli bezpieczenstwa, w tym bezpieczenstwa w przypadku
zastosowania w dowodzie rozszerzonego modelu bezpieczenstwa Canetti-Krawczyka
(takie mozliwo$ci ma np. narzedzie Tamarin). W zwigzku z powyzszym ciekawi mnie,
czy Autor rozprawy rozwazal zastosowanie narz¢dzi automatycznego dowodzenia
bezpieczenstwa protokotow 1 jesli tak, to co legto u podstaw rezygnacji ztego
podejscia?

5. Uwagi formalne

Rozprawa jest napisana na bardzo wysokim poziomie jezykowym, cho¢ obejmuje bardzo trudne
zagadnienia teoretyczne. Zdania sg poprawnie formutowane, wida¢ duza erudycje i tatwosé
pisania. Nalezy wyraznie pochwali¢ Autora pracy za staranno$¢ jej przygotowania, zwlaszcza,

& Common Criteria - Protection Profile - Electronic Identity Card (ID_Card PP), Version 1.03 15th , December
2009, BSI-CC-PP-0061

Common Criteria Protection Profile - Standard Reader - Smart Card Reader with PIN-Pad supporting elD
based on Extended Access Control, Version 1.0, 29.11.2013, BSI-CC-PP-0083
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Ze jest to praca pisana w jezyku angielskim oraz za poziom merytoryczny, ktory niestety nieczesto
jest spotykany w przypadku innych prac doktorskich.

Tym niemniej w pracy mozna znalez¢ 1 wytkng¢ drobne usterki formalne. Sg to miedzy
innymi:

(a) istotnym mankamentem utrudniajacym studiowanie pracy jest brak spisu oznaczen,
skrotow (gléwnie zwigzanych z nazwami protokoldéw) oraz podstawowych pojec
stosowanych w pracy; wymienione braki maja gldownie wplyw na trudnosci
nawigowaniu po pracy w przypadku napotkania oznaczenia, skrotu lub pojecia, ktore
jest wielokrotnie uzywane w pracy;

(b) w opisach wszystkich protokotow pominigto definicje uzywanych funkcji skrotu;
definicje te s3 zwykle oczywiste, ale studiujgcy pracg nie powinien zaprzata¢ sobie tym
glowy; co wigcej, funkcje te s3 czeScig parametréw systemowych i powinny byé
do nich dodane;

(c) str. 35, rys. 3.1: zamiast Y. =§" i Y;=§"% powinno by¢ odpowiednio Y!=§%
i Y, =§°®; podobne btedy powtarzaja si¢ narys. 3.2i 3.3.

(d) str. 43, wyliczenie 3 od gory: Autor napisal, ze dla danej liczby uzytkownikéw n, R
tworzy i certyfikuje ich pary kluczy (ang. for a given number of users n, R creates and
certifies their key pairs); aby wystawia¢ certyfikaty R musi zna¢ klucz prywatny CA;
czy to jest Swiadome zatozenie, ktore nie ma wptywu na dowod twierdzenia 3.2, czy tez
nieswiadomy btad?

(e) str. 78, 84, 87, 88, 99, 101, 103: btgdnie ponumerowane twierdzenia; twierdzenia maja
numery od 4.10 do 4.17, powinno by¢ odpowiednio 4.1 —4.8;

(f) str. 46, rys. 3.1: przy obliczeniach wartosci Y. 1 Y uzyto §,, zas w formule obliczania
warto$ci jednego z iloczynéw dwuliniowych wystepuje ¢ ;

(9) str. 77, 3 akapit od dotu: jest ,, This requires that the hardware used for the eID’s and is
leakage-resistant.”; stowo ,,and” jest zbgdne;

(h) str. 73-75: Algorytmy Prove i Verify musza by¢ wykonywane wspotbieznie
i synchronizowane w momentach przesytania/odbioru komunikatow; opis algorytmow
przedstawiony na str. 73-75 nie odzwierciedla tego wymagania; w zwigzku z tym lepiej
byloby zastosowa¢ klasyczne opisy protokotow z formulowaniem komunikatow
I kierunku ich przeptywu; tego typu opisy bardzo dobrze odzwierciedlatyby diagram
sekwencji przedstawiony na rys. 4.4; podobna uwaga odnosi si¢ do opisu pozostatych
protokotow;

(i) str. 76, rys. 4.4: brakuje opisu sposobu przekazywania weryfikatorowi listy Revinfo
oraz zapewnienia jej autentycznosci; wydaje si¢ to oczywiste, ale taki opis zwrocitby
uwage studiujgcego prace na role wydawcy dokumentu, zwlaszcza w kontekscie
sygnalizowanego przez Autora braku konieczno$ci obdarzenia go zaufaniem; uwaga
ta odnosi si¢ takze do rys. 4.514.7;

() str. 82, 5 akapit od goéry: wykonujac algorytm Revoke wydawca nie moze obliczaé
pseudonimu uzytkownika wg formuty dnym = (g *ri )r ; powinno by¢ dnym=rt™;

(k) str. 82, krok 6 algorytmu Prove: w formule obliczania epkc zamiast skc nalezy uzy¢

skri; podobne btedy wystepuja na str. 83 w kroku 7, 11 i 12, a takze na str. 84, w kroku
10 algorytmu Verify;

() str. 85, rys. 4.5: w formule obliczania dnym zamiast skc nalezy uzy¢ skri.
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Nalezy zauwazyé, ze wskazane usterki formalne nie wpltywaja w zaden sposéb na
merytoryczng ocene pracy jako catosci.

6. Konkluzja recenzji

Przedstawione powyzej uwagi merytoryczne i formalne nie umniejszajg osiagni¢¢ doktoranta,
ani nie podwazajg zaproponowanych protokotow oraz dowodow ich bezpieczenstwa.
Przedstawiong mi do oceny rozprawe oceniam bardzo wysoko, zarowno z uwagi na
aktualno$¢ 1 waznos$¢ tematyki rozprawy, starannos$¢ jej przygotowania, zastosowany warsztat
metodyczny, jak réwniez duza wiedz¢ Autora i znajomos$¢ literatury z zakresu metod
projektowania i dowodzenia bezpieczenstwa protokotéw Kkryptograficznych. Autor uzyskat
warto§ciowe 1ioryginalne z naukowego punktu widzenia wyniki zawarte zwlaszcza
W zaproponowanych protokotach ograniczonej identyfikacji oraz modelach i dowodach ich
bezpieczenstwa. Uzyskane wyniki byly opublikowane przez Autora w materiatach trzech
renomowanych konferencji mig¢dzynarodowych oraz sg przedmiotem dwoch artykutow,
z ktorych jeden zostal juz opublikowany w tym roku w czasopismie Journal of Universal
Computer Science. Dodatkowo pig¢ artykutdéw Autora jest indeksowanych w bazie Web of
Science, za$ trzynascie w bazie Scopus.

Uwazam, ze Autor zrealizowal cel rozprawy oraz wykazal si¢ umiejetnosciami
i odpowiednim przygotowaniem do samodzielnej pracy naukowej w dyscyplinie informatyka.
Na tej podstawie stwierdzam, ze przedstawiona do oceny rozprawa doktorska mgr inz.
Lucjana Hanzlika pt. ,,Cryptographic Protocols for Modern Identification Documents” spelnia
wymagania stawiane rozprawom doktorskim w Ustawie o stopniach naukowych i tytule
naukowym z dnia 14 marca 2003 roku (Dz. U. nr 65/2003, poz. 595) i wnosze
0 dopuszczenie jej Autora do publicznej obrony.
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