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Warszawa, 1 listopada 2015

Recenzja rozprawy doktorskiej mgra Lucjana Hanzlika pod
tytutem ,,Cryptographic Protocols for Modern Identification
Documents”

Omoéwienie zawartosci pracy wraz z jej oceng

Ztozona praca dotyczy problemu konstrukeji algorytméw kryptograficznych przezna-
czonych dla nowoczesnych dokumentéw tozsamosci. Autor skupia sie na niemieckim pro-
jekcie Neuwer Personalausweis (nPA). Jest to zdecydowanie wazna i ciekawa dziedzina
nauki, w ktorej dotychczas polskie instytucje naukowe miaty ograniczony udziat. Fakt, ze
autor zdecydowatl si¢ na podjecie badan w tej tematyce, oraz uzyskat wyniki na $wiatowym
poziomie zastuguje na duze uznanie. Praca zawiera nastepujace rezultaty:

e Rozszerzenie protokotu Password Authenticated Connection Establishment - Generic
Mapping (PACE-GM) zaproponowanego przez niemieckie Federalne Biuro Bezpie-
czenstwa Informacyjnego (niem.: Bundesamt fiir Sicherheit in der Informationstech-
nik, BSI). Rozszerzenie to pozwala na uzyskanie autentykacji dokumentu wzgledem
czytnika, kosztem zaledwie jednego mnozenia modulo (poprzednie rozwiazania wy-
magaly w tym celu jednego wywotania algorytmu podpisu cyfrowego). Warto zazna-
czyC, ze w tak praktycznej dziedzinie jaka jest konstrukcja cyfrowych dokumentéw,
nawet drobne z pozoru usprawnienia maja kolosalne praktyczne znaczenie, gdyz
przenosza sie na znaczace oszczednosci w kosztach konstrukeji sprzetu (z uwagi na

efekt skali).

Podobne rozszerzenie zostalo zaproponowane réownolegle (choé¢ z innym dowodem
bezpieczenistwa i w oparciu o inne zalozenia) przez BSI i najprawdopodobniej wej-
dzie do masowego uzytku w najblizszych latach jako standard Organizacji Miedzy-

narodowego Lotnictwa Cywilnego (ang.: International Civil Aviation Organization,
ICAO) o nazwie PACE-CAM.

Moim osobistym zdaniem fakt, ze podobne wyniki zostaly jednoczesnie uzyskane
przez kogo$ innego, jest silnym argumentem na korzy$¢ autora, bo dowodzi, ze
zajmuje sie on wazng dziedzing i podejmuje ambitne cele, a takze, ze nie boi sie
zwigzanego z tym ryzyka.
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e Rozszerzenie protokotu PACE kompatybilne takze z protokotem Password Authen-
ticated Connection Establishment - Integrated Mapping (PACE-IM). Jest to wazne,
poniewaz protokot ten jest bardziej wydajny.

e Propozycja nowego mechanizmu, nazwanego w pracy Uwierzytelnianiem Pseudoni-
mowym (ang. Pseudonymous Identification). Jest to schemat identyfikacji oparty
o jeden klucz prywatny, ktory pozwala tworzy¢ wiele roznych pseudoniméw, ktore
moga by¢ uzyte do réznych domen aktywnosci. Podobne idee pojawity sie juz wcze-
$niej w niemieckim nPA. Autor pokazuje, ze wymagaja rozwigzania z nPA wyma-
gaja silnych zalozen odnosnie bezpieczenstwa uzywanego sprzetu oraz zaufania do
organu wydajacego dokument, a nastepnie pokazuje protokot ktéry pozwala pozby¢
sie tych zatozen. Uwazam to za bardzo wazny wktad w stan wiedzy, zwtaszcza, ze
wymaganie zaufania do organu wydajacego moze skutecznie ograniczaé praktyczne
zastosowania uwierzytelniania pseudonimowego.

Praca oparta jest na wspotautorskich publikacjach na konferencjach ISPEC’2013 i
TrustCom’2012, w czasopismie Journal of Universal Computer Science, oraz dwdch nie-
opublikowanych manuskryptach. Wedlug mojej osobistej oceny (a takze wg. dostepnych
rankingéw) powyzsze konferencje i czasopismo nie naleza do pierwszej ligi konferencji i cza-
sopism dotyczacych kryptografii oraz praktycznego bezpieczenstwa. Mam jednak wraze-
nie, ze w pewnym sensie jest to pochodna tematyki ktérej dotyczy doktorat. W przypadku
tak praktycznych zagadnien jak optymalizacja protokotow kryptograficznych bardziej li-
czy sie wpltyw wynikow na rzeczywistos$é, niz konkretne miejsce opublikowania wynikéw.
Z tego punktu widzenia praca pana Hanzlika prezentuje si¢ znakomicie: protokoty zapro-
ponowane w pracy weszly do standardéw ICAQO i najpewniej zostang zaimplementowane
na masows skale w paszportach elektronicznych!

Uwagi dotyczace dowodéw bezpieczenstwa oraz dowiedzionych twierdzen

O ile sama waga naukowa otrzymanych rezultatéw nie budzi moich najmniejszych wat-
pliwosci, to jednak pewne rozczarowanie moze powodowac jakos¢ techniczna ztozonej roz-
prawy. W szczegolnosci, czes¢ dowodow bezpieczenstwa wydaje sie niekompletna i przeko-
nanie sie o ich poprawnosci wymaga od czytelnika wysitku wykraczajacego poza zwyczaje

17 pewna przykroécig odnotowuje, ze dokument ICAO zawierajacy opis tych protokoléw, zatytuto-
wany Machine Readable Travel Documents (wersja 1.1, datowana 15.04.2014) nie zawiera odwolania do
prac pana Hanzlika, a jedynie do prac naukowcéw z BSI. O ile dobrze rozumiem wynika to z faktu weze-
Sniejszego opatentowania przez BSI tego protokotu. Z punktu widzenia oceny akademickiej wartosci pracy
pana Hanzlika nie powinno to mie¢ jednak znaczenia.
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przyjete w informatyce (nawet te dotyczace prac konferencyjnych, o pracach czasopi-
smowych i rozprawach doktorskich nie wspominajac). Podkreslam, ze jest to jedynie efekt
pewnej niestarannosci autora, a same dowody (po uzupetnieniu) wydaja sie by¢ poprawne.

Przyktadowo, w dowodzie Twierdzenia 3.4 w czesci Impersonation execution brakuje
analizy tego co dzieje si¢ w przypadku gdy symulator R otrzyma na wejsciu krotke ktora
nie jest “invDDH”. Aby dowdd zadzialal konieczne jest pokazanie, ze wowczas przeciwnik
ma zaniedbywalne prawdopodobienstwo oszukania symulatora. Przekonanie sie, ze tak
rzeczywiscie jest wymaga od czytelnika samodzielnej analizy jakie wiadomosci w symu-
lowanej egzekucji otrzymuje przeciwnik i dokonania spostrzezenia, ze sa one niezalezne
od zmiennej r. Niestety w pracy autor nie komentuje tego w zaden sposéb, co w pierw-
szej chwili moze wywotaé u czytelnika (niestuszne) podejrzenie, ze w dowodzie jest btad,
polegajacy na pominieciu waznego przypadku.

Innym przyktadem moze by¢ stwierdzenie zawarte w pracy, ze do dowodu bezpieczen-
stwa PACE i SPACE|AA wystarczy zatozenie, ze schemat (Enc, Dec) jest bezpieczny w
sensie “CPA”. Niestety w ogélnosci tak nie jest. Aby to wykazaé zaldézmy, ze (Enc, Dec)
jest takie, ze przed zaszyfrowaniem dodana jest sztucznie redundancja do wiadomogci
(np. dodanych jest do wiadomosci 100 zer). Jesli przeciwnik pozna z = Enc(H (0||n), s),
to moze tatwo przeprowadzié¢ atak stownikowy polegajacy na prébowaniu wszystkich moz-
liwych hasel, az do otrzymania wiadomosci zaczynajacej sie od 100 zer, a zatem schemat
PACE nie jest w tym wypadku bezpieczny. Oczywiscie w praktyce nie jest to problemem,
poniewaz powyzszy atak nie jest mozliwy jesli uzyty zostanie schemat (Enc, Dec) ktore
nie ma tej wtasnosci. Tym niemniej brak tego zalozenia pokazuje na to, ze od strony
formalnej praca zostata napisana troche niestarannie.

Drobne uwagi edytorskie

Praca zawiera tez niestety sporo drobnych literéwek oraz btedow edytorskich, ktore, choé
tatwo naprawialne, w sposob znaczacy utrudniaja jej zrozumienie.

Przyktadowo, w pracy nie okreslono co jest wynikiem dziatania niektorych protokotow.
Co gorsza, czytelnik moze mie¢ problemy z poprawnym odgadnigciem co tym wynikiem
powinno by¢. Np. w protokole PACE nie wiadomo, czy jest to K. (poniewaz na stronie 35
w punkcie 10 jest napisane ‘use K§ as the session key”), czy raczej Kppe 1 Kpqc (poniewaz
w punkcie 7 na tej samej stronie to te wartosci okreslane sa one jako “session keys”)?
Podobnie watpliwosci nasuwaja sie w przypadku protokotu SPACE|AA.

Ponadto, w protokotach PACE|AA (Fig. 3.1) i SPACE|AA (Fig 3.2) niezdefiniowane
sa nastepujace zmienne: Y4, v, Y4, Y, w zawiazku z czytelnikowi moze by¢ trudno zrozu-
mie¢ te protokoty w catoséci. Co prawda mozna domysli¢ sie, ze indeksy A i B powinny by¢
zastapione odpowiednio przez R i C, tym niemniej od pracy doktorskiej oczekiwatbym
wiekszej starannosci.
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Z innych drobnych usterek edytorskich: numeracja rozdziatéw 3 i 4 w zywej paginie
jest bledna (w rozdziale n-tym napisane jest “Chapter n+1"), co rowniez moze prowadzi¢
do konfuzji u czytajacego.

Konkluzja

Uwazam, ze zlozona rozprawa mgra Lucjana Hanzlika bez watpienia spetnia z na-
wigzka wymagania ustawowe i zwyczajowe stawiane pracom doktorskim i moze stano-
wi¢ podstawe nadania stopnia doktora w dziedzinie nauk technicznych w zakresie nauk
matematycznych. Kwestiag ktora budzi nieco wiecej moich watpliwosci jest wyrdznienie
rozprawy. Z jednej strony silnym argumentem za takim wyrdéznieniem jest waga wynikoéw
oraz ich zwiazek z zastosowaniami praktycznymi. Z drugiej strony przeciw wyrdznieniu
przemawia omowiona wyzej pewna niestaranno$¢ techniczna. Po rozwazaniu argumentow

za i przeciw wnioskuje jednak o wyrdznienie rozprawy.

Stefan Dziembowski
Instytut Informatyki UW



