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Streszczenie

Glownym celem pracy jest ocena marginesu bezpieczeristwa wybranych szyfrow
kryptografii lekkiej czyli algorytmoéw dzialajacych w §rodowiskach o mocno ograni-
czonych zasobach obliczeniowych i pamieciowych. Podstawowsa technika w realizacji
zalozonego celu beda wspotczesne metody i techniki kryptoanalityczne wzbogacone o
autorskie udoskonalenia.

W ciagu ostatnich dwoch dekad powstato wiele inicjatyw majacych na celu pow-
stanie nowych, bezpiecznych szyfrow. Naleza do nich: konkursy Advanced Encryption
Standard (AES) oraz Competition for Authenticated Encryption: Security, Applica-
bility and Robustness (CAESAR). Dla nowo zaprojektowanych algorytmoéw konieczne
jest przeprowadzenie szeroko zakrojonej kryptoanalizy, potwierdzajacej niezawodnosé
i bezpieczenstwo szyfrow.

Rozprawa rozpoczyna sie ogélnym wprowadzeniem do struktur prymitywow kryp-
tograficznych oraz technikami kryptoanalitycznymi, a nastepnie wynikami dla réznych
szyfrow blokowych. W szczegdlnosci skupiam sie na dwoch szyfrach pochodzacych z
konkursu CAESAR, a mianowicie na szyfrze blokowym Scream i ASCON. Konkurs
CAESAR rozpoczal sie w 2014 roku i zyskal duzg uwage srodowiska naukowego. W
pierwszej rundzie do CAESARa zgtoszono 57 algorytmoéw. Scream byt jednym z 29
kandydatow, ktorzy znalezli sie w drugim etapie konkursu, natomiast ASCON jest
zwyciezca jednej z kategorii. Do oceny bezpieczenistwa Scream uzywam réznych tech-
nik kryptoanalitycznych. Po pierwsze, stosuje kryptoanalize liniows i rozszerzam te
analize o cze$¢ roznicowa (znang jako analiza roznicowo-liniowa). Ponadto analizuje
szyfr za pomoca niemozliwej kryptoanalizy roznicowej (ang. impossible differential), a
nastepnie badam Sciezke réznicowo-liniowa w scenariuszu z kluczem zwigzanym (ang.
related-key). Dla szyfru ASCON stosuje kryptoanalize SAT w celu odzyskiwania
stanu za pomoca narzedzia SAT solver. Uzyskane wyniki prowadza do wniosku, ze
ASCON ma wystarczajacy margines bezpieczenstwa przeciwko kryptoanalizie opartej
na problemie spetialnosci formut boolowskich.

W kolejnych rozdziatach koncentruje sie na kryptoanalizie réznicowej szyfru SPECK,
ktory zostal zaprojektowany przez amerykariska Agencje Bezpieczenstwa Narodowego
(NSA). Szyfr SPECK nalezy do klasy szyfrow ARX i jest dedykowany dla srodowisk o
ograniczonych mozliwosciach pamieciowo-obliczeniowych. Algorytmy ARX uzywaja
trzech operacji: dodawania modulo, rotacji bitowej i operacji eXclusive-OR. Algo-
rytmy te sa zwykle mniejsze i szybsze niz projekty oparte na S-boxach. To co z kolei

stanowi wyzwanie to kryptoanaliza. W szyfrach typu AES, S-box jest zwykle 8- lub
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4-bitowy i taki rozmiar pozwala obliczy¢ pelny profil réznicowy S-boxa. W przy-
padku szyfrow ARX Zrodlem nieliniowosci jest operacja dodawania modulo. Rozmiar
stowa w takich szyfrach jest zazwyczaj 32- lub 64-bitowy, a przez to skonstruowanie
kompletnego profilu réznicowego jest niewykonalne (wymaga 2" x 4 bajtéw pamieci
dla n-bitowych stéw). Dlatego tez potrzebujemy wydajnych heurystyk, aby ominaé
to ograniczenie. W tym celu zaproponowalem algorytm zainspirowany przez Nested
Monte-Carlo Search, aby znalezé $ciezki réznicowe w szyfrze SPECK i LEA. Zapro-
ponowana metoda osigga poréwnywalne wyniki do “state-of-the-art”, bedac koncep-

cyjnie prostsza.
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ABSTRACT

The goal of the thesis is to evaluate the security margin for selected lightweight
ciphers. We focus on two applications: lightweight cryptography and authenticated
encryption. The first one is about providing secure communication to devices with
constrained resources such as memory and computing power. The authenticated
encryption tries to provide confidentiality and authenticity into a single, efficient
algorithm.

Recently there have a dozen of interesting, new algorithms, partly as a response
to the CAESAR competition (Competition for Authenticated Encryption: Security,
Applicability, and Robustness). These new designs can be used in many cryptographic
scenarios; therefore, it is necessary to undertake extensisve cryptanalysis, proving its
reliability and security. The cryptographic community has invented multiple levels of
cryptanalytic methods that target different possible designs and aim to exploit their
weaknesses into successful and potentially practical attacks.

The dissertation begins with a general introduction to the structures of crypto-
graphic primitives, and cryptanalytic techniques followed by cryptanalytic results on
different block ciphers. In particular, we focus on two ciphers from the CAESAR
competition: Scream and ASCON. The CAESAR contest has started in 2014 and
received worldwide attention. In the first round, 57 algorithms were submitted to
CAESAR and Scream was one of the 29 CAESAR round two candidates, while AS-
CON has been the winner in the lightweight cryptograhy category. We evaluate the
security of Scream using different cryptanalytic techniques. Firstly we apply linear
cryptanalysis to the cipher and then we extend this linear analysis with a differen-
tial part (known as differential-linear analysis). Further, we analyse the cipher with
impossible differential cryptanalysis and then investigate the differential-linear path
in the related-key scenario. For ASCON, we apply SAT-based cryptanalysis with an
aim at the state recovery, using a SAT solver as the main tool. A SAT solver decides
whether a given boolean formula has a satisfying valuation or not. It takes a boolean
satisfiability problem and finds the solution to such the problem. We conclude the
ASCON has a sufficient security margin against SAT-based cryptanalysis.

Furthermore, we focus on differential cryptanalysis of the lightweight ARX (Ad-
dition/Rotation/XOR) block cipher SPECK and LEA. SPECK was designed by the
U.S National Security Agency (NSA). ARX algorithms use three operations: modular
addition, bitwise rotation, and eXclusive-OR. These algorithms are usually smaller

and faster for software implementation than S-box based designs. However, in AES-
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like ciphers, an S-box is typically 8- or 4-bit. Such a size allows to compute the full
distribution difference table (DDT) and investigate differential properties of the S-
box and the algorithm. On the other hand, ARX-based designs use modular addition
rather than S-boxes as a source of non-linearity. A word size in such ciphers are typ-
ically 32- or 64-bit and constructing a complete DDT is infeasible (It requires 23" x 4
bytes of memory for n-bit words). This is the reason we need some clever heuristics
to circumvent this limitation. For this purpose, we propose an algorithm inspired by
Nested Monte-Carlo Search to find the differential paths in SPECK and LEA. This

method provides state-of-the-art (or close to) results but within a simpler framework.
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