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Recenzja rozprawy doktorskiej
Pana mgra Ashutosha Dhara Dwivediego

Niniejszym wnosze o przyjecie rozprawy i dopuszczenie Pana mgra Ashuto-
sha Dhara Dwivediego do dalszych etapéw przewodu doktorskiego.

Tematyka i struktura pracy

Gléwnym tematem rozprawy jest kryptoanaliza protokotéw szyfrowania, ze
szczeg6lnym uwzglednieniem algorytmoéw dedykowanych urzadzeniom o ogra-
niczonych zasobach.

Rozdzial pierwszy w gléwnej czesci stanowi bardzo ogéle wprowadzenie w te-
matyke wybranych zagadnien kryptografii.

Rozdziat drugi, podobnie jak poprzedni, nie zawiera oryginalnych wynikéw a je-
dynie bardziej szczegétowy przeglad technik wspétczesnej kryptoanalizy.
Rozdzial trzeci przedstawia oryginalne wyniki, ktérych wspétautorem jest Dok-
torant, a ktére dotycza kryptoanalizy szyfru blokowego Scream (uczestnik dru-
giego etapu konkurs CESAR). Uzyto metod kryptoanalizy réznicowej oraz lino-
wej a takze ich rozwinie¢, ktére zaowocowaly miedzy innymi atakiem na wer-
sje protokolu ograniczona do 5 rund. Atak wymaga dos¢ sporej liczby krypto-
gramow. Zaproponowano takze atak na 11 rundowa wersje protokotu Scream,
ktéra zaklada jednak model bardzo silnego adwersarza. Zaprezentowane ataki
maja znaczenie gtéwnie teoretyczne, bo sprowadzaja sie do wykazania przewagi
adwersarza w przypadku mocno zredukowanych wersji protokotéw. Ponadto
sama przewaga jaka adwersarz zdobywa we wskazanych atakach jest w prak-
tyce niezmiernie mata. Same wyniki sa powiazane z rezultatami prac opubliko-
wanymi w Information Processing Letters oraz na konferencji SECRYPT.



Rozdzial czwarty dotyczy kryptoanalizy szyfrow typu ARX (czyli opartych o do-
dawanie modularne, rotacje oraz operacje xor). Autor przedstawia pewne ogole
rozwazania a potem stosuje je do protokotéw SPECK oraz LEA.

Rozdziat ten jest najobszerniejszy i zapewne najistotniejszy w calej rozprawie.
Zawiera on miedzy innymi nowa metode wyznaczania Sciezki ré6znicowej opartej
o zmodyfikowana heurystyke Nested Monte-Carlo search. Metoda ta zostaje w dal-
szej czesci wzbogacona o technike czesciowych tabel réznicowych (pDDT), bedaca
adaptacja wynikéw innych autoréw. W kolejnych krokach zaprezentowane zo-
stalo wzbogacenie tej metody o (takze znane) podejscie oparte o facznie Sciezek.
Zaproponowane podejécie zaowocowato licznymi wariantami atakéw na rézne
zredukowane wersje protokotéw SPEC oraz LEA. Wyniki uzyskane nowa me-
toda sa poréwnywalne do tych uzyskanych za pomoca innych technik i podob-
nie jak inne przedstawione w dysertacji ataki maja (jak dotad) znaczenie gtéwnie
teoretyczne ze wzgledu na silnie zalozenia dotyczace adwersarza jak tez bardzo
ograniczona przewage jaka ataki daja adwersarzowi.

Wyniki tego rozdziatu oparte zostaty oparte o publikacje w IEEE Access oraz
International Journal of Electonics and Telecommunications.

Rozdziat piaty bardzo skrétowo przedstawia kryptoanalize szyfru ASCON oparta
o redukcje do problemu spelnialnosci. Dodajmy, ze atakowany szyfr to zwy-
ciezca kategorii lightweight applications w miedzynarodowym konkursie CESAR.

Zaprezentowana wersja ataku dotyczy protokotu zredukowanego jedynie do
dwéch rund, co sugeruje, Ze takie podejscie do kryptoanalizy ASCON nie jest
efektywne. Niewatpliwa zaleta tego typu atakéw jest mata wymagana pamie¢
potrzebna do jego przeprowadzenia oraz stosunkowo mata (w podréwnaniu z kla-
sycznymi metodami kryptoanalizy) iloé¢ potrzebnego materiatu kryptograficz-
nego. Piaty rozdziat oparty jest o wyniki z konferencji SECRYPT.

Rozprawa zawiera takze lapidarne zakoriczenie, krétki apendyks przedsta-
wiajacy szczegOly jednej z omawianych technik oraz obszerna bibliografie.

Forma

Rozprawa jest napisana w jezyku angielskim. W mojej ocenie strona jezykowa
stoi na dobrym poziomie. Mozna znalezé pewne niezrecznosci jezykowe, choé
nie wptywaja one na zrozumienie tekstu.

Struktura pracy jest przejrzysta a prowadzona narracja w petni logiczna. Na szcze-
go6lne uznanie zastuguja licznie, bardzo dobrze skomponowane schematy przed-
stawiajace konkretne protokoty.



Ocena wynikéw rozprawy

Bez watpienia przedstawione wyniki uzasadniaja przyznanie Panu Dwive-
diemu stopnia naukowego doktora.

Najwazniejszym rezultatem rozprawy sa niewatpliwie wyniki zamieszczone
w rozdziale czwartym, ktére dotycza znajdowania Sciezek réznicowych w szy-
frach typu ARX. Samo podejécie ukierunkowane na przyspieszenie wyszukiwa-
nia $ciezek o duzej wadze wymagato pewnej pomystowosci i wyjscia poza po-
wszechnie stosowane schematy stosowane we wspoéiczesnej kryptoanalizie. Bra-
kuje tu nieco szerszej dyskusji uzasadniajacej wlasnie takie podejscie do poszuki-
wania $ciezek o najwiekszej wadze. Metoda NMCS, cho¢ intuicyjna, wydaje sie
by¢ jednym z wielu mozliwych podejé¢. By¢ moze jeszcze lepsza technika bytoby
zastosowanie heurystyki mniej zachtannej? Mimo, ze sam pomyst nie jest nowy,
uwage zwraca tez efektywne podejécie oparte o taczenie Sciezek (4.7.1). Zapro-
ponowane w rozdziale czwartym metody, wydaje sie, maja szanse by¢ wykorzy-
stane w przypadku innych schematéw, w szczeg6lnosci opartych o paradygmat
ARX.

Wyniki rozdziatu trzeciego wydaja sie mie¢ mniejsze znaczenie naukowe. W zde-
cydowanej wiekszosci ograniczaja sie one do zastosowania standardowych na-
rzedzi do konkretnych szyfréow. Do tego, w wyniku przeprowadzonej analizy
nie uzyskano zadnych spektakularnych rezultatéw o praktycznym znaczeniu.
Rezultaty te jednak zastuguja na docenienie. Przeprowadzenie takiej analizy jest
istotne, bo stanowi ona pewien argument za stosowaniem wlasnie tego szyfru
ijest ona przyczynkiem do jego ogélnej weryfikacji. Co wiecej trzeba zaznaczy¢,
ze przeprowadzenie takiej analizy wymaga bardzo duzej wiedzy na temat nowo-
czesnych technik kryptoanalitycznych a sama analiza protokoléw oparta zostata
o liczne, zr6znicowane metody.

Wyniki rozdziatu piatego, czyli kryptoanaliza szyfru ASCON oparta o reduk-
cje do problemu spelnialnoéci, takze jest powtérzeniem znanego podejscia. Pre-
zentacji wynikéw w tym rozdziale mozna postawi¢ zarzut dotyczacy skrétowo-
Sci przedstawionego rozumowania. Opis ataku jest nieco zbyt ubogi a rezultaty
zostaly wyeksponowane w niejasny sposéb. Byloby dobrze, gdyby Autor prze-
stawil szczegbétowa kryptoanalize dla przykiadowej instancji problemu (oczywi-
Scie ze zredukowana liczba rund). Prezentacja w rozdziale piatym odstaje od
standardéw stosowanych wczesniej. Zwraca uwage brak szerszego podsumo-
wania podobnego do wczesniejszych rozdzialow.

Reasumujac, mimo ze przestawione wyniki nie zakonczyly sie zadnym spek-
takularnym sukcesem a calos¢ wynikéw doprowadzita jedynie do wskazania, ze
mozliwe sa skuteczne ataki na algorytmy o mocno zredukowanej liczbie rund,
znaczenie wynikéw ocenia¢ nalezy wysoko. Potwierdza to niejako liczba cyto-
wan prac Doktoranta — ponad 90 (wg Google Scholar) bardzo duza jak na te dzie-
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dzine i czas w jakim wyniki zostaty opublikowane. Podkreslmy, ze wyniki te byty
tez cytowane przez naukowcéw spoza kregu wspétautoréw Doktoranta.

Warto takze nadmienié, ze badania prowadzone przez Autora dotycza szy-
frow, ktére zdobyly pewien rozgltos w miedzynarodowych konkursach i zostaly
wylonione przez srodowisko badawczy jako trudne do ztamania. Wynika z tego,
ze zadanie Autora bylo bardzo trudne, gdyz atakowane algorytmy zostaty zapro-
jektowane przez $wietnych i do§wiadczonych naukowcéw. Warto tu tez z uzna-
niem odnotowa¢, ze prowadzone badania éciSle wpisuja sie w gtéwny nurt badan
kryptoanalitycznych i odnosza sie do bardzo aktualnych i waznych probleméw.
Nie sa to zatem badania niszowe, dotyczace algorytméw bez istotnego znaczenia
praktycznego. Co wiecej dziedzina ta wymaga dos¢ specyficznego podejscia ba-
dawczego opartego o bardzo glebokie zrozumienie wspélczesnych szyfréw oraz
bardzo precyzyjne uzycie subtelnych metod badawczych.

Zaprezentowane wyniki sa oparte na publikacjach m.in. w IEEE Access, IPL
oraz na konferencjach SECRYPT. Sa to dobre wydawnictwa miedzynarodowe o
ustalonej miedzynarodowej pozycji, cho¢ spoza Swiatowej czotéwki.

Uwagi krytyczne

Nie widze zadnych wad rozprawy, ktére zmuszatyby mnie prosi¢ o jej ko-
rekte. Mimo to stwierdzi¢ trzeba, Ze rozprawa nie jest wolna od umiarkowanie
istotnych wad oraz drobnych usterek.

e W wielu miejscach Autor zamienne stosuje losowa warto$¢ z jej wartoécia
oczekiwana (m.in. rozwazania ze str. 43, str. 48, str. 52). Podobnie w roz-
dziale 3.6.1 mamy powolanie sie na tzw. paradoks urodzinowy bez okreslenia,
czy postulowana wiasnoé¢ zachodzi z wysokim prawdopodobieristwem
dla okreslonej liczby par tekst jawny-kryptogram, czy moze jest to wartos¢
oczekiwana liczby par, przy ktérej nastepuje tzw. kolizja. W tym przy-
padku brakuje tez precyzyjnie okreslonych stalych, co ma znaczacy wptyw
na to kiedy przedstawiony atak ma jeszcze sens, a kiedy jego efekt jest
mniej korzystny niz spodziewane rezultaty stosowania trywialnego podej-
Scia opartego o systematyczne przeszukiwanie przestrzeni kluczy. W pew-
nych miejscach brakuje takze dyskusji uzasadniajacej, ze zdarzenia sa sto-
chastycznie niezalezne. Ma sie jednak wrazenie, ze w opisanych przypad-
kach podejscie takie nie doprowadzito do zasadniczych btedéw a rozumo-
wania pozostaja poprawne. Dodajmy réwniez, ze takie podejécie mozna
znalez¢ w wielu pracach z kryptografii, takze bardzo uznanych autoréw.

e Opis badan rozdziatu piatego jest zbyt skrétowy. Trudno jest zrozumie¢
szczegOly przeprowadzonych atakéw. Brakuje tez lepszej prezentacji pod-
sumowujacej rezultatéw atakow.



Opisy w rozdziatach pierwszym i drugim sa w wielu miejscach nieco nie-
precyzyjne (np. paragraf Amount of Secrecy na str. 22, Unkeyrd algorithm
na str. 24 czy préba formalizacji sukcesu ataku str. 30). Sytuacja taka jest
jednak do zaakceptowania biorac pod uwage wstepny charakter rozwazarn
w poczatkowych czesciach dysertagji.

Nieco bardziej razi nieprecyzyjna Definicja 1 (str. 26), czy zbyt skrétowy
opis ataku w rozdziale 3.5.1.

Mozna wymieni¢ takze kilka drobnych usterek, ktore jednak nie wplywaja
na 0og6lna ocene rozprawy. Oto niektére z nich:

Bibliografia zawiera dos¢ liczne niekonsekwencje i braki. Poszczegélne po-
zycje napisane sa w réznych stylach. Nieporozumieniem wydaje si¢ na przy-
kiad opis bibliograficzny pozycji [30].

Mimo, ze ogdlnie praca napisana jest starannie, znaleZz¢ mozna literéwki
i drobne btedy typograficzne oraz jezykowe.

Brakuje odnoénikéw bibliograficznych do niektérych klasycznych konstruk-
¢ji w rozdziatach wstepnych. Np. do opisu schematu §.p. Horsta Feistela.
Podobnie nie znajdziemy odniesienia do paradoksu urodzinowego (str. 53)
oraz kilku innych mechanizméw przywolanych w rozdziale pierwszym
i drugim.

Konkluzje niektérych analiz sugeruja bezpieczeristwo badanych protoko-
16w, podczas gdy w rzeczywistosci wykazana zostata jedynie odpornos¢
na konkretne rodziny atakéw przeprowadzonych w okreslony sposéb.

Pewne opisy zdaja sie by¢ zbyteczne. Na przyktad taksonomia wprowa-
dzona w rozdziale 1.5.1 zasadniczo nie jest uzywana w dalszej czesci pracy.

Str. 24: argumentacja faczaca istnienie klucza i odwracalno$¢ przeksztalce-
nia wydaje sie by¢ chybiona.

W taksonomii atakéw w 1.5.2 nie jest jasne, kiedy adwersarz ma do dys-
pozydji nieograniczony czas. Opisy poszczegdlnych klas zdaja sie by¢ nie-
spdjne.

Str. 46: jest C(r) zamiast C,.

Str. 59: podpis pod rysunkiem 4.3: jest i a powinno by¢ k;?

Str. 62, poczatek 4.5.1: jest root powinno by¢ path?



e Niejasny opis z 1.6.3. Wartos¢ 287! jest oczywiscie Srednia liczba préb po-
trzebna do znalezienia klucza naiwnym podejéciem. Jest to zatem co naj-
wyzej ograniczenie dolne na bezpieczenistwo w praktyce.

Uwagi koricowe i podsumowanie

Kilka z przedstawionych rezultatéw stanowi widoczny wktad w prowadzone
na $wiecie badania nad odpornoscia protokotéw szyfrowania. Metodologia jest
poprawna, przedstawione rozumowania $wiadcza o opanowaniu przez Dokto-
ranta zaawansowanych metod nowoczesnej kryptoanalizy a niektére z nich wy-
magaly twérczego podejscia i pomystowosci przy osiaganiu celéw naukowych.

Bardzo dobre wrazenie robi réwniez fakt, ze prace Pana Dwivediego (facznie
z tymi spoza rozprawy) byly cytowane juz ponad 90 razy wg. Google Scholar,
takze przez swietnych naukowcéw spoza grona wspétautoréw Doktoranta.

Mozna wiec uzna¢, ze wyniki Pana Dwivediego sa istotnym glosem w waznej
dyskusji na temat bezpieczenistwa protokotéw, ktére sa (lub moga by¢) uzywane
w praktyce.

Reasumujac, rezultaty stoja na dobrym poziomi wedlug wysokich standar-
déw miedzynarodowych. Innymi stowy rozprawa ta moglaby by¢ z sukcesem
przedstawiona jako doktorat na kazdym dobrym europejskim uniwersytecie. W szcze-
go6lnosci rozprawa ta w pelni spetnia ustawowe i zwyczajowe wymagania do
nadania stopnia doktora.
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