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RECENZJA ROZPRAWY DOKTORSKIE]
mgr. inz. MARCINA PLATY
pt. ,Zastosowanie zaawansowanych metod sztucznej inteligencji
do wybranych probleméw bezpieczenstwa informacji”, przedtozonej
Radzie Naukowej Instytutu Podstaw Informatyki
Polskiej Akademii Nauk

Przedmiot rozprawy, gté6wne tezy pracy

Praca Pana mgr. inz. Marcina Platy pt. ,Zastosowanie zaawansowanych metod sztucznej
inteligencji do wybranych probleméw bezpieczeristwa informacji” dotyczy kilku
wybranych zagadnien cyberbezpieczenstwa, ktorych dla ktérych motywem tgczacym jest
zastosowanie roéznych zaawansowanych metod sztucznej inteligencji. Jedna czes¢
rozprawy dotyczy znakowania wodnego w plikach JPEG, druga - réznego rodzaju
biometrii: gtosowej, wykorzystujacej mimike twarzy i kontur dtoni.

Przedstawiona rozprawa jest praca badawcza. W swojej rozprawie Autor nie formutuje
konkretnych tez, natomiast opracowuje wybrane zagadnienia z obszaru bezpieczenstwa
informatycznego.

Rozprawa  zostala napisana w jezyku polskim, zawiera 182  strony
i7 rozdziatéw.

Rozdziat 1. wprowadza w tematyke rozprawy i przedstawia motywacje prowadzonych
badan.

W rozdziale 2. Doktorant prezentuje swojg metode znakowania wodnego w obrazach
oparta na splotowych sieciach neuronowych z wykorzystaniem zaproponowanych przez
siebie sktadnikéw: propagatora i translatora.

W rozdziale 3. Autor rozbudowuje metode zaprezentowana
w poprzednim rozdziale o schemat dyskryminator-detektor (DD).
Przeprowadza rézne testy swojej metody, m.in. badajgc jej odpornosé
na metody kompresji wideo (MJPEG i MPEG).

Rozdziat 4. dotyczy metody biometrycznej opartej na mimice twarzy.
Doktorant proponuje swoja metode, ktéra zapewnia wysoka
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prywatnos¢ uzytkownikéw, a takze umozliwia usuwanie wzorcéw biometrycznych.

W rozdziale 5. Doktorant opisuje metode zapobiegania atakowi poprzez podszywanie sie
(spoofing) w biometrii gtosowej. Prezentuje wyniki eksperymentéw przeprowadzonych
w ramach konkursu ASVSpoof 2019.

Rozdzial 6. prezentuje z kolei wlasnag metode biometryczna opartg na konturze doni.
Doktorant omawia jej zalozenia, a nastepnie wyniki eksperymentéw na wtlasnej bazie
oraz bazie Bosphorus Hand Dataset, ktore potwierdzaja jej skutecznosé.

W rozdziale 7. Autor przedstawia skréotowo podsumowanie swojej pracy.

Mocne strony rozprawy

Wielka zaleta rozprawy jest zaproponowanie kilku ciekawych, wartoSciowych metod
podnoszacych bezpieczenstwo informacyjne w réznych jego obszarach. Jesli chodzi
o znakowanie wodne w obrazach, Doktorant zaproponowat metode oparta na splotowych
sieciach neuronowych, uczonag w konfiguracji koder-noiser-dekoder. Autor rozszerzyt
te konfiguracje o zaproponowane przez siebie sktadniki: propagator oraz translator, ktére
rozktadaja ukryta wiadomos$é w obrazie, utrudniajgc tym samym ataki. Zaproponowat tez
ciekawa metode weryfikacji biometrycznej na podstawie mimiki twarzy, polegajaca
na kombinacji kilku metod uczenia maszynowego, w tym uczenia gtebokiego,
oraz algorytmoéw klasycznych, takich jak DTW. Opracowat réwniez szybka metode
autoryzacji na podstawie konturu dtoni, ktéra wykorzystuje kombinacje kilku
klasycznych algorytmoéw widzenia komputerowego oraz geometrii obliczeniowe;j.

Bardzo ciekawym i warto$ciowym pomystem jest wspomniane juz opracowanie metody
biometrycznej opartej na mimice twarzy. Umozliwia ona przechowywanie wzorcéw
biometrycznych bez obawy o mozliwo$¢ odtworzenia wizerunku samej twarzy,
co zdecydowanie dziata na korzys$¢ prywatnosci uzytkownikéw. W dodatku te metode
mozna potraktowaé jako tzw. biometrie usuwalna. Nie ma takich rozwigzan wiele
dla twarzy (choé¢ uwazam, ze jest ich wiecej niz dwa, jak pisze Doktorant na str. 83).

Na uznanie zastuguje metodologia badan, ktéra stosowat Doktorant. Autor nie
wprowadzatl zbyt upraszczajacych zatozen, typu jednorodne o$wietlenie twarzy
czy nagrania w warunkach laboratoryjnych. W swoich badaniach Doktorant zazwyczaj
stosowat Srodowisko nielaboratoryjne, niekontrolowang odlegto§¢ od mikrofonu
lub kamery, zezwalat na pozostawienie bizuterii na palcach itd. Dzieki temu osiggniete
wyniki mozna uzna¢ za duzo bardziej miarodajne, niz gdyby to byto w przypadku
wyidealizowanych warunkéw. Takze opracowanie zbioré6w danych zawierajacych dane
o mimice twarzy czy kontury dtoni, pochodzace od dziesigtkéw uzytkownikéw, uwazam
za znaczne osiggniecie.

Potwierdzeniem znaczenia osiggnie¢ Doktoranta s3 publikacje, ktérych jest on
wspétautorem. Autor opublikowal 3 artykuly prezentowane na liczacych sie
konferencjach miedzynarodowych oraz 1 artykut w czasopiémie (1 jest jeszcze
w recenzjach). Potwierdza to wysoki poziom prezentowanych badar i ich wynikéw.
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Uwazam, ze rozprawa doktorska stanowi oryginalne rozwigzanie problemu naukowego.
Osiggniete wyniki moga =zosta¢ praktycznie wykorzystane w podnoszeniu
bezpieczenstwa systeméw informatycznych wykorzystujacych metody biometryczne,
a takze znakowanie wodne obrazéw. Doktorant wykazal réwniez sprawne postugiwanie
sie warsztatem badawczym oraz biegla znajomos$¢ teoretyczng z dziedziny informatyka
techniczna i telekomunikacja.

Stabe strony rozprawy

Do stabych stron rozprawy zaliczam niejasno$é co do wkitadu Doktoranta w opracowanie
problemu zapobiegania atakowi spoofingowemu w rozpoznawaniu méwcy. Autor opisuje
rozwigzanie polegajace na specyficznym modelowaniu sieci neuronowej, nazwane
Attack-Out Cross Validation, ktore polega na odpowiednim roztozeniu prébek uczacych
w zbiorze treningowym, walidacyjnym i testowym, co zwieksza zdolnos¢ sieci
do generalizacji, oraz na wykorzystaniu lekkiej splotowej sieci neuronowej (LCNN) oraz
Bayesowskiej sieci neuronowej. Tymczasem Doktorant ocenit swéj wktad do publikacji
~Robust Bayesian and Light Neural Networks for Voice Spoofing Detection” (prezentujacej
to rozwigzanie na konferencji Interspeech) na 20%. Napisat, ze jego udziat polegat
gtébwnie na ,analizie cech technikami redukcji wymiarowosci poprzez uczenie
dedykowanych sieci neuronowych wykorzystujac do tego dodatkowe dane o parametrach
atakow”. Wyglada wiec na to, ze wklad Doktoranta w zaprezentowane rozwigzanie,
w odroéznieniu od pozostatych, nie byt wiodacy.

Pewng wad3 tej rozprawy jest jej rozwlek}tosé (i obszerno$c), ktéra sie odbywa kosztem
spéjnosci. Moim zdaniem pewne fragmenty rozprawy s3 nadmiarowe i wiele nie wnosza.
Na przykiad Autor poswieca prawie 11 stron jedynie na prezentacje metod walidacji
systemu antyspoofingowego (Rozdziat 5.5). Jest to temat wazny i nietatwy, ale wg mnie
wystarczytoby przedstawi¢ najwazniejsze metryki i odestaé¢ czytelnika do innych
publikacji, gdzie s3g one szczegdétowo omawiane. Zapewne rozprawa zyskataby tez
na spoéjnosci, gdyby Doktorant zawezit troche przedstawiany materiat. W obecnej wers;ji
zwigzek miedzy np. znakowaniem wodnym plikéw JPEG a biometrig gtosowa jest dos¢

odlegty.

W czeSci dotyczacej eksperymentow nt. identyfikacji twarzy opartej na mimice,
Doktorant prowadzit badania na bazie 191 nagran pochodzacych od 34 wolontariuszy.
Osiagniety wspbtczynnik identyfikacji (IR) wyniést 71%. Nie jest to wynik wysoki przy tak
niewielkim zbiorze. Brakuje dyskusji na temat, jak bardzo skutecznos$é tej metody maleje
wraz ze wzrostem zbioru i czy w ogdle jej skutecznosé moze byé akceptowalna przy np.
tysigcach uzytkowniké4w. Na przyktad przy eksperymentach z biometrig dtoni,
opisywanych przez Doktoranta, przy 60 uzytkownikach wspoétczynnik IR wyniést 100%,
a przy 738 osobach (baza Bosphorus Hand Dataset) wyniést 99,80%, co prezentuje sie duzo
bardziej obiecujaco.

W przypadku eksperymentéw z weryfikacjg oparta na konturze dtoni Doktorant wylicza
warto$ci prawdopodobiefistwa fatszywej akceptacji (FAR) oraz fatszywego odrzucenia
(FRR). Szkoda, ze Autor nie wyliczyt btedu zréwnowazonego (ang. equal error rate, ERR),
ktéry wskazatby, kiedy FAR i FRR sie sobie zréwnaja. Utatwitoby to poréwnywanie
dziatania weryfikacji np. dla réznej liczby prébek we wzorcu (Tabela 6.5).
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Inne, drobniejsze uwagi:

W pracy wystepuja pewne niedociggniecia formy - o czym wiecej w nastepnym
rozdziale;

Str. 13: Doktorant pisze: ,Gtéwnym celem w steganografii jest ukrycie wiadomosci,
a nastepnie przekazanie jej odbiorcy w sposéb uniemozliwiajacy adwersarzowi
stwierdzenie, czy w danym noéniku zostaly umieszczone dodatkowe informacje”.
Taka definicja steganografii jest nieprecyzyjna. Czesto gléwnym celem
steganografii jest ukrycie juz samego faktu istnienia ukrytej komunikacji.

Str. 51: Obrazy z bazy COCO zmieniono do rozmiaréw 256 x 256 pikseli. Doktorant
nie podat, jaki byl pierwotny rozmiar obrazéw i w jaki sposoéb zostat zmieniony
(np. czy proporcjonalnie).

Str. 70: Jaka fraze wypowiadali uczestnicy testow? Czy byta jako$§ szczegdlnie
dobrana?

Str. 70: Czy wsrdéd uczestnikéw testéow, ktérzy twarze byly nagrywane, byli
mezczyzni z broda? Jestem ciekaw, jak wptywatoby to na dokladnosé
rozpoznawania punktéw  charakterystycznych  dolnej czesci twarzy,
a w konsekwencji na poprawno$¢ dziatania systemu identyfikacji twarzy.

Str. 76, Tabela 4.1: Co oznacza warto$¢ -0.000 i czym sie rézni od 0.0007?

Str. 76, Tabela 4.1: Czym uzasadniony jest wybér punktéw charakterystycznych
twarzy: 8, 231 62?

Str. 80: Brakuje szczegdtow dotyczacych uzytego klasyfikatora SVM. Jaka funkcja
jadra zostata uzyta? Jak ustawione byty hiperparametry?

Str. 86, Tabela 4.2: Czym uzasadniony jest wybér punktéw charakterystycznych
twarzy: 301 53?

Str. 119: ,Skok czasowy na 512 jednostek, okno Hanna o rozmiarze 2048 jednostek”.
Rozumiem, Ze chodzi o okno o dtugosci 2048 prébek? Czy Doktorant ma na mys$li
jakie$ inne jednostki?

Str. 120: ,Probkowanie zrédta dzwieku rowne 48000 Hz” - rozumiem, ze chodzi
o ,Prébkowanie sygnatu dzwiekowego z czestotliwoscig 48 kHz"?

Str. 129: ,cechy biometryczne konturu dioni poszczegdlnych oséb nie sa
rozpowszechnione  publicznie (np. w  serwisach  spotecznosciowych),
w przeciwienstwie do obrazéw twarzy, prébek glosu, czy tez informacji
o teczéwce oka.” Czy informacje o teczéwce oka sa rozpowszechnione publicznie
w stopniu wystarczajacym do zastosowania biometrycznego?

Strona edycyjna pracy

Rozprawa doktorska mgr. inz. Marcina Platy jest napisana starannie, jej format jest
zgodny z ogblnie przyjetymi standardami dla prac naukowych w dziedzinie nauk
technicznych. Uklad pracy jest logiczny i przyjazny dla czytelnika. Rysunki i tabele sa
staranne, cho¢ niektére rysunki sg stabiej czytelne ze wzgledu na zbyt matg czcionke (np.
Rysunek 2.1, 2.3, 3.1, 3.2). Z kolei obrazy réznicowe (Rys. 2.5 i Rys. 2.6) mogtyby by¢ bardziej
czytelne, gdyby wartosci pikseli zostalty przemnozone np. przez 10, gdyz obecnie
na wydruku widnieja w wiekszo$sci jako czarne kwadraty.

W pracy wystepuja tez pewne niedociggniecia natury jezykowej. Sa to m.in.:
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» Uzywanie terminéw niezgodnych z terminologia ugruntowang w naszym
Srodowisku naukowo-technicznym, np. ,Gaussian Mixture” (powinno byé:
»mieszanina Gaussowska”), ,steganoanaliza” (powinno by¢: ,steganaliza”, z ang.
.Steganalysis”), ,potok treningowy” (lepiej np. ,proces uczenia”), ,fold” (przy
walidacji krzyzowej uzywa sie raczej formy ,ztozenie”), ,urna melowa” (,przedziat
na skali melowe;j”?), ,jadro konwolucji” (lepiej ,jadro splotu”), ,warstwa poolingu”
(lepiej ,warstwa t3czaca”), ,augmentacja zbioru” (lepiej ,rozszerzanie zbioru”).

» Stosowanie kalek z jezyka angielskiego, np. ,enkoder” (zamiast ,koder”), ,metoda
do detekcji” (zamiast ,metoda detekcji”), ,system do automatycznej weryfikacji
méwcey” (zamiast ,system automatycznej weryfikacji méwcy”) czy ,zaadresowac
problem” zamiast ,,podja¢ problem”.

= Btledy jezykowe, np. ,wzorzec biometryczny oparty o mimike twarzy” (powinno
by¢: ,wzorzec biometryczny oparty na mimice twarzy”, str. 154).

» Bledy literowe, np. ,Zaproponowane” (zamiast ,Zaproponowany”, str. 26), ,sieci
nieurnowe” zamiast ,neuronowe” (str. 42), ,wygody” zamiast ,wygodny” (str. 89)
itd.

* Niezreczne sformulowania, np. ,przestrzenne rozprzestrzenianie” (str. 39),
»zdjecie twarzy pobieranej niezaleznie od jej ustawienia” (str. 80) itp.

= W jezyku polskim przecinek jest znakiem dziesietnym, tymczasem Doktorant
uzywa kropki, jak w notacji anglosaskie;j.

» Braki w interpunkcji lub nadmiarowe przecinki.

Uchybienia edycyjne nie umniejszajg jednak w zadnym stopniu dorobku Doktoranta.

Whnioski koncowe

W podsumowaniu stwierdzam, ze problemy badawcze postawione w rozprawie zostaty
opracowane i rozwigzane. Doktorant zaproponowal rozwigzania zwiekszajace
bezpieczenstwo informatyczne metod opartych na biometrii twarzy, dtoni i gtosu, a takze
metod wykorzystujacych znakowanie wodne obrazéw, i udowodnit ich skutecznos¢.
Stwierdzam, Ze przedstawiona rozprawa doktorska spelnia warunki okreslone w art. 187
ustawy Prawo o szkolnictwie wyzszym i nauce (Dz.U. z 2023 r. poz. 742 t,j.), dlatego
niniejszym wnioskuje o dopuszczenie Doktoranta, Pana mgr. inz. Marcina Platy,
do publicznej obrony jego rozprawy doktorskiej.

dr hab. ri tur Janicki, prof. uczelni
Politechnika Warszawska
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