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Rozprawa obejmuje 6 zagadnien. Dwa z nich dotyczac znakowania wodnego, jedno
rozpoznawania twarzy, kolejne - zapobieganiu atakom w procesie rozpoznawania mowcy i
ostatnie - identyfikacji osob na podstawie konturu dtoni. Poniewaz sg to rézne zagadnienia,
budowe rozprawy nalezy uznac za nietypowa 1 nie w pelni spojna.

Rozprawa obejmuje 158 stron tekstu wraz z rysunkami i tablicami, jednak tresci dotyczace
poszczeg6lnych zagadnien mieszcza si¢ w zakresie 20-30 stron, sg wigc opisane stosunkowo
krotko. Rowniez wykaz bibliografii, obejmujacy 199 pozycji, dotyczy szesciu w znacznym
stopniu odrgbnych zagadnien, wigc dzieli si¢ on iloSciowo pomigdzy poszczegolne tematy, zatem
zadne z zagadnien nie zostalo zaprezentowane w oparciu o przeglad literatury, ktory mozna by
uzna¢ za gruntowny. Opisy badan zwigzanych z poszczegdlnymi tematami nie zawieraja wyraznie
sformutowanej tezy, majg raczej form¢ sprawozdania z wykonanych eksperymentow
czastkowych, poprzedzonego krotkimi przegladami dotychczasowych rozwigzan 1 zakonczonymi
krotkimi podsumowaniami sformulowanymi w formie autorecenzji. Calg prace poprzedza
streszczenie oraz 3,5 stronicowy rozdzial, w ktérym Autor omoéwil strukture pracy. W konczacym
rozpraw¢ rozdziale 7 Autor probuje powigzaé przedstawione w poprzednich rozdziatach osobne
tematy, argumentujac, ze ich spoiwem sa mozliwosci zastosowania metod zaliczanych do
sztucznej inteligencji w dwoch szerszych zagadnieniach, jakimi sg znakowanie wodne i wybrane
metody biometryczne.

Uktad pracy mogltby sugerowaé, ze praca ma posta¢ przewodnika po publikacjach
napisanych z udzialem Autora, ale narracja na ogo6t istotnie odbiega od ujecia tresci w tych
publikacjach. Autor powoluje si¢ na 3 wspotautorskie referaty, oraz na artykut opublikowany w
czasopismie Pattern Recognition i na material majacy form¢ preprintu. Jak, zatem, napisano juz
wczesniej, praca jest skonstruowana nietypowo, nie jest ona ani spdjng monografia, ani
formalnym przewodnikiem po publikacjach Autora, a raczej podsumowaniem rozwijanych z jego
udzialem kilku watkow badawczych, z ktérych czes$é, dotyczaca znakowania wodnego, jest
owocem prowadzonych projektéw OPUS (NCN) i POIR (NCBR). Brak wyodrebnienia tez i ich
formalnego udowadniania dodatkowo oddala sposob ujgcia rozprawy od powszechnie przyjetych
zasad.



Pomimo nietypowego zamystu i uktadu, rozprawa doktorska jest interesujaca i dowodzi
obszernej wiedzy Doktoranta 1 jego bieglosci w rozwigzywaniu probleméw naukowych o
potencjalnym znaczeniu praktycznym, moze by¢ wigc poddana ocenie jako praca kwalifikacyjna.

Rozprawa zostata napisana w liczbie mnogiej. Czytelnik, wobec tego, stale odnosi
wrazenie istnienie wspotautorstwa pracy. Ta maniera redakcyjna nie tylko jest mylaca w
odniesieniu do wielu fragmentow, ale takze miejscami wyglada pretensjonalnie. Typowa dla
jezyka pisanych po polsku prac doktorskich w dziedzinie nauk technicznych jest forma
bezosobowa, ze zmiang jej na osobowa we fragmentach, ktore szczegdlnie wymagaja wskazania
na autora, badz autoréw danej koncepcji, czy wyniku. Autor réwniez samodzielnie i arbitralnie
okresla swoja rolg w publikacjach, ktore wszystkie majg charakter wieloautorski, przypisujac
sobie w ich powstaniu wiodaca role, co jednak nie zostalo potwierdzone o$wiadczeniami
wspotautoréw, gdyz recenzent nie otrzymat ich kopii. W tym miejscu czytelnik rozprawy upewnia
si¢, ze rozprawa nie zostata pomyslana jako $cisty przewodnik po publikacjach, bo omawianych
w pracy zagadnien jest wigcej, niz w wymienionych publikacjach, ktorych zreszta rowniez nie
dostarczono w formie zatgcznikow.

W rozdziale drugim oraz trzecim Autor porusza problem znakowania wodnego w
konteks$cie podatnosci na r6znego rodzaju ataki, takie jak kompresja stratna obrazu. Proponuje w
rozdziale drugim zastosowanie sieci neuronowej do znakowania wodnego obrazow.

W rozdziale 3 omawiane jest zagadnienie znakowania wodnego rozszerzone o schemat
dyskryminator-detektor.

Uwagi ogdlne: porownanie jakosciowe obrazow pomiedzy metodami opisanymi w rozdziatach
drugim 1 trzecim mogloby zosta¢ pokazane na jednakowych obrazach, co datoby mozliwo$¢
oceny wptywu kazdej z metod na jako$¢ obrazu. Komentarz do tabeli 2.3: wydaje si¢ oczywiste,
ze najlepsze wyniki sieci uzyskuja na podobnych danych ktére zostaty zastosowane do treningu.
Obserwacja Autora tylko potwierdza t¢ sytuacj¢ - skutecznos$¢ najlepsza przy uczeniu sieci jedng
grupg atakoéw daje dobre wyniki w testach.

Uwagi redakcyjne do rozdziatéw drugiego i trzeciego:

Str. 17 rysunek dwa jeden: brak objasnienia symbolu metryki LE oraz LC

W dalszej czg$ci pracy wydaja si¢ one nieuzywane. <- jest, na str. 29

Str. 21 wygtadzanie gaussowiskie —> gaussowskie

Str. 23 takich sktadajacy si¢ —> sktadajacych si¢

Strona 24 w trakcie eksperymentach —> w trakcie eksperymentow

Strona 29 wzor 2.10: Objasnienie symbolu lambda znajduje si¢ dopiero przy wzorze 2.11
Strona 34 niewykorzystanego w procesie treningowy —> w procesie treningowym
Strona 35 stenograficznych —> steganograficznych

Strona 43 rysunek 3.1: brak czerwonych strzatek wymienionych w podpisie rysunku. Na
rysunku wystepuja wylacznie strzatki koloru czarnego.



Rozdzial 4

W rozdziale czwartym Autor porusza zagadnienie prywatnos$ci w biometrii wizerunku twarzy.
Dokonuje arbitralnego przegladu literatury pod katem zagrozen prywatnosci w biometrii twarzy.
Wskazuje potencjalne zagrozenie metod biometrycznych wynikajace chociazby z mozliwosci
odtworzenia wizerunku twarzy z reprezentacji wektorow cech.

Autor proponuje metode rozpoznawania twarzy wykorzystujaca mimik¢ twarzy wyrazong
poprzez analize przemieszczenia punktéw charakterystycznych twarzy. W tym celu konstruuje
baz¢ danych nagran osob ktorych zadaniem jest przeczytanie krotkiego tekstu. Nagrania Autor
przeprowadza za pomocg popularnej kamery stosowanej w wiekszosci telefonéw komédrkowych.
Nastgpnie za pomoca opisanych w literaturze algorytméw wykrywania twarzy oraz wykrywania
68 punktéw charakterystycznych twarzy oblicza trajektori¢ punktow charakterystycznych
podczas wypowiadania przez poszczegolne osoby zdefiniowanych zdan.

W celu zwickszenia ochrony prywatnosci Autor dokonuje normalizacji wspotrzednych punktow
charakterystycznych wzgledem cechy osobniczej kazdego badanego.

Podj¢to proby wyboru najbardziej znaczacych, w kontekscie skutecznosci rozpoznawania oséb,
punktow charakterystycznych ze zbioru 68 punktow, jednakze nalezy uzna¢ te badania jako
wstepne ze wzgledu na malg liczno$¢ autorskiego zbioru nagrah wynoszaca 34 osoby.

Tym niemniej, uzyskane wyniki w kontek$cie ochrony prywatnosci probek biometrycznych
wydaja si¢ zadowalajace. Autor przeprowadza dyskusje odno$nie mozliwosci ataku polegajacego
na rekonstrukcji wizerunku twarzy. Wykazuje niskie prawdopodobiefistwo rekonstrukcji ze
wzgledu na niska korelacje wystepujaca pomiedzy wyznaczonymi proponowang metoda cechami.

Strona 83 rysunek 4.7: na rysunku pokazano linie w dwoch kolorach niebieskim 1 zielonym
natomiast w podpisie rysunku jest wymieniona dwukrotnie linia zielona. Poza tym podpis osi
poziomej w postaci ,liczba punktow” jest mylacy i1 raczej powinien brzmie¢ ,liczba cech”.
Dodatkowo kolejno$¢ liczb na osi poziomej moglaby by¢ pokazana nietypowo, w porzadku
malejacym, co lepiej odzwierciedlitoby pokazywang redukcje¢ liczby cech.

W opinii recenzenta nalezatoby doda¢ informacj¢ o wspotczynnikach identyfikacji (IR)
osigganych przez wspolczesnie stosowane systemy biometrii twarzy (state-of-the-art).

Pewnym ograniczeniem zaproponowanego rozwigzania jest konieczno$¢ wypowiedzenia przez
uzytkownika zdefiniowanej frazy, co moze prowadzi¢ do btedéw w przypadku pomyiki podczas
wypowiadania zdania. Ponadto mozna zauwazy¢ pewna niescistos¢ w rozdziale 4.3.1 przy
opisywaniu procedury poréwnywania wektorow przesunig¢¢. Jak napisano, ,,algorytm DTW liczy
podobienstwo dla kazdego z 136 punktow charakterystycznych”. Wydaje si¢, ze punktoéw
charakterystycznych dla jednej reprezentacji twarzy jest 68, natomiast wykonywana operacja
sptaszczenia tensora powoduje uzyskanie 136 nie punktow charakterystycznych, lecz cech.
Sformutowanie ,,cech” pojawia si¢ w dalszej czesci pracy.

Uwaga do rysunku 4.8 b: podzbior cech wskazanych jako osiggajacych najwiekszg skutecznos$c
identyfikacji jest raczej kwestia zalezng od bazy danych. Przyktadowo, dlaczego punkt
charakterystyczny nr 8 jest reprezentatywny zardwno w przemieszczeniu poziomym jak i
pionowym, a punkt nr 9 lub 10 tylko w przemieszczeniu pionowym? Czy ,,symetryczny” do
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punktu 8 punkt 10 nie powinien ,,zachowywac¢ si¢” podobnie? Moze to wplyw warunkow
oswietleniowych?

Ponadto Autor nie poruszyt kwestii wystgpowania znaczacych ruchow catej twarzy podczas
wypowiedzi, ktére moga wprowadzaé zakltdcenia do liczonych cech.

W literaturze mozna znalez¢ podobne prace:
https://cedar.buffalo.edu/~govind/CSE666/fall2007/face _expression_biometrics.pdf
https://ieeexplore.ieee.org/document/4270392

Rdznica polega glownie na tym, ze wyniki uzyskano nie na podstawie czytania tekstu, ale
ekspresji emocji.

Rozdziat 5.

W rozdziale pigtym Autor porusza zagadnienie zwigzane z zapobieganiem atakowi polegajacemu
na podstawianiu gtosu w torze fonicznym w systemie rozpoznawania mowcow.

Ataki tego typu polegajace na nagraniu oryginalnego glosu a nastepnie odtworzeniu go na wejsciu
systemu biometrycznego sa dos¢ tatwe w realizacji 1 jednocze$nie caly czas trudne do wykrycia.

Podrozdziat 5.4 zawiera rozbudowany, sformalizowany matematycznie, opis systemu
rozpoznawania mowcy z zastosowaniem algorytmu wykrywania podstawienia gtosu.

Autor podejmuje probe zastosowania sieci neuronowej do wykrycia proby podstawienia glosu.
Wykorzystuje zbiér danych udostgpniony w ramach konkursu ASVspoof challenge 2019. W
pierwszej fazie badan Autor probuje wyizolowaé grupy cech reprezentowanych przez wektory
otrzymane na wyjsciu sieci neuronowej, sktadajacej si¢ z trzech warstw splotowych oraz czterech
warstw liniowych z zastosowaniem opisywanej w literaturze funkcji kosztu n-pair angular loss
bazujacej na funkcji triplet loss. Docelowo grupy wektorow cech reprezentujace probki dzwicku
odtwarzanego z réznych odleglosci i roznej jakosci sprzgtem powinny by¢ odseparowane od
probek dzwieku bezposredniego. Po 200 epokach treningu udato si¢ jedynie wyodrgbnié
niezalezny klaster zawierajacy tylko probki autentyczne i jednak nie ma rozdzielenia probek
nagranych z rdéznych odlegto$ci. Dalsze eksperymenty majace na celu wykrycie ataku
podejmowane sg w oparciu o opracowang przez Autora technike Attack-Out Cross-Validation,
ktora jest adaptacja standardowej k-krotnej walidacji krzyzowej. Technika zrealizowana jest jako
potrojna walidacja krzyzowa, gdzie zdefiniowany jest kazdorazowo zbidr treningowy, testowy i
walidacyjny. Dane do poszczegdlnych zbiorow dobierane sg w taki sposob, ze metody ataku o
tych samych parametrach nie wystepuja w réznych zbiorach w ramach jednego przebiegu, kroku
(fold). Przeprowadzany jest trening dwoch modeli: bayesowskiej sieci neuronowej oraz lekkiej
splotowej sieci neuronowej. W celu proby zniwelowania problemu nadmiernego dopasowania
danych Autor stosuje techniki regularyzacji, takie jak uczenie wielozadaniowe, kombinacja
liniowa elementéw wejsciowych, powielanie danych. Lepsze wyniki osiggniete zostaty za pomoca
sieci lekkiej splotowej. Dalsze eksperymenty pokazuja wyniki powstate poprzez wazone
polaczenie wynikéw dwoch modeli, ktore, jak mozna si¢ spodziewal, wykazuje poprawe
skutecznos$ci dziatania.

Strona 123 uczenie wielozadaniowe (ang. multi-task learninig —> learning



Rozdzial szosty.

W rozdziale szostym Autor opisuje zagadnienie identyfikacji opartej na konturze dtoni.
Omowione zostaly wczesniejsze prace w tej dziedzinie opisane w literaturze. W kolejnych
podrozdziatach opisano sposob pobierania probek konturu dioni za pomoca skanera biurowego
oraz metody wyznaczania punktéw charakterystycznych dtoni i ekstrakcja cech biometrycznych.
Watpliwosci budzi opis algorytmu wyznaczania punktéw wgtebienia pomiedzy przedramieniem
1 kciukiem w okolicy nadgarstka. Czy mozliwe jest przeprowadzenie tego procesu w sposob petni
automatyczny, to znaczy bez okreslania manualnego dodatkowych danych wejsciowych odno$nie
np. potozenia kciuka?. Wyodrgbniane sg tacznie 62 cechy biometryczne konturu dtoni, przy czym
12 z nich to autorskie wspétczynniki okreslajace krzywizny 4 palcéw (oprocz kciuka).
Podobienstwo konturéw dloni obliczane jest jako pewna odleglto§¢ pomiedzy wektorem
usrednionych cech (od jednego do trzech skanéw dloni), zapisanych w bazie z wektorem
ztozonym przez uzytkownika podlegajacego weryfikacji lub identyfikacji.

Dodatkowo Autor przeprowadza analize znaczenia poszczegolnych cech dla procesu
rozpoznawania dloni 1 wyeliminowat te, ktore wprowadzaty zakldcenia do miary odleglosci.
Okreslit tez przydatno$¢, polaczonych z podstawowymi, dodatkowych wspotczynnikow
krzywizny palcow poprzez obliczenie miar skutecznos$ci weryfikacji oraz identyfikacji osob na
podstawie 50 wspotczynnikow bazowych osobno i 12 dodatkowych osobno (zebrane w tab. 6.5,
w poréwnaniu do tab. 6.4). Autor dowiodt wysokiej skuteczno$ci dziatania opracowanej metody,
osiggajac wspolczynnik falszywej akceptacji rdwne zero przy wspodtczynniku falszywego
odrzucenia wynoszacym 1,19% dla wiasnej, stosunkowo niewielkiej, bazy danych zawierajace;j
skany konturéw dtoni 60 o0sob.

Po lekturze poprzednich rozdzialéw czytelnik moglby si¢ spodziewac¢ dyskusji na temat ataku na
powyzszy system polegajacego chociazby na podstawieniu obrazu zeskanowanej dioni
wydrukowanego na papierze. W tym konteks$cie mozna odczuwaé pewien niedosyt 1 niespojnos¢
z pozostatymi rozdziatami pracy.

Uwagi do bibliografii.

Pozycja [MK14] - brak autorow.

Wedtug zrodet to: Nasrin M. Makbol, Bee Ee Khoo, A new robust and secure digital image
watermarking scheme based on the integer wavelet transform and singular value decomposition,
Digital Signal Processing, Volume 33, 2014, Pages 134-147, ISSN 1051-2004,
https://doi.org/10.1016/].dsp.2014.06.012

Whniosek

Rozprawa pana mgr inz. Marcina Platy zostala zrealizowana w sposob odzwierciedlajgcy
wymagane kwalifikacje jej Autora, wystarczajacy naktad pracy badawczej, implementacyjnej i
eksperymentalnej, jak réwniez jej cze$¢ jej wynikdw zostata opublikowana na konferencjach i w
tresci dwoch artykulow. W mojej opinii tre§¢ rozprawy mgr inz. Marcina Platy, pomimo jej
nietypowej konstrukcji formalnej, spetnia zatem wymogi Prawa o Szkolnictwie Wyzszym i
Nauce, z dnia 20 lipca 2018 r. (Dz. U. 30. 08. 2018 r. Poz. 1668), stawiane kandydatom do stopnia
naukowego doktora.
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